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Onséz

Onsoz

Elinizdeki kitap giincel bir konuda, alaninin uzmani hukuk akademisyen ve uygulay1-
cilar1 tarafindan buyiik bir 6zveri ile kisa zamanda hazirlanmis ¢ok degerli bir ¢caligmadir.
Bilisim Hukuku, degisen toplumsal ihtiyaclara hukukun verdigi tepkinin en iyi sekilde
olgilebildigi, yeni hukuk dallarindan bir tanesidir. Bundan kisa bir zaman 6ncesine kadar
internet, unutulma hakk: gibi kavramlar hayatimizda mevcut bile degilken, gliniimiizde
artan ihtiya¢ nedeniyle bu konularda ulusal ve uluslararas: diizenlemeler yoluna gidil-
mektedir. Bundan kisa bir zaman 6ncesine kadar mevcut olmayan bu kavramlarin hukuki
diizenlemeye kavusturulmalar: bu anlamda 6nemli birer gelisme ve hatta ihtiyactir. Bu
eserde Bilisim Hukuku ile iligkili farkli konular ele alinmistir. Konunun Ticaret Hukuku,
Insan Haklar1 ve Ceza Hukuku ile ¢ok yakindan ilgisi vardir ve zikredilen alanlar: kapsa-
yici bir ¢alisma hazirlanmaya ¢aligilmstir.

Bu kadar giincel, bu kadar yeni bir alanda mevcut olan uzmanlklarimi 6grencilerimiz
ile paylagan kiymetli yazarlara tesekkiirlerimizi sunariz. Ciddi bir akademik kalite ile ha-
zirlanmus eserin, alaninda 6ncii eserlerden biri haline gelecegi kanaatimizce gergekei bir
beklentidir. Eserin 6grencilerimiz kadar, alanda ¢aligan akademisyen ve uygulayicilar i¢in
faydali olmasini dileriz.

Editor
Yrd.Do¢Dr. Gékhan GUNEYSU




BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;

Bilisim ve bilisim hukuku kavramlarini tanimlayabilecek,

Internet’in tarihsel gelisimi ve yénetimini agiklayabilecek,

Internet’e dair 6nemli bazi teknik ve hukuki kavramlari agiklayabilecek,
Tiirkiye’ de Internet’i yonetmekle sorumlu kurumlarin hangileri oldugunu ve
bu kurumlarin yetki ve sorumluklarini agiklayabilecek

bilgi ve becerilere sahip olacaksiniz.

0060

o Bilisim o Veri

o Bilisim Hukuku o Ulastirma Bakanlig:

« Internet « Telekomunikasyon letisim
« Internet Aglari Bagkanlig
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BiLiSiM VE BiLiSiM HUKUKU

Bilisim Hukuku, bilisim teknolojilerindeki gelismeler ve yenilikler sebebiyle mevcut ya-
sal diizenlemelerin yetersiz kalmasi ile ortaya ¢ikmig bir hukuk dalidir. Bu hukuk dalini,
siber/elektronik ortamin diizenlenmesi ve bilisim konusundaki ihtilaflarin ¢6ztimii ile ug-
ragan multi-disipliner bir hukuk dali olarak tanimlamak mimkidiir.

Bilisim hukukunun ugras alani, multi-disipliner bir yapiya sahip olmasi sebebiyle gok
genis olup birgok hukuk dali ile i¢ ice ge¢mistir. Bu karmasik iliskiye 6rnek vermek ge-
rekirse; yazilimlarin korunmast, kullanilmasi, bunlara iligkin sézlesmeler ve ihlaller fikri
miilkiyet hukukunun konusuna girmektedir. Bilisim aracilifiyla islenen suglar, 6zel ha-
yatin gizliligi, kisisel verilere kars: islenen suglar, banka veya kredi kartlar1 araciligiyla
islenen suglar gibi konular ceza hukukunun konusudur. Kamu kurum ve kuruluslarinda
bilgisayarlarin kullanilmasina iliskin sorunlar idare hukukunun alanina girmektedir. Ve-
rilerin uluslararasi kullanimindan dogan sorunlar devletler hukukunun ve bilisim huku-
kundaki sorugturma, kovusturma ve yargilama yontemleri ise medeni usul hukuku ile
ceza muhakemesi hukukunun kapsamina girmektedir(Ozkan,2014).

Bu 6rnekleri ¢ogaltmak pek tabi miimkiin olup birka¢ 6rnek ile agiklamak gerekirse: Son
yillarda hizla yayginlasan internet iizerinde yapilan aligverisler normalde borglar hukuku ve
titketici hukuku dallarini konusudur. Fakat Internet iizerinden yapilan aligverislerde kulla-
nilan Internet altyapisi sebebiyle bazi sorunlar ortaya gikmaktadir. Benzeri sebeplerle ortaya
¢tkan hukuki uyusmazliklar: ¢6zmek i¢in ek hukuki diizenlemere ihtiya¢ vardir. Yine ayni
sekilde bilisgim suglarinin iglenis bi¢imini diger klasik suclara nazaran daha karmasgik bir
yapiya sahip oldugundan 6zel hukuki diizenlemeleri gerekli kilmistir (Ozkan, 2014). iste bu
diizenlemelerle birlikte bilisim hukuku isimli yeni bir hukuk dali ortaya ¢ikmuistur.

Bilisim hukukunu tam olarak anlatabilmek i¢in éncelikle bilisim kavramin tanimlan-
masi gerekmektedir. Bu sebeple iinitenin devam eden bélimlerinde bilisim kavram tize-
rinde durulacak ve Tiirk hukukuna bu kavramin nasil girdigi anlatilacaktir.

Bilisim Kavrami

“Bilisim” sozciig, bilgi ve iletisim sozciiklerinin bir araya getirilerek kullanimasiyla orta-
ya ¢ikmigstir. Bilgisayar ve bilisim sozciikleri zaman zaman birbirleri yerine kullanilagel-
mistir. Fakat her ikisi de farkli anlamlara sahiptir. Bilgisayar, bilgileri (verileri) depolayan
ve isleme tabi tutan bir sistemi, bir makineyi ifade etmektedir. “Bilisim” sozciigii ise bilgi-
sayara gore daha tist bir kavrami ifade etmek i¢in kullanilmaktadir. Biligim kavramu ¢esitli
eserlerde ve mahkeme kararlarinda farkli tanimlanmugtir.



Bilisim Hukuku

Tirk Dil Kurumu Biligsimi: “Tnsanoglunun teknik, ekonomik ve toplumsal alanlar-
daki iletisiminde kullandigi ve bilimin dayanagi olan bilginin ozellikle elektronik maki-
neler aracihgyla diizenli ve akla uygun bir bicimde islenmesi bilimi, enformatik” olarak
tanimlamigtir(tdk.gov.tr, 2015).

Bilisim hukuna dair bir¢ok 6nemli eserde benzer tanimlara rastlamak mumkandiir.
Fakat biitlin tanimlar1 vermek yerine Tiirk hukuk sistemi igerisinde 6nemli bir yere sahip
olan Yargitay Ceza Genel Kurulunun tanimina bakmak gerekirse;

Yargitay Ceza Genel Kurulunun (YCGK) 19 Haziran 2007 tarihli vermis oldugu E.
2007/6-36 K. 2007/150 say1ili kararinda (Kazanci, 2015) bilisim sozctigii ile “bilginin oto-
masyona tabi tutulmasi sonucunda islenmesini, bagka deyisle, verinin saklanmas, organize
edilmesi, degerlendirilmesi, nakledilmesi, cogaltilmasini” ifade ettigi belirtilmistir. Yine ani-
lan karar ile,“Bilgisayar, (kompiitiir, elektronik beyin) aritmetik ve mantik islemi dizileriy-
le olusturulmus programlara gore verileri (bilgileri) otomatik isleme tabi tutan sistemlere
verilen ortak isim iken, bilisim (enformatik) ise, bilgisayardan da faydalanilmak suretiyle
bilginin saklanmas, iletilmesi ve islenerek kullanilir hale gelmesine konu olan akademik ve
mesleki disipline verilen addir; yani baska bir deyisle, bilgisayar kullanma ilmidir”denilerek,
bilisim kelimesinin bilgisayara gore daha genis anlam ihtiva ettigi belirtilmistir.

Bilisim bilginin (verilerin) bilgisayarlar araciligryla elektronik olarak depolanmasi ya-
ninda islenmesini ve iletilmesini kapsamaktadir. Bir baska ifadeyle, bilisim, bilgisayardan
da faydanilmak suretiyle bilginin saklanmas, iletilmesi ve islenerek kullanilir bir hale gel-
mesinin konu alan akademik ve mesleki disipline verilen isimdir. Ayni zaman bilgisayar
kullanma bilimi “computer science” in Tiirkgedeki karsiligidir (Ozen, Bastiirk,2011).

Bilisim Kavraminin Tiirk Hukukundaki Gelisimi

Bilisim kavrami Tiirk hukuk sisteminde ilk kez 1989 tarihli Tiirk Ceza Kanunu 6n tasari-
sinda kullanilmistir. Bu 6n tasarmin 342. maddesinin gerekeesinde bilisim alanin tanimi;
“.. bilgileri depo ettikten sonra bunlar1 otomatik isleme tabi tutma sistemlerinde olusan
alan...” olarak yapilmistir. Bu tanim, TCK’ya “Bilisim Alaninda Suglar” baglikli 11.bab1 ek-
leyen 14.06.1991 tarih ve 3756 sayili yasanin gerekgesinde oldugu gibi aktarilmistir. 1997
tarihli TCK tasarisinda bilisim tanimy; “.. verileri toplayip, yerlestirdikten sonra bunlar:
otomatik islemlere tabi tutma imkani veren manyetik sistemler...” olarak yapilmigtir. 2000
tarihli TCK tasarisinda da ayni tanim yer almaktadir. Son olarak 2003 yilinda TBMM’ye
sunulan TCK tasarisinda da bilisim ayni sekilde degisiklik yapilmadan tanimlanmistir
(Diilger, 2014). Bahsi gegen bu son tasar1 1 Haziran 2015 tarihi itibariyla ylirirlige girmis
ve hélihazirda ayn1 tanim 5237 sayili Tiirk Ceza Kanunu'nda da bulunmaktadir.

Bilisim Sucu

Bilisim suglari literatiirde ¢ok farkli simiflandirmalara ve tanimlamalara tabi tutulmak-
tadir. {lerleyen iinitelerde bu suglar detayli bir sekilde incelenecegi igin burada kisa bir
tanim ile dar ve genis anlamda bilisim suglar1 ayrimina deginilecektir. Bilisim sugunu,
verilere kars1 ve/veya veri islemekle baglantisi olan sistemlere karsi, bilisim sistemleri ara-
ciligiyla islenen suglar olarak tanimlamak miimkiindiir (Diilger,2014).

Dar anlamda bilisim suglar1: Bilisim sisteminin giivenligini veya veri islemini he-
def alan eylemlerdir. Genis anlamda bilisim suglar1 ise bilisim sistemi ve ag1 marifetiyle
veya bu sistem veya agda gerceklesen herhangi bir hukuk dis1 eylemi ifade eder (Yazici-
0§1u,2002).

Sadece bilisim ortaminda islenebilen, klasik suglar arasinda sayilmayan, bilgisayar ve
Internete 6zgii suglar dar anlamda suglardir. Bu suglar, daha énce hig gériillmeyen ve bi-
linmeyen, bilgisayarin icad1 ve yayginlagmasi sonucu ortaya ¢ikan Internetin yayginlas-
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mastyla da islenmeleri kolaylasan ve artan suglardir. Bu suglar1 ortadan kaldirmak veya
smirlandirmak miimkiin degildir. Her gecen giin ¢ok degisik yontemler kullanilarak bu
suglar ¢cogaltilmaktadir. Dar anlamda bilisim suglarina 6rnek olarak yetkisiz erisim (hac-
king), verilere yonelik suglar, bilisim aglarina yonelik suglar ve sanal tecaviiz gosterilebilir.

Genis anlamda bilisim suglari; bilisim sistemleri kullanilarak veya bilisim sistemlerin-
den yararlanilarak islenen klasik suglardir. Birgok klasik sugun bilisim sistemlerinde veya
bilisim sistemlerinden yararlanilarak islenmesi miimkiidiir. Bilisim sistemleri {izerinden is-
lenmesi miimkiin olan suglara 6rnek olarak; Tehdit ve santaj, hakaret ve sévme, taciz, ront-
gencilik, mantpilasyon, dolandiricilik, hirsizlik, sahtekarlik ve siber teror gosterilebilir.

Bilisim sistemleri Internetle birlikte gok yogun bir etkilesimin merkezi olmustur. in-
ternetin karmasik yapis1 ve kullaniminin bu kadar yayginlasmas: beraberinde birtakim
ciddi sorunlari da giindeme getirmis ve Internetin kotii amaglarla kullanilmasi sonucunda
yukarida kisaca agiklamaya calistigimiz “bilisim suglar1” olarak adlandirilan yeni sug tiir-
leri ortaya ¢ikmistir. Internetin giiniimiizde hukuki sorunlar bakimindan da irdelenmesi,
¢ikabilecek yeni sorunlarin 6niine gegmek ve bilisim suglariyla etkin miicedele bakimin-
dan 6nem tasimaktadir. Bilisim hukukunu ve bilisim suglarini daha iyi anlayabilmek adi-
na iinitenin devam eden béliimlerinde “Internet” kavrami {izerinde durulacaktir.

Dar anlamda bilisim suglarina ornek veriniz?

7 D
W

Bilisim suglarin1 anlamak igin yararh bir kaynak olarak: Bilisim Suglar1 ve internet iletisim
Hukuku’na bakabilirsiniz. (Murat Volkan Diilger Se¢kin Yayinevi, 2014)

INTERNET’IN TANIMI, TARIHI GELiSiMi, YONETiMi VE
INTERNET’LE iLGiLi BAZI ONEMLi KAVRAMLAR

internet’in Tanimi

Tek basina bilgisayarin icad elbette 6nemli bir kesif olma 6zelligine sahiptir. Fakat bilgi-
sayarlarin ¢esitli yontemlerle birbirine baglanabilir héle gelerek bilgisayar aglarini olus-
turmaya baslamasi, bilisim teknolojisinin, diinyada bilginin kiiresellesmesini ve kendisini
daha hizli tiretmesini ve dontistiirmesini saglayan bir gelisme olmustur. Hig siiphesiz, son
40 yilda teknolojik gelismeleri tetikleyen en 6nemli olay, diinya ¢apindaki kii¢tiklii bityiik-
Lt bilgisayar aglarinin kurulmasi ve varlig degil, biitiin bilgisayar aglarini kapsayan genel
bir ag olan “Internet”in tesis edilmesi ile olmugtur.(Akinci, Alig, Er,2002)

Bilgisayar aglarindan birisi olan Internet, giiniimiizde diinyadaki en yaygin ve en ok
kullanilan ag olma ozelligine sahiptir. “Internet” kelimesi, Interconnected Networks
(kendi aralarinda baglantili aglar) kelimesinin kisaltmasi olarak kullanilmaktadir(Ozen,
Bastiirk, 2011). Internet, birden fazla haberlesme aginin, birlikte meydana getirdikleri bir
iletisim ortamudir. Bu iletisim aglari, bilgisayarlar ile ériilmiistiir. Yani, Internet bilgisa-
yarlar arasinda kurulmus bir haberlesme agidir. internet, kisilerin diinya iizerinde birbir-
leri ile ¢ok genis amag ve icerikte iletisim kurmalarin, bilgi alisverisinde bulunmalarini
saglayan ortak iletisim alt yapisidir. Ozet, olarak nasil ki viicudumuzun her yanini atar ve
toplardamarlar vasitastyla kilcal damarlar sarmigsa, Internet ag1 da diinyay1 ayni sekilde
sarmugtir. Internette iletisim igin, ag1 meydana getiren bilgisayarlar arasinda baglanti ku-
rulmasi gerekmektedir. Bu baglantilar, omurga (backbone) adi verilen ana iletisim hatlar
vasitastyla yapilir. Yapilan bu baglanti, yani iletisim, bir takim kurallara gore yapilir. Bu-
nun igin ortak bir dil kullanilmaktadir. Bu ortak dile “Internet protokolii” denilmektedir.
Bilgisayarlar bu yolla iletisim kurarak bilgi aligverisinde bulunabilmektedir (Oguz,2012).

o
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SIRA SiZDE
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Tiirkiye'de ise ilk internet
baglantisini 12 Nisan 1993
tarihinde Tiirkiye Bilimsel ve
Teknik Arastirma Kurumu
(TUBITAK) destekli bir proje ile
Orta Dogu Teknik Universitesi
(0DTU) gerceklestirmistir.

Internet kelimesi hangi Ingilizce kelime 6beginin kisaltmasidir?

internet’in Tarihi Gelisimi

Internetin ortaya ¢ikist soguk savas doneminde ABD ve Sovyetler Birligi arasinda yasa-
nan kiyasiya rekabete dayanmaktadir. S6z konusu bilgisayar ag1 projesi, olast bir niikleer
savasta, herhangi bir askeri bilgisayarda bulunan bilgilerin bir digerine aktarilmas: dii-
stincesine dayanmaktadir. Yiiksek teknoloji rekabetinin ¢ok yogun yasandigi bu donem-
de Sovyetler Birligi, 1957 yilinda Sputnik uydusunu uzaya géondermis bu gelisme tizerine
Amerikan Hiikiimeti, tek bilgisayardan bagimsiz olarak ¢alisabilen bir ag kurma fikrini
ulusal giivenlik gerekeesiyle gelistirmek i¢in ¢aligmalara baslamistir. Amerikan Hitkiimeti,
Savunma Bakanligina baglh olan ve birbirinden uzakta olan baz1 askeri birliklerin gelis-
tirdigi projelerin ortak bir ag tizerinden birlestirilmesi temeline dayanan ARPA (Advan-
ced Research Project Agency) adli bir birim olugturmus ve daha sonraki siiregte bu farkl
sistemleri birbirine baglamak icin ARPANET adli bir askeri bilgisayar ag1 kurulmustur
(Taskin, 2008).

Zaman igerisinde 6nce bu sistemdeki farkls 6zellikteki bilgisayarlarin birbirini tanima-
sina yarayan ve aralarindaki uyusmazliklari ¢ozmeye yarayan, giiniimiizde de diinyadaki
milyonlarca bilgisayarin ve yerel aglarin birbiriyle iletisim kurmasina yarayan kurallar bii-
tiindi olan TCP/IP (Transport Control Protocol/Internet Protocol) kurallar: gibi kurallar
gelistirilmistir. Bu sistem bir siire sonra sivil bilgisayarlarin kullanimina agilmis ve 1990
yilinda daha da gelistirilerek bugiinki halini almigtir (Tagkin, 2008).

Tiirkiyede ise ilk Internet baglantisini 12 Nisan 1993 tarihinde Tiirkiye Bilimsel ve
Teknik Aragtirma Kurumu (TUBITAK) destekli bir proje ile Orta Dogu Teknik Universi-
tesi (ODTU) gerceklestirmistir.

( INTERNET Ia I

Internet'in tarihgesi ile ilgili detayll bilgiye http://bidb.itu.edu.tr/seyirdefteri/
blog/2013/09/07/internet’in-tarih%C3%A7esi adresinden ulasabilirsiniz.

internetin Yénetimi

Internet’in belirli bir sahibi yoktur. Bir anlamda, diinya {izerindeki posta hizmetlerine
benzer. Ulkeler, belirli kurallara uyarak kendi topraklarinda kiiresel posta akisini saglayin-
ca, diinya dl¢eginde iyi isleyen bir posta hizmeti dogmustur. Benzer olarak, kiiresel olarak
konulan bazi kurallar gergevesinde Internet trafigi diinya 6lgeginde oldukga iyi yonetil-
mektedir. Hemen belirtelim ki, Interneti kiiresel olarak yoneten kuruluslar ticari degil,
bir anlamda yapilmasi gereken zor isleri iistlenen goniillii kuruluglardir (Karagay, 2013).

Bu kurallar1 ve kuruluslarin yapisini, artan Internet trafiginin ihtiyaglari belirlemek-
tedir. Dolayisiyla, zaman igerisinde bu kuruluglarin yapisi degismektedir. Bu ginkii du-
ruma gore tepede iki organ vardir. Birisi, Internet numaralarinin tahsisini yéneten IANA
(Internet Assigned Numbers Authority) kurumudur. Otekisi ise, Internetin yénetim ve
gelisme politikalarini belirleyen ICANN (Internet Corporation for Assigned Names and
Numbers) kurumudur. ICANN 1998 yilinda kurulmustur ve merkezi Marina Del Rey,
Kaliforniyadadir (Karagay, 2013).

Her iki kurumun altinda diinyanin beg bélgesi igin Internet kaynaklarini ICANN’nin
belirledigi politikalara gore yoneten kuruluslar vardir. Bunlara Bolgesel Internet Kayit
Merkezi (Regional Internet Registry- RIR) denir. Bu kuruluglarin higbirisi ticari amag
giitmez ve hiikiimetlerin organi degildir (NGO-nongoverment organization). Ayrica, bu
merkezler ICANN politikalarinin olugsmasinda rol oynarlar. Boylece, diinya ¢apinda, kati-
limc1 ve demokratik bir Internet yonetimi olusur (Karagay, 2013).
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Internet’i biiyiik genis otobanlar ve bunlara bagh sayisiz kiigiik yan yollar olarak
distiniirsek bu kuruluslar iste bu otoban ve yollardaki trafikle ilgili olarak cesitli dii-
zenlemeler yaparlar. Bu kuruluslarin yonetimi herseye hakim olmak anlamina gelme-
mektedir. Internet igerigiyle birlikte merkezi bir otorite tarafindan yonetilemez. Buna
simdilik teknik imkénlar el vermemektedir. Bu u¢suz bucaksiz alan insanlara muazzam
bir 6zgiirliik alani agmasinin yani sira birgok yasa dist faaliyetin de bu alana kaydigi
goriilmistiir. Interneti merkezi bir denetim kurulusu tarafindan denetleme diisiincesi
¢esitli zamanlarda ABD gibi 6nemli iilkelerde projelendirilmis fakat ciddi muhalefetler
karsisinda kabul gérmemistir.

Bu projelerden birisi ABD'de hazirlanmistir. Internet sugluluguyla miicadele etmek
i¢in 6zel yagamu ihlal etmeyi goze alan Amerika Birlesik Devletleri (ABD), 2000 yilinda
Federal Bureau of Investigation'in (FBI) kullanimina “Carnivore” adlt bir sistemi sunmusg
ve boylece bireylerin Internet iletisimini denetlemeye baslamgtir. Sistem, bireylerin 6zel
yasamina ve iletisim 6zgiirligiine miidahale ettigi gerek¢esiyle ABDde ¢ok tartisilmis ve
tepkiler iizerine FBI bu sistemden vazgegmek durumunda kalmistir (Tagkin, 2008).

Sanal ortamda iglenebilecek ya da sanal ortam araci olarak islenebilecek suglarin
onlenmesi igin ortaya atilan diger bir proje ise “ECHELON” projesidir. Bu proje, ABD,
Kanada, Ingiltere, Avusturalya ve Yeni Zelanda tarafindan ortaya atilmis olan ve diinya-
daki iletisimin denetlenmesini amaglayan varligint ABD'nin kabul etmedigi, buna kar-
sin Avustralya ve Yeni Zelanda Hiikiimetlerinin varligini dogruladig: bir projedir. Sistem
araciligiyla telefon, cep telefonu, e-posta, faks, telefaks gibi veri iletim aglariyla yapilan
iletisimin timiiniin denetlenebilmesi miimkiindir. Sistemin dakikada iki milyon, giinde
ise ti¢ milyar telefon goriismesini denetleyebildigi belirtilmektedir. Veriler, diizenli olarak
toplanmakta ve “dictionary” (sozlikk) adi verilen sifreleme sisteminden gegirilerek; uz-
manlar tarafindan anahtar sézciikler yardimiyla izlenmektedir (Taskin, 2008).

Her ne kadar merkezi bir yonetime sahip olmasa da 6nemli devletler Interneti merkezi
bir denetime sokmaya ¢alismaktadir. Bu ¢abanin her gegen giin artarak devam ettigi bi-
linmektedir.

ECHELON projesi Patrick Radden KEEFFE tarafindan romana uyarlanmistir. ( Echelon:
Diinyay1 Dinleyen Istihbarat Orgiitleri, Defne Yaymnevi, 1. Baski, Mayis 2003, Ceviren: Si-
nem Giil)

internet’le ilgili Bazi Onemli Kavramlar

Bilisim hukuku ve Internet’in daha iyi anlagilabilmesi igin bazi énemli kavramlarin agik-
lanmas: gerekmektedir. Bu kavramlar, bilisim hukuku mevzuatin1 olusturan birgok ka-
nunda tanimlamasi yapilmig kavramlardir.

Bilgisayar, kullanicilardan aldig1 verilerle aritmetik ve mantiksal islemleri yapabilen
ve yaptig1 islemlerin sonuglarini saklayabilen, saklanan bilgilere istenildiginde ulagilabilen
elektronik bir makinedir. Avrupa Konseyi Siber Suglarla Miicadele Sozlesmesi “bilgisayar
sistemi” kavramina yer vererek bunu, “dijital verilerin otomatik olarak islenmesi icin gelis-
tirilmis donanim ve yazilimdan olusan cihaz” olarak tanimlamistir (Avrupa Konseyi Siber
Suglar S6zlesmesi md.1/a).

Veri, bilisim sistemlerinin en temel birimidir. Bilisim sistemlerinin amaci, veriyi sak-
lamak, islemek ve sonug ¢ikarmaktir. Veri, bilgisayar tarafindan tizerinde iglem yapilan
her tirli degeri ifade etmektedir (Eralp, 2012). Bagka bir tanimla “..bilgisayar tarafindan
iletisim, agiklama ve islem amaciyla herhangi bir amag, konu, durum, kosul, fikir ya da
diger unsurlar1 agiklamak iin (ve) sayilari, harfleri, simgeleri belirtmek tizere kullanilan
genel terim’dir. Veri; her tiirlii bilginin, bilgisayarin islem yapabilecegi, sonuglar iirete-
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bilecegi, saklayabilecegi ve gerektiginde yeniden okuyabilecegi sekilde sayisal birimlere
doniistirilmis halidir. (Diilger, 2014)

Bilisim Alani, bilgisayarlar1 da kapsayan ve o6zellikle bilgisayar ve bu tiir aygitlarin yer
aldig1 bir alan, verileri toplay1p yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma
imkani veren manyetik sistemlerdir (Akinci, Alig, Er,2002).

Bilisim Sistemi, Yeni Tiirk Ceza Kanununun 243. madde gerekgesinde, bilisim sistemi,
“veri toplay1p yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini veren
manyetik sistemlerdir” seklinde tanimlanmuistir. Avrupa Konseyi Siber Sug S6zlesmesinin
“Tanimlar” baglikli 1. maddesinde “bilgisayar sistemi” terimi, “bir veya birden fazlas
belirli bir yazilim ¢ercevesinde otomatik olarak veri isleyebilen bir cihazi veya birbirine
bagli veya birbiriyle iligkili bir dizi cihazi ifade edecektir” seklinde tanimlanmigtir. Bili-
sim sisteminin biri maddi digeri de soyut olmak tizere iki bileseni bulunmaktadir. Bilisim
sisteminin, verileri depolamaya, islemeye, kullanmaya ve nakletmeye yarayan cihazlarina
donanim, bunlarin bu sekilde ¢alismasini saglayan programlara da yazilim denmektedir.
Bilisim sistemi, yazici, modem gibi tiim ¢evre birimleri de d4hil olmak tizere bilgisayardan
beklenen tiim amaglar gerceklestirmeye elverisli donanim ve yazilim 6gelerinin biitiinii-
diir (Avsar, Ongéren, 2010).

Bilgisayar programy, bilgisayara ne yapmas: gerektigini séyleyen bir dizi komuttur.
Bir bagka tanimla, bilgisayarin ¢alismasinin temelinde isletim sistemi ad1 verilen ve bilgi-
sayarin ¢alisabilmesi icin gerekli veriler, komutlar ve dosyalari igeren ana program vardir.
Bilgisayar acildig1 zaman harekete gecen ve otomatik olarak yiiklenen dosyalar ve komut-
lar, kullanicinin bilgisayarda islem yapabilmesini saglayan zemini olustururlar. Isletim
sistemine bilgisayarin ruhu denilebilir. Dos, Windows, Linux, Zenix gibi farkli igletim
sistemleri mevcuttur. Isletim sistemi de temelde bir bilgisayar programudir ve bilgisayarin
hangi durumda nasil davranmas: gerektigini bildiren komutlar icerir. Bilgisayar komut-
larla hareket eder, Bilgisayar programlar: da bilgisayara komut veren ve belli durumlarda
belli sekilde ¢alismasini diizenleyen, islemleri siraya koyan, belli yapilar olugturabilen ko-
mut dizilimleridir. (Avsar, Ongoren, 2010)

TCP/IP Protokolii, “Bilgi ag1” tizerindeki bilgi iletimi ve paylasimi bazi kurallara gore
yapilmaktadir. Bu kurallara, Internet protokolleri ya da TCP/IP (Transmission Control
Protocol/ Internet protocol) protokoller ailesi denir. Bu protokoller adeta birbirleriyle
iletisim kuran milyonlarca bilgisayardan olusan bir agda yer alan farkli yapidaki bilgisa-
yarlarin birbirleriyle iletisim kurabilmeleri i¢in olusturulan bir anlasma dilidir. TCP/IP
protokoliinti olugturan TCP mesajlarin dogru yere ulastirilmasindan; IP ise adresleme sis-
teminden sorumludur. TCP/IP protokoliiniin diginda bazi anlasma dilleri olusturulmugsa
da genel olarak kabul gérmediginden su an icin Internet aginda en ¢ok kullanilan anlagma
dili TCP/IP protokoltdur. (Eralp, 2005).

Internet hizmetlerini kullanabilmek i¢in gerekli olan tiim yazilimlar ve baglant1 yazi-
limlar1, TCP/IP protokoliine uygun olarak iletisim kurarlar ve islev goriirler. Bu protokol-
lere drnek olarak, Internet iizerindeki bilgisayarlar arasinda dosya alma/ gonderme pro-
tokolil (FTP, File Transfer Protocol), Elektronik posta iletisim protokolii (SMTP Simple
Mail Transfer Protocol), TELNET protokolii (Internet iizerindeki baska bir bilgisayarda
etkilesimli ¢alisma igin gelistirilen *login* protokolii) verilebilir. Adini sik¢a duydugumuz
WWW (ya da web) ortaminda birbirine baglanmig farkli tiirden objelerin iletilmesini
saglayan protokol ise Hyper Text Transfer Protocol (HTTP) olarak adlandirilmaktadir
(Oguz, 2012).

World Wide Web (www) kisaca web; diinyanin her yerindeki yiizbinlerce sunucuda
kayitli, milyarlarca dosyadan olugan bir biitiindiir. Bir¢ok Internet hizmetini birlestiren
bir ara¢ olarak; yazs, resim, ses, video, animasyon gibi pek ¢ok farkli nitelikteki verilere
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etkilesimli olarak ulagmamizi saglayan ¢oklu bir hiper ortam sistemidir. Biitiin bu fark-
l1 yapilardaki veriler uygun bir standart ile bir arada kullanilarak bir web tarayicisinda
goruntilenebilir (Oguz, 2012). Hiper ortam, bir dokiimandan bagka bir dékiimanin ¢a-
girlmasina (navigate) imkan verir (i¢ ice dokiimanlar). Bu ortamdaki her veri (object),
bagska bir veriyi ¢agirabilir (link). Link, ayn: dokiiman i¢inde bagka bir yerde olabildigi
gibi, fiziksel olarak bagka bir yerde de (Internet iizerindeki herhangi bir makinada) ola-
bilir. Biitiin bu farkl1 yapidaki veriler uygun bir standart ile bir arada kullanilip bir web
tarayicisinda (web browser) goriintiilenebilir. Web'in diger bir islevi de 6teki bazi Internet
servislerini kendi igerisinde barindirmasidir (ftp, gopher, news, wais gibi). Web uygula-
malar1 (Web sayfalar1), web listeleyicilerinde/tarayicilarinda (Browser, Gezgin, Tarayict)
gorlintiilenir. Web sayfalari, bagka sayfalara ve degisik tiirden verilere hiper linkler icer-
mektedir. Buralara fare (mouse) ile tiklayarak bagka sayfalara, oradan da bagka sayfalara
geemek miimkiindiir. Bu aslinda ¢ok basit bir bilgiye ulasim modelidir. Web Sistemleri,
kullanilan platformdan bagimsizdir. Bir Macintosh, Pc ya da Unix Web listeleyicisi ayn1
sayfalari, ayni sekilde alir. Sayfalarin alindig1 web servisleri de farkls bilgisayar platform-
larinda olabilir. Web listeleyicileri ve web servis saglayici ortamlar hemen hemen tiim
diinyada her yerde vardir ve global olarak kullanimlar: iistel bir sekilde artmaktadir. Web
yapisinin bu kadar ¢ok kabul gérmesinin bazi sebeplerini siralamak gerekirse, her seyden
once web agik bir sistemdir. Platform, bilgisayar, isletim sistemi vb ile bagimli degildir.
Web iizerinden pek ¢ok bilgi kaynagina kolayca erisilebilir. Web uygulamalar gelistirmek
ve bunlari kullanima sunmak ¢ok kolaydir (Oguz, 2012).

Web Browser (web tarayicis), Internet iizerindeki tiim bilgilere bakabilmek ve bu bil-
gilerle etkilesim halinde olabilme imkéni veren bir uygulama programidir. Web tarayicist
ile web adreslerine erisilir. Bilgisayar kullanicisinin Internet araciligiyla bir Web hizmet
merkezine baglandiktan sonra tek seferde ekranina aktarabildigi yazi resim grafik veya ses
bilgilerini iceren farkl: verilerden de olusabilen web sayfasi, HTML (Hypertext Markup
Language) ad1 verilen isaretleme dili kullanilarak olusturulur. Bu isaretleme dili sayesinde
bir web sayfasinda hangi kelime veya ciimleye tiklandiginda hangi sayfaya baglanacag:
web sayfasindaki resimlerin nereden alinacag: ve sayfaya iliskin diger unsurlar islev ka-
zanirlar. 19947in sonlarinda en popiiler ve yaygin kullanimi olan Web Browser Mosaic
idi. Bu ylizden Web denildiginde Mosaic akla gelirdi. Netscape Navigator. Netscape'in ilk
strimi (1.0) 1994 sonlarinda ¢ikti. 4.0 stiriimiinde, Netscape Composer (html editorii),
Netscape Messenger (e-posta programi), Netscape Collabra (News Programi), ve Nets-
cape Conference ile Navigator birlikte gelmektedir. 7.0 ¢ikt1(2000) Netscape'in diginda
1995’in ortalarinda, Microsoft, Mosaic tabanli bir Web Listeleyicisi ¢ikardi Microsoft In-
ternet Explorer. Diger adiyla ag tarayicisi, kullanicilarin ag sunuculari iizerinde yer alan
HTML sayfalarini agmasini saglayan yazilimdir. Giiniimiizde en yaygin kullanIlan tara-
yicilar, Microsoft Internet Explorer, Mozilla, Firefox, ve Safaridir (Avsar, Ongéren, 2010).

Domain Name, (DNS, Domain Name System/ alan ad: sistemi) olarak adlandirilan
hiyerarsik bir isimlendirme sistemi ile (alan adi sistemi), Internete bagh bilgisayarlara ve
bilgisayar sistemlerine isimler verilir. DNS de aslinda bir TCP/IP servis protokoliidiir.
DNS, ‘host’ olarak adlandirilan Internete bagli tiim birimlerin yerel olarak bir aga¢ yapist
i¢cinde gruplandirilmasini saglar. Bu sekilde, biitiin adreslerin her yerde tanimli olmasina
gerek kalmaz. Her bir Internet adresine 4 haneli bir numara karsilik gelir, a.b.c.d seklin-
deki bu numaralara IP (Internet Protocol) numaralar: denir. Burada, a,b,c ve d 0-255 ara-
sinda degisen bir tam sayidir.(32 bit adresleme sistemi). Her Internet adresinin ilk kism1
bulundugu Domain’in network adresini, son kismi ise makinenin (host) numarasi vere-
cek sekilde ikiye béliiniir. (http://www.heweso.com/newsdetails/57/Internet_adresi_ne-
dirhtml) (Erisim Tarihi: 15.08.2015) Internet tizerindeki her bilgisayarin o anda sadece
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kendisine ait olan bir adresi vardur. Statik IP siirekli size ait olan bir IP adresinin olmasi ve
bilgisayariniza tanimlanmasidir. 1992 yilindan beri Avrupa’ da IP numaras: dagitimi Yerel
Internet Kayit Merkezleri (Local Internet Registries) tarafindan yapilmaktadir. ABDde
bulunan Global Internet Registry, Avrupa bolgesindeki IP numarasi dagitim yetkisini
RIPE NCC (Réseaux IP Europens Network Coordination Center) organizasyonuna ver-
mistir. RIPE NCC de elindeki IP numarasi bloklarini1 Avrupadaki tilkelerde Yerel Internet
Kayit Merkezleri araciligy ile dagitmaktadir. Tlirkiye’ de ise IP numaras: dagitim yetkisi
RIPE tarafindan ULAKBIMe verilmistir. Ulkemizde halihazirda alan adi ODTU alan ad-
larinin dagitimi yapmaktadir. IP numaralarinin dagitimi ise ULAKBIM tarafindan yapil-
maktadir (Karagay, 2013) .

Internet alani olusturan her birim sadece kendine ait bir IP adresine sahiptir. Bu IP
adresleri kullanicilarin kullanimi igin www.site_adi.com gibi kolay hatirlanir adreslere
karsilik diigiiriiliir. DNS sunuculari, Internet adreslerinin IP adresi kargiligini kayitli tut-
maktadir. Sistem makine isimlerini IP adreslerine, IP adreslerini ise makine isimlerine
gevirir. Bir DNS istemci bir bilgisayarin ismine karsilik IP adresini bulmak istedigi zaman
isim sunucuya bagvurur. Isim sunucu, yani DNS sunucu da eger kendi veritabaninda dyle
bir ad varsa bu ada karsilik gelen IP adresini istemciye gonderir. DNS veritabanina kayit-
larin elle, tek tek girilmesi gerekir. DNS iistlendigi gorev geregi hizli olmak zorundadir.
Bu yiizden sorgulamalar 512 byteden kiigiik ise UDP iizerinden ¢alisacaktir. Internet ad-
resleri ilk 6nce iilkelere gore ayrilir. Adreslerin sonundaki tr, de, uk gibi ifadeler adresin
bulundugu iilkeyi gosterir. Ornegin tr Tiirkiye'yi, de Almanya’y1, uk Ingiltere'yi gosterir.
ABD adresleri i¢in bir iilke takisi kullanilmaz ¢linkii DNS ve benzeri uygulamalari yaratan
iilke ABDdir. Ote yandan, ABD’ye 6zel kuruluslar i¢in us uzantisi yaratilmigtir. Internet
adresleri tilkelere ayrildiktan sonra com, edu, gov gibi daha alt boliimlere ayrilir. Bu ifade-
ler DNS{de iist diizey (top-level) alan adlarina karsilik gelir. Ust diizey alan adlar1 asagidaki
gibidir:

com: Ticari kuruluslari,

edu: Egitim kurumlarini,

org: Ticari olmayan, hitkiimete de bagli bulunmayan kurumlari,

net: Internet omurgast iglevini tistlenen aglari,

gov: Hitkiimete baglh kurumlari,

mil: Askeri kurumlar: gosterir.

num: Telefon numaralarini bulabileceginiz yerleri,

arpa: Ters DNS sorgulamas: yapilabilecek yerleri gostermektedir.

Bu isimlere yakin zaman 6nce biz veya tv gibi isimler de eklenmistir.

Alan adlari, agag yapisi denilen ve belli bir kurala gore dallanan bir yapida kullanil-
maktadir. Amerika haricinde, Internete bagh olan tiim iilkelerdeki adresler, o iilkenin
ISO3166 iilke kodu ile bitmektedir. Tiirkiyedeki tiim alt alan adresleri, .tr ile bitmektedir.
Ornegin; marine.ulakbim.gov.tr adresinde: tr Tiirkiyeyi, gov alt alanin devlet kurumu ol-
dugunu, ulakbim bu devlet kurumunu marine bu kurumda bulunan bir makineyi goster-
mektedir (Avsar, Ongoren, 2010).

Internet Servis Saglayicisi, (Internet Service Provider, ISS) Internet servis saglayici-
lary, kullanicilarin Internete baglanmasini saglayan, yani kullanicilar ile Internet arasinda
koprii vazifesi goren gercek veya tiizel kisilerdir. Internet sistemi igerisinde en énemli ak-
tor Internet servis saglayicilardir. Internet servis saglayicilari kendi bilgisayarlarini, kulla-
nicilarin Internete erisebilmeleri igin giris kapisi olarak kullanirlar. Bu sebeple bir Inter-
net kullanicisy, bir Internet servis saglayicisinin yardimi olmadan Internete baglanamaz
(Oguz, 2012).
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Internet baglantilar: telefon hatlar1 araciligiyla gerceklestirilmektedir. Telefon/teleko-
miinikasyon idareleri telefon hatlar1 {izerindeki 6zel hatlar1 Internet baglantilar1 igin tah-
sis etmislerdir. Bu, 6zel hatlar arasi veri trafiginin akmasini saglamaktadir. Internet servis
saglayicilari, Internet kullanim hizmeti vermek istediklerinde telefon/telekomiinikasyon
idareleri ile bir s6zlesme akderer bu 6zel tizerinde kullanim/kullandirma hakki elde eder
ve genellikle iicret karsiliginda bu hakki Internet kullanicilarina kiralar (Oguz, 2012).

Internet servis saglayicilar1 Internete baglanti saglamak icin gesitli teknolojileri kul-
lanirar. Bunlar; Dial-up (¢evirmeli ag), DSL, ADSL, Kablosuz Internet, Kablolu Internet,
Uydu Internet vb. teknolojilerdir.

Internet Erisim Saglayicisi, (Internet Acces Provider) (IES), Internet Erisim saglay1-
cilari, Internet toplu kullanim saglayicilarina ve abone olan kullanicilara Internet ortami-
na erigim olanag1 saglayan gercek veya tiizel kisileri ifade eder. Internet erisim saglayicilar
iletisimde bulunmamakta, sadece bagkasina ait iceriklere ulasilmasina aracilik etmektedir.
Internet erisim saglayicilar1 baskalarina ait bilgileri kendi sunucularinda barindirmazlar.

Internet erisim saglayicilari, cogu kez Internet servis saglayicilari ile ayn1 anlamda
kullanilmaktadir. Ancak Internet servis saglayicisi sadece erisim hizmeti veriyor ise yani
baskalarina ait bilgileri sunucularinda barindirmiyorsa erisim saglayicisi adini alir.

5651 sayil1 Kanun'un 6. maddesinde erisim saglayicilarina 6nemli ytikiimliilikler geti-
rilmigtir. Buna gore; “Erisim saglayici;

a) Herhangi bir kullanicisinin yayinladig: hukuka aykari igerikten, bu kanun hiikiim-

lerine uygun olarak haberdar edilmesi halinde (...)(1) erisimi engellemekle,

b) Sagladig hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az
ve iki yildan fazla olmamak tizere yonetmelikte belirlenecek siire kadar saklamakla
ve bu bilgilerin dogrulugunu, biitiinliigiini ve gizliligini saglamakla,

¢) Faaliyetine son verecegi tarihten en az {i¢ ay 6nce durumu kuruma, igerik saglay1-
cilarina ve miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlar1 yonetmelik-
te belirtilen esas ve ustillere uygun olarak kuruma teslim etmekle,

¢) Erigimi engelleme karar1 verilen yayinlarla ilgili olarak alternatif erisim yollarini
engelleyici tedbirleri almakla,

d) Baskanhigin talep ettigi bilgileri talep edilen sekilde baskanliga teslim etmekle ve
baskanlik¢a bildirilen tedbirleri almakla, yiikiimlidiir.

(2) Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka aykir:
olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yiikiimli
degildir.

Internet Yer Saglayicis1 (Web Host Provider) (IYS), Host kelime anlami olarak “ba-
rindirmak” anlamina gelmektedir. Internetin aktif bir elemani olan host'un Internet orta-
mindaki anlami1 da tam olarak budur. Host, Internet yoluyla erisilebilen dijital bir depo-
lam birimidir. Yani web sayfalarinin sanal ortamda barindirildig yerdir. Internet sayfalari
i¢cin hazirlanan yazi, resim, ses vb. dosyalarin Internet ortaminda bir siiriicti {izerinde sak-
lanmas: gerekir. Bu isi de genellikle servis saglayicilar: iistlenmektedir.

Internet iizerindeki tiim bilgilere bakabilmek ve bu bilgilerle etkilesim halinde olabilme im-
kan1 veren uygulama programina ne ad verilir?

TURKIYE’DE INTERNETI’N YONETiMi; YETKILi VE SORUMLU
KURUMLAR

Bu béliimde Tiirkiyede Internetin diizenlenmesi konusunda yetkili ve sorumlu olan ku-
rum ve kurullar incelenecektir.

7 D
3
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Ulastirma Bakanhg

Ulkemizde, bilisim ve bilgisayar denilince ilk akla gelen kurum Ulagtirma Bakanligidir.
3348 Sayili Ulastirma Bakanhiginin Teskilat ve Gorevleri Hakkinda Kanuna gore, dev-
letin ulagtirma ve haberlesme hedef ve politikalarinin tespiti ve uygulanmasi amaciyla
gerekli aragtirmalar1 yapmak ve yaptirmak evrensel hizmet politikalariny, ilgili kanunlar:
hiikiimleri dahilinde {ilkenin sosyal, kiiliirel, ekonomik ve teknolojik sartlarina gore be-
lirlemek, hitkiimetin genel politikasini uygulamaya yonelik tedbirleri almak, evrensel hiz-
metin yiritislmesini saglayacak esaslari tespit etmek uygulanmasini takip etmek ve net
maliyetiyle ilgili hesaplar1 onaylamak gérevleri Ulastirma Bakanliginin tarafindan yerine
getirilecektir. Boylece, bilgisayar aglari ve hizmetlerinin diizenlemesi konusunun Ulas-
tirma Bakanliginin gorevi kapsaminda bulunmasi nedeniyle, bu alanin ilk ve en yetkili
kurulusun Bakanlik oldugunu, alandaki diger kuruluslarin ise, Bakanliga dogrudan bagh
ya da gozetiminde olan kuruluslardan olustugunu gérmekteyiz.

internet Kurulu

Ulastirma Bakanlig1 biinyesinde ilk olarak 1998 yilinda “Internet Ust Kurulu” olugturul-
mustur. Bu kurul baglangi¢ta Ulastirma Bakanliginin baskanligini yaptigi, kamu kurum
ve kuruluglarinin yogunluklu olarak temsil edildigi bir goriiniimde idi. ilk haliyle Internet
Kurulu simdikinden daha farkli bir yapiya sahip, katilimin az oldugu ve Ulagtirma Baka-
nimin bagkanlik yaptig1 bir kurul yapisi tagryordu.

Internet Kurulu, 5651 sayili Internet Ortaminda Yapilan yayinlarin Diizenlenmesi ve
Bu yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun'un kapsamin-
da, yeniden diizenlenmistir. Béylece, Internet Kurulu; Devlet, Adalet, I¢isleri, Ulagtirma
Bakanlig1 temsilcileri, Universiteler, Radyo Televizyon Ust Kurulu, Telekomunikasyon
Kurumu, TUBITAK, Internet Servis Saglayicilar, erisim saglayicilar, altyap: hizmeti veren
kuruluslar ve teknoloji sektorii temsilcileri ve ilgili sivil toplum kuruluslar: temsilcilerini
olusturdugu genis katilima sahip bir kurul halini almistir.

Internet ag1 alaninda ulusal politikanin belirlenmesi gorevini iistlenen Internet Ku-
ruly, iilkemizde Internet a1 ile ilgili planlama, koordinasoyn, izleme, 6neri olusturma,
egitim v.b. alanlarda projeler yiirtitiimektedir. Bu alanda izleme, filtreleme ve engelleme
yapilacak icerigi haiz yayimnlarin tespiti ve benzeri konularda 6neriler yapmak Kurulun
baslica gorevlerindendir. Kurul kararlarinin icrast ise, TIB tarafindan yerine getirilecektir.
5651 sayili Kanun TiB'e “ Internet Kurulu” ile gerekli igbilirgi ve koordinasyonu saglama:
bu Kurulca benzeri konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya ka-
rarlar1 alma hususlarini bir gérev olarak yiiklemistir. Bu yasal diizenleme g6z éniinde bu-
lunduruldugunda, internet Kurulu kararlarinin istisari nitelikle kalmayip, icrai yoniiniin
de bulundugunu séylemek miimkiindiir (Ozen, Bastiirk, 2011).

Bilgi Teknolojileri ve iletisimi Kurumu

5809 sayilt Elektronik Haberlesme Kanunu ile Telekomunikasyon Kurumunun ad: “Bil-
gi ve Teknolojileri ve Iletisim Kurumu” seklinde degistirilerek gorev ve yetkileri yeniden
diizenlenmistir. Anilan Kanunun’'un 3/1-h maddesinde, “Elektronik Haberlesme: Elekti-
riksel isaretlerle doniistiiriilebilen her tiirlii, isaret, ses, goriintii ve verinin kablo, telsiz,
optik, elektirik, manyetik, elektromanyentik, elektrokimyasal, elektromekanik ve diger
iletim sistemleri vasitasiyla iletilmesini, gonderilmesini ve alinmasini ifade eder” seklinde
tanimlanmistir. Bu tanim kargisinda, bilgisayar aglar1 ve Internet ag1, 5809 sayili Kanun
anlaminda “elektronik haberlesme” olarak degerlendirilecek ve 5809 sayili Kanun hiikiim-
lerine tabi olacaktir.
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Ulkemizde elektronik haberlesme alanina iliskin olarak “regiilasyon-diizenleme” yap-
ma yetkisi Bilgi Teknolojileri ve Iletisim Kurumuna aittir. Kurumun 5809 sayili Kanun
cergevesinde en énemli yetkisi, Internet basta olmak iizere elektronik haberlesmede “yet-
kilendirme” ve “denetleme” islevine sahip olmasidir.

5369 sayil1 Evrensel Hizmetin Saglanmasi Hakkinda Kanun'un 2.maddesi ile bir elekt-
ronik haberlesme tiirii olarak Internet erisimi de “evrensel hizmet” kabul edilerek, Kanun
kapsamina alinmis ve Kurum’a bazi gorevler verilmistir.

Telekomunikasyon iletisim Baskanhgi

TiB'in Kurulus Amaci

23 Temmuz 2005 tarihinde 5397 sayili Kanun ile Bilgi Teknolojileri ve Iletisim Kurumu
biinyesinde, Telekomiinikasyon Iletisim Bagkanligi kurulmustur. TIB’in kurulugunun te-
mel amaci, telekomiinikasyon yoluyla yapilacak iletisimin tespiti, dinlenmesi, sinyal bil-
gilerinin degerlendirilmesi ve kayda alimmasi islemlerini istihbari amacli olarak merkezi
bir kurulugtan yiirtitme diisiincesidir. Gergekte, 5397 sayili Kanun'un genel gerekeesinde,
11 Eylal 2001 den sonra artan terér olaylarina vurgu yapilarak, istihbarat amagli iletisimin
tespiti, dinlenmesi, sinyal bilgilerinin degerlendirimesi ve kayda alinmasr islemlerinin te-
rorle ve suglulukla miicalede 6nemine deginmektir. Nitekim, 5397 sayili Kanun, belirtilen
amacina uygun olarak, 2559 sayil1 Polis Vazife ve Salahiyet Kanunu, 2803 sayili Jandarma
Teskilat, gorev ve Yetkileri Kanunu ile 2937 sayili Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Tegkilat Kanunlarinda degisiklikler getirmistir. Beliritilen gorevleri gergekles-
tirmek iizere, Bilgi Teknolojileri ve iletisim Kurumu Bagkanina dogrudan bagli, “Teleko-
munikasyon Iletisim Baskanlhig” adiyla merkezi bir kurulus olusturulmasi da yine ayni
Kanun ile diizenlenmistir. (5397/ md. 1/9)

TIB, ilk kurulusunda bilgisayar aglarina iliskin higbir yetki ve gérevi bulunmayip sa-
dece telekomiinikasyon yoluyla yapilan iletisim alaninda yetkileri bulunan bir kurulug
kimliginde idi. Fakat 2007 yilinda 5651 sayili Kanun'un yirtrligige girmesi ile birlikte
Interet Sujelerinin sorumluluklarinin yerine getirilmesi ve “Internet ortaminda islenen
suglarla miicadele” anlaminda tiim gorevler TIBe verilmistir. TIB’in belirtilen Internet
alanina iliskin gérevlerini yerine getirmek tizere 5607 sayili Kanun’un yiiriirliige girmesini
miiteakip, TIB nezdinde, internet Dairesi Baskanligi adinda bir birim olugturulmustur.
Boylelikle, telekominikasyon yoluyla yapilan iletisimin tek bir merkezden denetlenmesi
amaciyla kurulan TiB, 2007 yilinda Internet ag1 alanina iliskin gérevleri de yiiklenmis
olan bir kurum hiiviyetine déniismiistiir(Ozen, Bastiirk, 2011).

TiB'in Bilgisayar Aglarina iliskin Gérev ve Yetkileri
5651 sayili kanun, Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde kurulan Telekoni-
kasyon {letisim Baskanligina birgok gorev vermis ve yetki tanimistir. Bu gérev ve yetkiler
arasinda, Internet ag1 ile ilgili olmayanlar da yogun olarak bulunmakla birlikte, konumuz
agisindan bakildiginda, bilgisayar aglari ve Internetle ilgili olanlarin olduk¢a énem tagi-
diklar1 goze carpmaktadir.
5651 sayili Kanun'un 10/4. maddesine gore, kanunlarla verilen diger yetki ve gorevleri
sakli kalmak kaydiyla, TIB’in bu kanun kapsamindaki gorev ve yetkileri sunlardur:
(4) Kanunlarla verilen diger yetki ve gorevleri sakli kalmak kaydiyla, Bagkanligin bu
Kanun kapsamindaki gorev ve yetkileri sunlardir:
a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslar ile icerik, yer ve eri-
sim saglayicilar ve ilgili sivil toplum kuruluglar1 arasinda koordinasyon olusturarak
Internet ortaminda yapilan ve bu kanun kapsamina giren suglari olusturan igerige
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sahip faaliyet ve yayinlar1 6nlemeye, Internetin giivenli kullanimini saglamaya, bi-
lisim suurunu gelistirmeye yonelik ¢alismalar yapmak, bu amagla, gerektiginde,
her tirlt giderleri yonetmelikle belirlenecek esas ve ustller dahilinde Kurumca
karsilanacak calisma kurullar1 olusturmak.

b) Internet ortaminda yapilan yayinlarin igeriklerini izleyerek bu kanun kapsamina
giren suglarin islendiginin tespiti hélinde, bu yayinlara erisimin engellenmesine
yonelik olarak bu kanunda éngoriilen gerekli tedbirleri almak.

c) Internet ortaminda yapilan yayinlarin igeriklerinin izlenmesinin hangi seviye, za-
man ve sekilde yapilacagini belirlemek.

¢) Kurum tarafindan isletmecilerin yetkilendirilmeleri ile miilki idare amirlerince
ticari amagh toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve
bloke etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve
ustlleri belirlemek

d) Internet ortamindaki yayinlarin izlenmesi suretiyle bu kanunun 8’inci maddesinin
birinci fikrasinda sayilan suglarin islenmesini 6nlemek i¢in izleme ve bilgi ihbar
merkezi dahil, gerekli her tiirlii teknik altyapiy1 kurmak veya kurdurmak, bu altya-
piy1 isletmek veya isletilmesini saglamak

e) Internet ortaminda herkese agik cesitli servislerde yapilacak filtreleme, perdeleme
ve izleme esaslarina gore donanim iiretilmesi veya yazilim yapilmasina iliskin as-
gari kriterleri belirlemek.

f) Bilisim ve Internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve koor-
dinasyonu saglamak

g) Bu kanun'un 8’inci maddesinin birinci fikrasinda sayilan suglarin, Internet orta-
minda islenmesini konu alan her tiirlii temsili goriintii, yaz1 veya sesleri iceren
triinlerin tanitimi, iilkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya sa-
tisinin Onlenmesini teminen yetkili ve gorevli kolluk kuvvetleri ile sorusturma
mercilerine, teknik imkanlar1 dahilinde gereken her tiirlii yardimda bulunmak ve
koordinasyonu saglamak

TiB’in yetki ve sorumluluklari ile ilgili detayl bilgiye http://www.tib.gov.tr/tr/ adresinden
ulasabilirsiniz.

internet Daire Baskanhg:
TiB biinyesinde, bilgisayar aglart ile ilgili islevleri yerine getirmekle gérevlendirilmis olan,
Internet Daire Bagkanlig1 adiyla faaliyet gosteren birim bulunmaktadir.

Internet Daire Baskanliginin gorevleri, Telekomunikasyon Yoluyla Yapilan iletisi-
min Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina
Dair Usul ve Esaslar ile Telekomunikasyon Iletisim Bagkanliginin Kurulus, Gérev ve
Yetkileri Hakkinda Yonetmelik'te gosterilmistir. Anilan yonetmeligin 22/A maddesinde
IDB'nin gorevleri,

a) 17 nci maddenin (j), (k), (1), (m), (n), (o), (p), (1), (s), (t), ve (u) bentleri kapsamin-
da sayilan gorevleri yerine getirmek ve buna iligkin is ve islemleri yiiriitmek, Bu yonetme-
ligin ilgili bentleri soyledir:

j) 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kapsaminda Ulas-
tirma Bakanlig, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile igerik, yer
ve erisim saglayicilar ve ilgili sivil toplum kuruluglar: arasinda koordinasyon olus-
turarak Internet ortaminda yapilan ve 5651 sayili Kanun kapsamina giren suglari
olusturan icerige sahip faaliyet ve yayinlar1 6nlemeye yonelik ¢aligmalar yapmak;
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bu amagla gerektiginde, her tiirlii giderleri kurumca karsilanacak ¢alisma kurullar:
olusturmak,

k) Internet ortaminda yapilan yaymlarin iceriklerini izleyerek, 5651 sayili Kanun
kapsamina giren suglarin islendiginin tespiti halinde, Internet ortaminda yapilan
yaymlara erisimin engellenmesine y6nelik olarak 5651 sayili Kanun'la 6ngériilen
tedbirleri almak,

1) Internet ortaminda yapilan yayinlarin iceriklerinin izlenmesinin hangi seviye, za-
man ve sekilde yapilacagini belirlemek,

m) Kurum tarafindan isletmecilerin yetkilendirilmeleri ile miilki idare amirlerince
ticarl amagli toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve
bloke etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve
ustlleri belirlemek,

n) Internet ortamindaki yaymnlarin izlenmesi suretiyle, 5237 sayih Tirk Ceza
Kanununda yer alan; intihara yonlendirme (madde 84), cocuklarin cinsel istismari
(madde 103, birinci fikra), uyusturucu veya uyarict madde kullanilmasini kolay-
lagtirma (madde 190), saglik icin tehlikeli madde temini (madde 194), miistehcen-
lik (madde 226), fuhus (madde 227), kumar oynanmasi i¢in yer ve imkéan sagla-
ma (madde 228) suglari ile 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda
Kanunda yer alan suglarin islenmesini 6nlemek icin izleme ve bilgi ihbar merkezi
dahil, gerekli her tiirlii teknik altyapiy1 kurmak veya kurdurmak, bu altyapiyz islet-
mek veya isletilmesini saglamak,

o) Internet ortaminda herkese acik ¢esitli servislerde yapilacak filtreleme, perdele-
me ve izleme esaslarina gore donanim tretilmesi veya yazilim yapilmasina iliskin
asgari kariterleri belirlemek,

p) (n) bendinde sayilan suglarin, Internet ortaminda iglenmesini konu alan her tiir-
1t temsili goriintii, yaz1 veya sesleri iceren iirtinlerin tanitimi, tilkeye sokulmasi,
bulundurulmasi, kiraya verilmesi veya satisinin 6nlenmesini teminen yetkili ve
gorevli kolluk kuvvetleri ile sorusturma mercilerine, teknik imkanlar1 dahilinde
gereken her tiirlii yardimda bulunmak ve koordinasyonu saglamak,

r) Internet Kurulu ile gerekli isbirligi ve koordinasyonu saglamak; Internet Kurulun-
ca izleme, filtreleme ve engelleme yapilacak igerigi haiz yaymlarin tespiti ve ben-
zeri konularda yapilacak oneriler ile ilgili gerekli her tiirlii tedbir veya kararlari
almak,

s) Ilgili mevzuat kapsaminda hakim, mahkeme veya Cumhuriyet savcisi tarafindan
verilen erisimin engellenmesi kararlarini uygulamak ve buna iligkin is ve iglemleri
yiriitmek,

t) Iqerigi, (n) bendinde belirtilen suglar1 olugturan yayinlarin icerik veya yer saglayi-
cisinin yurt disinda bulunmasi héalinde veya igerik veya yer saglayicisi yurt iginde
bulunsa bile, igerigi cocuklarin cinsel istismar1 (madde 103, birinci fikra) ve miis-
tehcenlik (madde 226) suglarini olusturan yayinlara iligkin olarak resen erisimin
engellenmesi karar1 vermek ve bu karar, erisim saglayicisina bildirerek gereginin
derhal ve en ge¢ kararin bildirilmesi anindan itibaren yirmi dort saat i¢inde yerine
getirilmesini istemek,

u) (t) bendine gore verilen erisimin engellenmesi kararinin konusunu olusturan ya-
yin1 yapanlarin kimliklerinin belirlenmesi halinde, Cumhuriyet Bagsavciligina sug
duyurusunda bulunmak,

b) Bagkanligin bilisim ve Internet alanindaki faaliyetleri igin gerekli sistemleri olusturmak,

altyapiy1 kurmak, kurdurmak, gelistirmek, isletmek, bakim ve onarimlarini yapmak veya yap-
tirmak ve bu alandaki teknolojik gelismeleri takip etmek ve Bagkana goriis bildirmek,
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c) Erisim saglayicilar ve yer saglayicilar ile ilgili is ve islemleri yiiriitmek,

d) internet toplu kullanim ve saglayicilariyla ilgili olarak mevzuatta Baskanliga verilen
gorevleri yerine getirmek,

e) Bagkanligin bilisim ve Internet alanindaki faaliyetleri ile ilgili yurt ici ve yurt dist
gelismeleri takip etmek, bu kapsamda ulusal ve uluslararasi kurum ve kuruluslarla isbir-
ligi ve koordinasyonu saglamak ve gelismelerin Baskanlik hizmetlerine yansitilmast igin
Onerilerde bulunmak,

f) Bagkan tarafindan verilen diger gorevleri yerine getirmek olarak diizenlenmistir.

Yonetmelik ile tanian ve tek bagina sahip kilindig: yetkiler (Yon. Md.22/A) yoniiyle
bakildiginda, Ulkemizde Internet alanina 6zgiilenmis ve “uygulayici” tek birimin Internet
Daire Bagkanlig1 oldugu séylenebilecektir.

Tiirkiye'de internet’i diizenlemekle yetkili kurum ve kurullar hangileridir?



1. Unite - Bilisim, internet ve Hukuk 17

Ozet

Bilisim Hukuku, bilisim teknolojilerindeki gelismeler ve ye-
nilikler sebebiyle mevcut yasal diizenlemelerin yetersiz kal-
masi sebebiyle ortaya ¢ikmis bir hukuk dalidir. Kisa bir tanim
vermek gerekirse: Bilisim hukuku; siber/elektronik ortamin
diizenlenmesi ve bilisim konusundaki ihtilaflarin ¢6ziimi
ile ugrasan multi-disipliner hukuk dalidir. Bilisim, bilginin
(verilerin) bilgisayarlar araciligiyla elektronik olarak depo-
lanmas yaninda islenmesini ve iletilmesini kapsamaktadir.
Bir bagka ifadeyle, bilisim, bilgisayarda da faydanilmak sure-
tiyle bilginin saklanmast, iletilmesi ve islenerek kullanilir bir
hale gelmesini konu alan akademik ve mesleki disipline veri-
len isimdir. Bilgisayar kullanma bilimi “computer science” in

Tiirkgedeki karsiigidir.

Internet, birden fazla haberlesme aginin (network), birlikte
meydana getirdikleri bir iletisim ortamidir. Bu iletisim ag-
lary, bilgisayarlar ile ériilmiistiir. Yani, Internet bilgisayarlar
arasinda kurulmus bir haberlesme agidir. Internet, kisilerin
diinya tizerinde birbirleri ile gok genis amag ve igerikte ile-
tisim kurmalarini, bilgi aligverisinde bulunmarini saglayan
ortak iletisgim alt yapisidir. Ancak, Internet diinyadaki bil-
gisayar aglarina baglant1 kurabilen ve bunu diinya gapinda
kabul edilen ilgi aglar1 protokoliine bagl olarak 6zel bir ag
mimarinin taninmasi vasitastyla gergeklestirerek bilgiye eri-
sim saglayan bir bilgi agidir.

Internetin ortaya ¢ikis1 soguk savas doneminde Sovyetler
Birligimin 1957de Sputnik uydusunu uzaya géndermesiyle
baslamustir. Bu gelisme {izerine Amerikan Hiitkiimeti, tek bil-
gisayardan bagimsiz olarak ¢alisabilen bir ag kurma fikrini
ulusal giivenlik gerekeesiyle gelistirmek igin ¢alismalara bag-
ladi. Amerikan Hiikiimeti, Savunma Bakanligina bagli olan
ve birbirinden uzakta olan bazi askeri birliklerin gelistirdigi
projelerin ortak bir ag tizerinden birlestirilmesi temeline da-
yanan ARPA (Advanced Research Project Agency) adli bir
birim olusturmus ve daha sonraki siiregte bu farkli sistemleri
birbirine baglamak i¢cin ARPANET adl bir askeri bilgisayar
ag1 kurulmugtur.

Zamanla 6nce bu sistemdeki farkli 6zellikteki bilgisayarlarin
birbirini tanimasina yarayan ve aralarindaki uyusmazlikla-
r1 ¢dzmeye yarayan, giiniimiizde de diinyadaki milyonlarca
bilgisayarin ve yerel aglarin birbiriyle iletisim kurmasina
yarayan kurallar bitiinii olan TCP/IP (Transport Control
Protocol/Internet Protocol) kurallar: gibi kurallar gelistiril-
mistir. Bu sistem sonradan sivil bilgisayarlarin kullanimina
acilmis ve 1990da sistem daha da gelistirilerek bugiinkii

hélini almigtir.

Tiirkiyede ise ilk Internet baglantisin1 12 Nisan 1993 tari-
hinde Tiirkiye Bilimsel ve Teknik Arastrma Kurumu (TU-
BITAK) destekli bir proje ile Orta Dogu Teknik Universitesi
(ODTU) gergeklestirmistir.

Bilisim Sistemi, Yeni Tiirk Ceza Kanununun 243. madde
gerekgesinde, bilisim sistemi, “veri toplayip yerlestirdikten
sonra bunlar1 otomatik islemlere tabi tutma olanagini ve-
ren manyetik sistemlerdir” gseklinde tanimlanmigtir. Avrupa
Konseyi Siber Sug Sozlesmesinin “Tanimlar” baglikli 1. mad-
desinde “bilgisayar sistemi” terimi, ‘bir veya birden fazlasi
belirli bir yazilim ger¢evesinde otomatik olarak veri isleye-
bilen bir cihaz1 veya birbirine bagli veya birbiriyle iliskili bir
dizi cihaz1” ifade etmektedir.

World Wide Web (www) kisaca web; bircok Internet hizme-
tini birlestiren bir arag olarak; yazi, resim, ses, video, animas-
yon gibi pek ¢ok farkl: nitelikteki verilere etkilesimli olarak
ulasmamizi saglayan ¢oklu bir hiper ortam sistemidir
Domain Name, (DNS, Domain Name System/ alan adu siste-
mi) olarak adlandirilan hiyerarsik bir isimlendirme sistemi
ile (alan ad sistemi), Internete bagli bilgisayarlara ve bilgisa-

yar sistemlerine isimler verilir.

Tiirkiyede Interneti yonetmekle sorumlu kurumlar sirasry-
la Ulagtirma Bakanligi, Internet Kurulu, Bilgi Teknolojileri
ve Iletisgimi Kurumu, Telekomunikasyon Iletisim Bagkanli-
g1 ve Internet Daire Bagkanlhigidir. Ulagtirma bakanlhig1 her
diizenlemede s6z sahibi basat kurumdur. Glintimiizde adi-
n1 en stk duygdugumuz kurum ise yetkilerinin ¢oklugu ve
énemi yiiziinden Telekomunikasyon fletisim Bagkanligidir.
Internetle ilgili her tiirlii yargi kararinin ve ayni zamanda
5651 sayili yetkinin kendisine verdigi erisim engelleme vb.
kararlarin yogun bir sekilde uygulandig: bir kurum olma

ozelligine sahiptir.
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Kendimizi Sinayalim

1. Bilgisayarda faydanilmak suretiyle bilginin saklanmasi,
iletilmesi ve iglenerek kullanilir bir héle gelmesini konu alan

akademik ve mesleki disipline ne ad verilir?

a. Internet

b. Veri

c. Bilisim

d. Akademi
e. Universite

2. Diinya ¢apinda Internet numaralarinin tahsisini yoneten

kurum asagidakilerden hangisidir?

a. TASSR
b. TANA
c. NASA
d. ISS
e. IES

3. Asagidakilerden hangisi “gov” uzantih Internet sitesi
agma hakkina sahiptir?
a.  Askeri kurumlar
Ticari kuruluglar

b

c. Sivil toplum &rgiitleri

d. Hiikiimete bagli kuruluslar
e

Egitim kurumlar1
4. Internetin ortaya cikiginda énemli rol oynamis olan

ABD’ de hazirlanan askeri proje asagidakilerden hangisidir?
a.  World Wide Web

b. Echelon
c. Carnivore
d. Arpanet

e. Telnet

5. Tiikiye' de Internete ilk olarak kag yilinda baglant: yapil-
migtir?

a. 1990
b. 1991
c. 1992
d. 1993
e. 1994

6. Tirkiye' de IP numarasi vermekle yetkili kurum asagida-
kilerden hangisidir?

a. Ulagtirma Bakanlig:

b. TIB
c.  Ulakbim
d. Emniyet Genel Mudirlagi
e

Bilim, Sanayi ve Teknoloji Bakanlig

7. Tirkiye de Internete ilk olarak nereden giris yapilmigtir?
a. Istanbul Teknik Universitesi
b. Orta Dogu Teknik Universitesi
c.  Gebze Yiiksek Teknoloji Enstitiisii
d. Bilim, Sanayi ve Teknoloji Bakanlig:
e. Ulastirma Bakanlig

8. Tiirkiye' de 5651 sayili yasa ile kendisine Internet erisim
engeli yetkisi verilen kurum hangisidir?
a. Ulastirma Bakanlig
b. Bilim, Sanayi ve Teknoloji Bakanlig
c. Tibitak
d. Internet Kurulu
e

Telekomunikasyon fletisim Bagkanlig

9. Asagidakilerden hangisi Tiirkiye' de Internetin yonetimin-
de yetki ve sorumluluk sahibi kurumlardan biri degildir?
a. Telekomunikasyon Iletisim Baskanlig:
Ulagtirma Bakanlig1

b
c. Bilim, Sanayi ve Teknoloji Bakanlig1
d. Internet Kurulu

e

Bilgi Teknolojileri ve Iletisim Kurumu

10. Bilgi ag1 lizerindeki bilgi iletimi ve paylagimini diizenle-
yen kurallar biitiintine ne ad verilir?

a.  World Wide Web

b. TCP/IP Protokolii

c. Internet Erigsim Saglayici

d. Internet Servis Saglayici
e

Internet Yer Saglayicist
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Yasamin icinden

Internet dolandiricilig1 tirmanista!

Emniyet Genel Miidiirliigii, Internet iizerinden evlilik vaa-
diyle dolandiricilik olaylarina karsi uyardi. Emniyet tespit-
lerine gore Bulgaristan ve Romanya uyruklu iyi derecede
Tiirkge konugan bayanlar, evlenebileceklerini sdyleyerek do-
landiricilik olayina karisiyorlar.

o

Emniyet Genel Mudirlagii Asayis Dairesi Baskanligrndan

yapilan agiklamada, iyi derecede Tiirkge konusan yabanci uy-
ruklu bayanlarin sanal alem veya televizyon kanallar1 vasita-
styla ulastiklar1 Tiirk erkeklerine Tiirkiye'ye veya bulunduk-
lar1 tlkeye gelmeyi disiindiigiini, gelmek icin paralarinin
olmadigini, pasaport ve ucak bileti masraflar1 i¢in yardimci
olmalarin istedikleri belirtildi.

Internette en yaygin 7 dolandiricilik ydntemleri; sahte avukat-
lara dikkat edin, faturaniz 6dendi yazisina giivenemeyin, siip-
heli e-postalar1 agmayn, sahte is ilanlarina giivenmeyin, her
soruyu yanitlamayin, sosyal medayada arkadaslariniza dikkat
edin ve dolandiric sitelere dikkat edin.

1. Sahte Avukatlara Dikkat: internette dolasan “Kredi kart:
aidat masraflarini geri alin. Gegmise déniik kapansin veya
kapanmasin tim kredi kart: aidatlarimizi bankadan sizin
adiniza tahsil ediyoruz” ilanlar1 ile aslinda avukat olmayan
ya da sahte avukat isimleri kullananlar vatandaglar1 yaniltip
bu ilanlara bagvuranlara form gonderip 150 TL gibi bir para
talep ediyorlar. Paray dilerseler banka havalesi, kredi karti
ya da kapida 6demeli tahsil ediyorlar. Avukatlik destegi para
tahsil edildikten sonra tamamen kesiliyor. Banka 6demeyi ret
ettigi i¢in bundan olumlu bir cevap alinamiyor. Ayrica bagvu-
ru formunda istenilen kisisel bilgilerin ve TC numaralarinin
ne yapildig1 ise bilinmiyor.

2. ‘Faturaniz Odendi’ Yazisina Giivenmeyin: Online 6de-
nen faturalar dolandiricilarin istahini kabartti. Internetten
cep telefonu ve elektrik faturasini 6deyenler ya da kontor
ytikleyenler “kontdr satin alma, fatura tahsilati, fatura sorgu-
lama” adiyla bulunan sahte sitelere dikkat. Sahte sitelere kart
bilgilerini giren bir¢ok vatandasin bilgileri ve hesaplar1 do-

landiricilarin eline gegti.

3. Siipheli E-Postalara Dikkat: Kredi kart1 kullanan kisile-
rin e-posta adreslerine gonderilen banka tarafindan gonde-
rilmis gortntisi verilen e-postalar birgok kisiyi dolandirdi.
Bu e-postada bankanin yeni bir giivenlik sistemi olusturdu-
gu, bu nedenle de miisterinin eksik olan kimlik veya kredi
kart: bilgilerini e-postada belirtilen Internet adresine girerek
glincellemesi gerektigi ifade ediliyor. Kisiler, maildeki adresi
tikladiginda sahte banka sitesine yonlendiriliyor ve Internet
bankacilig: sifreleri elde ediliyor. Daha sonra ise hesaplar:
bosaltiliyor.

4. Sahte Is Ilanlarina Dikkat: Isiz vatandaslar e-postalarina
gelen gonderilen “Internette biraktiginiz 6zgegmisinizden
size ulagtik. Biinyemizde size gore bos pozisyon var” ilani
ile dolandirildi. Maag hesab1 agmak i¢in vatandaglarin hesap
ve kart bilgilerini ele gegiren dolandiricilar hesaplardan para
gektikten sonra ortadan kayboldular.

5. Odiil Kazanmadiniz: Internette dolagirken karsilarina
¢ikan anketi yanitlayip bir de cep telefonu numaralarini ve-
renler agir1 yiiksek cep faturalari ile karsilagtilar. . Internet-
te arama yaparken sizi baska bir sayfaya yonlendiriliyor ve
karsmniza yanitladigimizda 6diil kazanacaginizi belirten bir
anket ¢ikiyorsa sakin bu anketi yanitlamayin. Anketi yanitla-
yan faturali hat kullanicilar: faturalarinin birden arttigindan
faturasiz hat sahipleri ise hesaplarindaki bakiyenin siirekli
diigmesini sikayet etti.

6. Facebook’taki Arkadaslarimiza Dikkat: Facebook kulla-
nicilarinin hesabini ele gegiren dolandiricilar, arkadag liste-
sindekilerle normal konusmaya basliyor. Daha sonra kisiler-
den para gondermelerini ya da ¢esitli mesaj dolandiriciliklar:
ile hesaplarindan para ¢ekiyorlar.

7. Dolandirici Sitelere Dikkat Edin: Dolandiricilar Internet
tizerinde agtiklar1 basta aligveris siteleri olmak tizere vatan-
daslarin banka hesaplar1 ve kredi kart: bilgilerini ele gegiri-
yorlar. Sitelere girip Internet iizerinden kredi kart1 ile ya da
bankacilik islemi yapmak istenildigi sirada verilen komutlar
takip edilerek kart yada banka hesap bilgilerinin girilmesi
yeterli oluyor. Biitiin bilgiler girildiginde son tusa yani entere
basildiginda karsiniza “error” yazisi ¢ikarak sistemin hata
verdigi uyarisi yapiliyor. O anda hata verdigi sanilan sistem
aslinda islem yapanlarin kart ve banka bilgilerinin dolandiri-
cilarin eline ge¢mesini sagliyor ve bilgilere ulasan dolandiri-
cilar da amacina ulagmis oluyor”

Internet ortaminda her gegen giin yeni bir dolandiricilik
yontemi ortaya ¢ikiyor. Dolandiricilar isi daha da ilerletip
yeni yontemler buluyor. Son olarak yabanci uyruklu kizlarin
Internette tanigtiklar1 kisilerle Tiirkiyede mal varligin oldu-

gunu bunu gelip paylasabilecegini tapo, senet gibi belgelerle
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gliven vererek karsisindaki kisiden maddi destekte bulunma-
sin1 istiyor.

Istanbulda bir kisi, sosyal medya aracihigiyla Romanya
Brasovdan tanistig1 kadinin, kendisini dolandirdig: iddiasiy-
la savciliga sikayette bulundu. Sevindzhan Marinova adli ya-
banci uyruklu kiz tarafindan dolandirilan kisi ifadesine gore;
“Diriist insanlar1 aldatmak kadar kolay bir sey yoktur. Bir-
¢ok ozdeyis gibi bu da kismen dogrudur. Her giin birgok
diiriist insan dolandiricilarin kurbani oluyor. Diiriist olmak
onlar1 korumaya yetmiyor. Diinyanin en zeki kisilerinden
bazilar1 insanlardan para koparmak igin planlar tasarlayip
bunlar1 hayata gegiriyor. O kadar iyi tasarlanmis hileler var
ki, onlara kanmamak elden degil. Ben kandirildim 3 Milyar

param gitti. Benden sonra bagkalar1 yanmasin.” dedi.

Kaynak: Milliyet Gazetesi: http://www.milliyet.com.tr/Inter-
net-dolandiriciligi-gundem-1943378/

Okuma Parcasi

BILGI CAGININ HUKUKUNA GENEL BAKIS

Degisen ve doniisen hukuk...

Alt yapidaki degisim, nasil “ikame, yayilma” ve “doniigiim”
asamalarindan gegilerek hayata gegiriliyorsa[i] onun bi¢im-
lendirdigi bir dist yap1 kurumu olarak “hukuk” da ayni aga-
malar1 izliyor. Endiistri devriminin, tarim toplumu hukuk
diizeninin degismesine yol agmas1 gibi bilgi ekonomisi de
endiistri toplumunun hukukunu simdiden zorluyor. Bilgi
ekonomisinin iriinleri, yakinsanmis iletisim teknolojileri
araciligiyla, hangi gelismislik diizeyinde olursa olsun diin-
yanin her yerinde, toplumlar1 kendine “taraf” kiliyor. Buna
“yenilikgilik” de eklendiginde, bir taraf lehine artan “rekabet
edebilirlik’, diger tarafi iyice “edilgin tiiketici” haline getiri-
yor. Ancak ayn1 “yenilikgilik’, az gelismis ¢ogunluk iginden
bunu farkedip dogru politikalarla harekete gecebilenleri,
“edilgin tiiketiciler” olmaktan ¢ikarip “lireticiler’e dahil ede-
bilen bir firsat. Yale hukuk profesorii Jochai Benkler (2006)
[ii], ister zengin ister fakir tilkelerden olsun, sermayesi “zi-
hinsel emek’, tirtint “bilgi” olan ve “yenilikgi bir eko-sistem”
i¢inde aglar yoluyla birbirleriyle etkilesime giren “bilgi en-
diistrisi tiretici’lerinden ¢ok umutlu. Onlarin merkezi piya-
salara bagimli olmayan tretim bi¢imlerinin yaratacag: yeni
degerlerin, endiistri donemi hukukunu da tiim insanligin
yararina donistiirecegine inaniyor.

Erken yola ¢ikanin hukuku mu?

Surasi agik ki bilgi ¢aginin hukukuna, bilgi ekonomisinin
altyapisini kuran toplumlar yon vermekteler. Bu alanda er-
ken yola ¢ikan ABD -ozellikle Clinton doneminde- bilgi
ekonomisinin hukukunu olusturmada 6nemli adimlar att1.
Ote yandan Birlesmis Milletler, OECD, Diinya Ticaret Or-
giitii gibi kuruluslar tip diizenlemeler ortaya koyarak kiiresel
ekonomiyi yayginlastirma gabalarini siirdiiriiyorlar. Avrupa
Birliginin de 2000’li yillardan baglayarak giindeme getirdi-
gi, hem altyapisal hem tistyapisal kokli degisim ve dontisiim
programlarinin temelinde, {iye devletleri bilgi ekonomisinin
“edilgin tarafi” olmaktan ¢ikarmak kayg: ve telasesi var. Av-
rupa Birligi, hepsi “Avrupali” olsalar da bagta hukuk diizen-
leri olmak tizere tistyapida farkli kiiltiirel yaklagimlar sergi-
leyen “liye”lerini, ortak kurallarda birlestirebilmek i¢in, her
topluma uyarlanabilecek diizenlemeler yaparak “minimalist”
bir tutum izliyor. Bir taraftan da kiiresel rekabete karsi, AB
vatandaglarinin Kisisel verilerinin transferi konusunda oldu-
gu gibi, “hukuk’u bir kalkan olarak kullaniyor. [iii]

Bir kamusal alan olarak Internet

Agirlikl olarak “kiiresel elektronik ticaret” baglaminda sey-
reden ve daha ¢ok “6zel hukuk” diizenlemelerini ilgilendi-
riyormus gibi goziiken bilgi ¢ag1 hukukunun, aslinda hem
kamu hukuku ile kesisen hem de evrensel insan haklar1 hu-
kuku alanina giren ¢ok énemli boyutlar: var. Ifade 6zgiirlii-
gii, bilgiye erisim 6zgiirligii gibi tiglincii kusak haklar genis
oOlcekte bir kamusal alan olarak Internet ortaminda kullani-
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labilirken, “9/11” hadisesinin ardindan baslayan sinirlamaci
egilimler ve kisisel bilgilerin gizliliginden “feragat” gerekti-
ren yaklagim, kita Avrupasi hukuku ile Anglo-Sakson huku-
ku arasinda teoride ve pratikte gerilimlere yol agiyor.

Bu olgu, bilgi ¢aginin hukukunun bi¢imlendirilmesinde
“Internet’in yonetimi ve yasal diizenlenmesi gibi” ¢ok hayati
bir giindem maddesinin ortaya ¢ikmasinin da en 6nemli et-
kenlerinden biri. Ayni olguyla birlikte yasal diizenleme yak-
lasimlar: da degisiyor, doniisiiyor. Dr. Yaman Akdeniz (2003)
“Beyaz Kitapta[iv] Internet’in “ulusdtesi, merkezi olmayan
ve sinir tanimayan” dogasi geregi, bu kiiresel ortamdaki ilig-
kileri ve iglenen suglar1 “hig bir devletin tek bagina ve yeterli
diizeyde diizenleyemeyecegini, bu yiizden, devletlerin, kendi
hukuk politikalarini bilgi ¢aginin alt yapisina paralel olarak
¢agdaslastirmalar1 gerektigi’ne dikkat gekiyor. Dr. Akdeniz,
yasal diizenlemeler alaninda devletin rolii her ne kadar hala
hayati 6neme ve yonlendirici nitelige sahip ise de ¢agin gere-
¢i, devletin yasa yapmadan 6nce “risk ¢6ztimlemeleri” yap-

RN

masl, tek bagina yasal diizenleme yerine; “igbirligi”, “koordi-
nasyon’, “danigma”, “birlikte diizenleme” ve “6z-diizenleme”
gibi yeni kavramlara daha fazla 6nem vermesini salik veriyor.
Avrupa Konseyi Bakanlar Kuruluw'nun “Internet Uzerinde fle-
tisim Ozgiirliigii Bildirgesi’nde [v] de benimsenen Politika
stirecinin agik ve saydam olmasiny, ilgili tiim taraflarin go-
rislerinin siirece katilmasini da gerektiren bu “cok katmanli”
yaklagimin uygulanmasi her toplumun kendi kiiltiiriine gore
farkliliklar arzediyor.

Kiiltiirel farkliliklar ve yeni hukuk

Ust yapilar1 bilgi ¢agina uyarlanmakta olan toplumlarda bu
farkliliklar1 hukukun hemen her alaninda géormek miimkiin.
Ornegin “bilgiye erisim” hakki ABDde “seffaflik ve hesap
sorulabilirlik” baglaminda ve bir “6zgiirlik” olarak ele ali-
nirken, Avrupa Birligi konuyu “kamunun elindeki bilgile-
ri -hem de bir an 6nce!- ekonomik dolagima sokma hakki”
baglaminda giindeme getiriyor. Hatta kimi Avrupa devletleri,
ornegin Birlesik Krallik, kendini bunu yapmasi umulan “6zel
sektor’e bir rakip gibi goriip, “bilgi”yi vermekte cimri dav-
ranarak, ABnin bilgi ekonomisi hedeflerine hizla ulasmasi-
n1 da geciktirebiliyor. “Gizlilik kiltiirii’ntin baskin, devletle
birey arasindaki mesafenin “uzun” oldugu toplumlar da bu
konuyu toptan gérmezden geliyorlar. [vi]

Keza, ceza hukuku alaninda Internette islenen suglardan
hangisinin diizenlenmesine &ncelik verilecegi toplumdan
topluma degisiyor. Sonuncusuna iilkelerin egemenlik hak-
larina klasik yaklagim paradigmasi ile insan haklar1 savunu-
cusu sivil toplum orgiitlerinin hakli muhalefeti de eklenince,
ornegin Avrupa kokenli bir “Siber Suglar Konvansiyonu” yil-
lardir uygulamaya gegemiyor. Kiiresel bir diizenleme olmasi
amaglanan bu Konvansiyon [vii] insan haklar1 ve ceza huku-
kunun temel ilkeleri agisindan gergekten de “sakincali” dii-
zenlemeler igerdigi igin “hukukun Gstiinliigii’ne bagl klasik

Avrupa demokrasileri tarafindan hemen imzalanmadig1 ya
da gekince konarak imzalandig1 halde, “9/11 sonras1 ABD’si”
ile ABne yeni giren Sovyetler sonras1 devletler tarafindan
“gozii kapal” imzalanabiliyor...

Internet gercekten “sinirsiz” mi?

Internet’in dogas: geregi “ulusétesi, merkezi olmayan, sinir-
siz” Ozellikleri genis ¢apli kabul gérmiigsken, Goldsmith ve
Wu (2006) [viii] ise “Internet’i Kim Denetliyor: Smnirsiz Bir
Diinya Yanilsamalar1” baghkli ortak kitaplarinda Internete
yakastirilagelen “sinirsiz”’ligin tam bir yanilsama oldugunu,
gliniimiizde ekonomik bakimdan kim giiclii ise Interneti de
kendi sinirlari i¢inde ve hatta 6tesinde onun denetim altin-
da tuttugu savini ileri siiriiyorlar. Harvard hukuk profesori
Goldsmith, “gii¢ bloklar1” diye nitelendirdigi bu iilkelerin
simdilik “ABD, Avrupanin kuzeyindekiler ve Cin” oldugunu
vurgularken, zamanla bunlarin digindaki bloklarin devreye
girmesinin “soguk savagin bir teknolojik versiyonu” nun bas-
langici ile esanlamli olacagini belirtiyor.

Iste bir degisik yaklasim daha!

Sonug olarak, bilgi ¢caginin hukukunu yaratacak olanlarin alt
yapida yaganan ¢ok boyutlu degisimi anlamak ve izleyebil-
mek i¢in 6ncelikle bilgi okur-yazar1 olmas: ve disiplinlerarasi
bir yaklagimi benimsemesi kaginilmaz gériiniiyor...
Kaynaklar

[i] Eczacibasi, E, “Degisebilenler Doniigebiliyor”, Bilgi Cag1
Dergisi, Mayzs, 2007 http://www.bilgicagi.com/sayi33/

[ii] Benkler, J., “The Welfare of Networks: : How Social Pro-
duction Transforms Markets and Freedom”, ISBN-13: 978-
0-300-11056-2, Yale University Press, 2006, http://www.
benkler.org/

[iii] Tansug, A., “AB’nin yeni ekonomik silah1: “Veri Saklama
Hukuku”, Glincel Hukuk Dergisi, Nisan 2005

[iv] Akdeniz, Y., “Beyaz Kitap - Internet’in Cok Tarafli Yo-
netimi: Tiirkiyedeki Politika Yaratma Siirecinin Cagdaslas-
masina Dogru”, ISBN: 975-6797-44-4, TBV Dizisi:1, Papatya
Yayincilik, 2003 http://www.papatya.gen.tr/beyazKitap.htm
[v] “DECLARATION on freedom of communication on
the Internet”, 28 May 2003 https://wcd.coe.int/ViewDoc.
jsp?id=37031

[vi] Bu konuda Tiirkiyedeki uygulama igin: http://www.bil-
giedinmehakki.org/

[vii] Konvansiyon'un Tiirkge metni: http://www.ivhp.net/
“Bilgi Belge” / “Avrupa’

[viii] Goldsmith, J., and Wu, T., “Who Controls the Internet?
Illusions of a Borderless World”, ISBN: 13: 978-0-19-515266-
1 ISBN-10: 0-19-515266-1, Oxford University Press, 2006

Kaynak: Avniye Tansug, Bilgi Cag1 Dergisi, Temmuz 2007:
http://bilgicagininhukuku.blogspot.com.tr/search/label/
Bilgi%20%C3%87a%C4%9F%C4%B1%20Dergisi
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Kendimizi Sinayalim Yanit Anahtan

l.c

2.b

3.d

4.d

5.d

10.b

Yanitiniz yanls ise “Bilisim” konusunu yeniden goz-
den gegiriniz.

Yanitiniz yanls ise “Internetin Yénetimi” konusunu
gozden gegiriniz.

Yanitiniz yanhs ise “Internetle Ilgili Bazt Onemli
Kavramlar” konusunu gozden gegiriniz.

Yanitiniz yanlis ise “Internetin Yonetimi” konusunu
gozden gegiriniz.

Yanitiniz yanlis ise “Internetin Tarihgesi” konusunu
gozden gegiriniz.

Yanitiniz yanly ise “Internetle ilgili Bazt Onemli
Kavramlar” konusunu gozden gegiriniz.

Yanitiniz yanlis ise “Internetin Tarihgesi” konusunu
gozden gegiriniz.

Yanitiniz yanlis ise “Telekominikasyon Iletisim Bas-
kanlig1” konusunu gozden gegiriniz.

Yanitiniz yanlis ise “Tiirkiyede Internetin Yonetimi:
Yetkili ve Sorumlu Kurumlar” konusunu gézden ge-
¢iriniz.

Yanitiniz yanhs ise “Internetle flgili Bazi Onemli

Kavramlar” konusunu gozden gegiriniz.

Sira Sizde Yanit Anahtari
Sira Sizde 1

Dar anlamda bilisim suglarina 6rnek olarak yetkisiz erigim,
verilere yonelik suglar, bilisim aglarina yonelik suglar goste-
rilebilir.

Sira Sizde 2
Interconnected Networks

Sira Sizde 3
Web Tarayicist

Sira Sizde 4
Ulastirma Bakanligi, Internet Kurulu, Bilgi Teknolojileri ve

fletisim Kurumu, Telekomunikasyon Iletisim Baskanlig
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BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;

@ Insan haklari ile bilisim teknolojileri arasindaki iliskiyi aciklayabilecek,

@ Kisisel veri ve kisisel verilerin islenmesini tanimlayabilecek,

@ Kigsisel verilerin korunmasi hakkinin diger temel hak ve 6zgiirliiklerle iliskisini
agiklayabilecek,

@ Kigsisel verileri korunmasinda hakim olan temel ilkelerin neler oldugunu agik-
layabilecek
bilgi ve becerilere sahip olacaksiniz.

« Insan Haklar1  Diisiinceyi A¢giklama
« Kisisel Veri Ozgiirliigii
« Kisisel Verilerin Korunmasi « Ozel Haberlesmenin Gizliligi

o Ozel Yasamin Gizliligi




BiLiSiM TEKNOLOJILERi VE INSAN HAKLARI

20. Yiizy1l pek ¢ok agidan insanlik tarihine damgasini vurmugtur. iki diinya savasinin ya-
sandig1 bu donemde bir yanda acis1 unutulmayacak bir yikim yer alir. Bu acilarin bir daha
yasanmamasi dilegi ise yine ayni donemde insan haklarinin giiclii bir sekilde seslendi-
rilmesine neden olmustur. Ozellikle II. Diinya savagi sonrasinda pek ¢ok devletin ana-
yasasinda ve uluslararast metinlerde temel hak ve 6zgiirliikleri saglamaya yonelik giiglii
koruma rejimleri olusturulmustur. Bu durum basta Bat1 Avrupa olmak {izere diinyanin
pek cok yerinde devlet ve yurttas iliskilerinin insan haklar: ekseninde degerlendirilmesini
gerekli kilmistir. Ote yandan 6zellikle yirminci yiizyilin ikinci yarisi farkli bir gelisim do-
layisiyla daha insanlik tarihi agisindan 6nemlidir. Bilgisayar teknolojilerinde hizli gelisim
ve aglarin ag1 Internet’in ortaya ¢ikist insan yasamini Sanayi Devrimi ile kiyaslanir él¢iide
bir doniisiime ugratmistir. 20. Yiizyilin sonunda artik bilisim teknolojileri her yerdedir.
Akalli telefonlar, e-posta adresleri, kapali devre televizyon sistemleri, sosyal paylasim si-
teleri, sanal aglarda sohbet odalar1 ve saymakla bitmeyecek daha pek ¢ok bilisim tiriinii
kisa bir siire iginde yayginlasmis ve modern insanin yasaminda onemli bir yere kavus-
mustur. Bilisim teknolojilerindeki gelismeler sosyal, siyasal, ekonomik ve hukuksal alan-
da yasanan bir doniisiimii de beraberinde getirmistir. Basta Internet’in ortaya gtkmasi ve
yayginlasmasi olmak tizere bilisim alaninda hiz1 her gegen giin artan gelismeler heniiz
basinda oldugumuz 21. Yiizyilda bilisim teknolojileri ve insan haklar1 kesisiminde pek
¢ok tartigmay1 beraberinde getirmektedir. Gelisen teknolojinin insan haklar: tizerindeki
olumlu ya da olumsuz etkileri, icinde bulundugumuz zaman pargasinin en ¢ok tartigilan
konularindan biridir.

Sosyal yasam; bilgiye erisim, ekonomik iliskiler, eglence ve insan yasaminin neredeyse
her alani dijital koridorlarda kendine yer bulmaktadir. internet kullanimi gegen 15 yil
igerisinde (2000-2015) diinya genelinde yiizde 753 oraninda artmustir. Bugiin diinyada ti¢
milyarin {izerinde Internet kullanicist oldugu tahmin edilmektedir (Internet World Stats,
2015). Giiniimiizde insanlar artan oranda e-posta, Internet telefonu, goriintiilii goriisme
siteleri iizerinden iletisim kurmakta, cep telefonlarindan Internete baglanmakta, gelenek-
sel basin yayin kuruluglar: yerine ¢evirim ici alternatif haber alma kaynaklarini tercih et-
mekte, sosyal paylagim sitelerinde goriislerini paylasmakta, mutfak aligverisini Internet
tizerinden siparis etmekte, sohbet odalarinda yeni bir sosyal ¢evre yaratmaktadir. Bunlar
saymakla bitmeyecek pek cok drnegin yalnizca bir kagidir. iste bu nedenle Internet yalniz-
ca bir arag degil, insanlarin yasamlarinda yeni bir alandir. Bu durum esitlik ve insan onuru
gibi insan haklarinin eksen kavramlarindan, disiinceyi agiklama ozgiirliigi, orgiitlenme
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hakks, 6zel yasamin gizliligi hakk: gibi pek ¢ok geleneksel hakka iliskin de yeni olanak-
larin ve yeni sorunlarin ortaya ¢ikmasina neden olmaktadir. Bilisim teknolojilerindeki
gelisim Internete erisim hakki ve kisisel verilerin korunmasi hakki basta olmak iizere yeni
hak kategorilerinin filizlenmesini ve hizla geligmesini de saglamigtir.

Insan haklar1 odakli bir Internet ortaminin yaratilmasi yéniinde talepler artmakta
bu konuda ¢esitli girisimlerde bulunulmaktadir. Insan haklarinin eksen kavramlarindan
esitlik, sanal ortamda gergeklestirilmesi gereken yeni bir boyut kazanmistir. Bu anlam-
da halen Internete diinyanin niifusunun belirli bir béliimiiniin erigebilmesi sosyal ada-
let konusunda da yeni tartisma alanlar1 yaratmaktadir. Bu agidan Internete erisim hak-
ki bir yandan herkesin aga ulagacak araglara sahip olmasini gerektirirken, diger yandan
bu erisimin giivenli ve 6zgiir olmasi gereksinimini ortaya koymaktadir. Internete erigim
hakkina iligkin yakin zamanda ger¢eklesen iki gelisme bu konudaki ¢alismalarin artarak
devam edecegi yoniinde dikkat ¢ekici sinyaller vermektedir. Nitekim 2011 yilinda Birles-
mis Milletler internete erigimi temel bir insan hakki olarak tanimlamis, Avrupa Konseyi
ise Internet’in evrenselligini, biitiinliigiinii ve agikligini korumaya ve gelistirmeye yonelik
bir tavsiye karar1 yaymlamustir. Her iki metin de giiniimiizde Internet’in insan haklart
alaninda sagladig1 olanaklardan yararlanmanin diinya genelinde devletlerin isbirligi ice-
risinde hareket etmesini gerektirdigini ve teknik agidan bu alanin biitiinliigiini koruyucu
politikalarin gelistirilmesinin 6nemini ortaya koymaktadir.

Ote yandan Internet, diisiincelerin agiklanmasinda ve bilgiye erisimde daha énce hig-
bir aracin sunmadig kadar giiglii olanaklar sunmakta, diinyanin 6biir ucunda gergekle-
sen bir olay hakkinda insanlarin bilgi almasini, dayanigmasini ve 6rgiitlenmesini olanakl
kilmaktadir. Her ne kadar cesitli devletler Internet’te bilgiye erisimi ve bilgi paylasimini
insan haklarmin temel ilkelerine aykir1 bir sekilde sinirlandirma egiliminde olsalar da
bugiin halen bu alanin dogru, giincel, gesitli bilgilere ulasma ve demokrasiyi gelistirme
acisindan onemli olanaklar sunmaya devam ettigini belirtmek gerekir. Internet’in énii-
miizdeki donemde denetim ve sinirlama ile degil, insan hak ve 6zgiirliikleri ile anilmaya
devam etmesi ise temel insan haklarin1 merkeze alan bir bakis agisinin uluslararas igbir-
ligi icerisinde kabul edilmesine baglidir. Bu yaklasim birey, devlet ve teknoloji iliskisinde
dengeyi saglayan hukuksal diizenlemelerin gelistirilmesini gerektirir. Bu agidan Internet
ve diger bilisim teknolojileri yardimuyla islenen suglar ya da diger hukuka aykiriliklarla
miicadele ederken, bu araglarin kendine 6zgii nitelikleri ve 6zgiir toplumsal yap: agisin-
dan ifade ettikleri deger dikkate alinmalidir. Gelisimin nasil seyredecegi konusunda kesin
bir 6ngoriidde bulunmak olanakli degildir. Ancak bugiiniin sorunlarin: ve ulasilan ¢6ziim
yollarint degerlendirmek insan haklar: ve bilisim arasindaki iliskiyi ortaya koyabilmek
acisindan gereklidir. Bu noktada kisisel verilerin korunmasi 6zel bir 6neme sahiptir.

Bilisim ile dogrudan ilgili ilk hukuksal diizenleme 1970 yilinda Almanyanin Hessen
eyaletinde kisisel verilerin korunmasina iliskin olarak ger¢eklestirilmistir. Kisisel verilerin
korunmasi hakki, teknolojinin sagladig: olanaklar: gliclendirmek ile degil, yarattig1 yan
etkiler ile iliskilidir. Biligim ile insan haklar1 arasinda dengenin kurulmas: agisindan da
kirk yildan uzun bir siire icerisinde gelisen, gesitlenen, yayginlasan hukuksal diizenleme-
lerden ulusal ve uluslararas: diizeyde ¢ok gesitli 6rnekler sunmaktadir. Bu hukuksal dii-
zenlemeleri degerlendirmeye ge¢cmeden 6nce kisisel verinin ne oldugunu, neden 6nemli
oldugunu ve 6neminin neden her gecen giin arttigini iliskili oldugu diger hak ve 6zgiir-
lukleri de dikkate alarak incelemek ve kisisel verilerin korunmasinda hakim olan temel
ilkeleri belirlemek gerekir.
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KiSISEL VERI VE KiSiSEL VERILERIN iSLENMESi

Bilisim teknolojilerindeki hizli gelisim her gegen giin artan kaynak ve kanallardan Kkisi-
sel bilgilerin toplanmasini, kayit edilmesini, birbiri ile iliskilendirilmesini, baskalarma
aktarilmasini olanakli kilmaktadir. Bu durum, kisisel verilerin korunmasinin ¢agimizin
en dikkat ¢ekici hak alanlarindan biri olmasinin nedenidir. 21. Yiizyilda birey kendisine
iligkin bilgilerin kimlerce toplandig1, nerede, hangi amaglarla kullanildig ve kimlerle pay-
lagildig1 sorularina yanit aramaktadir. Bu sorulara yanit bulunmasi ve bireyin kendisine
iliskin bilgilerle arasindaki bagi kaybetmemesi i¢in ise hukuksal giivencelere gereksinim
duyulmaktadur. Iste bu hukuksal giivenceler, 6zel yasamin gizliligi hakki ile yakindan ilis-
kili olan “kisisel verilerin korunmas1” ¢atist altinda toplanmaktadir.

Hemen bu noktada kisisel verilerin korunmasi ile 6zgiir bilgi akisi 6niinde bariyer-
ler kurmanin amaglanmadigini belirtmek gerekir. Kisisel verilerin korunmast, veri isleme
teknolojileri ile temel hak ve ozgiirliikler arasinda denge kurmay1 hedefler. Bu denge veri
islemenin megru temellerinin ve uyulmasi gereken ilkelerin hukuksal giivence altina alin-
masini gerektirir. Nitekim bu gereksinim, diinyada 100’ tin tizerinde devlette kisisel veri-
lerin korunmasina yonelik hukuksal diizenlemelerin kabul edilmesine neden olmustur.

Kisisel verilerin korunmasi hakks, bilisim teknolojilerindeki gelismeler ile ortaya ¢ikan
bir insan hakkidir. Bu yeni ve 6nemi her gecen giin artan hak alaninin tanimlanmasinda
“veri”(data) kavraminin kullanilmasinin nedeni de budur. Ancak “kisisel veri” kavrami-
nin dogrudan kisi ile ilgili oldugu unutulmamalidir. Asagida kisisel verilerin korunmasi
hakkinin 6nemi, gelisimi ve hukuksal kaynaklar: tizerinde durulacaktir. Ancak bundan
once baz1 deyimsel aciklamalarin yapilmasi gerekir. Nitekim kisisel veri ve kisisel verilerin
islenmesi deyimlerinin kapsamini belirlemek konuya iliskin tartismalarin anlagilmasinda
yararli olacaktir.

Kisisel verinin ne oldugunu belirlerken aklimizda tutmamiz gereken ilk husus, konuya
iligkin ilkelerin benimsenmesindeki temel amacin kisi hak ve 6zgiirliiklerinin korunmasi
oldugudur. Konunun teknik boyutu ve “veri” deyiminin kendisinin teknoloji ile iligkili
bir deyim olmasi, kimi zaman bu korumanin temel amacinin unutulmasina neden olabil-
mektedir. Su hususun altini ¢izmek gerekir ki bu ilkelerin benimsenmesindeki temel gaye,
“veri’lerin, yani herhangi bir rakamin, herhangi bir bilginin, herhangi bir goriintiiniin,
korunmasi degildir. Burada hedeflenen kisilerin korunmasidir.

Dikkat ¢eken hususlardan biri, “kisisel veri” deyiminin, konuyla dogrudan iligkili ol-
mayan kisilerce, cogu kez, biraz soguk ve fazla teknik bir kavram olarak algilanmasidir.
Konunun teknik bir boyutu oldugu dogrudur. Nitekim asagida agiklanacag: tizere kisisel
verilerin korunmasina yoénelik ilk hukuksal diizenlemeler kabul edilirken, bilgisayar veri
tabanlarinin gelismesi sonucunda kisisel bilgilerin otomatik yollarla islenmesinden kay-
nakli kaygilar etkili olmustur.

Kisisel veri, en genel tanimiyla, belirli ya da belirlenebilir bir kisiye iliskin her tiirlii
bilgidir. O halde kisisel veriden soz edebilmek i¢in, verinin (i) bir kisiye iliskin ve (ii) bu
kisinin de belirli ya da belirlenebilir nitelikte olmas1 gerekir. Bu tanimda “her tiirli” bilgi
ifadesinin kullanilmasi olduk¢a genis bir alanin hedeflendiginin isaretidir. Burada bilgi-
nin tiirtine iliskin herhangi bir ayrim yapilmamaktadir. Sayi, yazi, ses ya da goriintiidden
olusan bir bilgi bu kapsamda yer alabilir. Ancak bu noktada her tiirlii bilginin 6niinde
yer alan tanimlamayi unutmamak gerekir. Buna gore her tiirli bilgi, mutlaka belirli ya
da belirlenebilir bir kisiye iliskin olmalidir. Bir baska anlatimla bu bilginin, bir gergek ki-
siyle iliskisinin kurulabiliyor olmas1 gerekir. Bu iliskinin kurulmasinin olanakli olmadig1
bir durumda, tanimda yer alan asgari kosullar gerceklesmedigi icin, bu bilgiyi kisisel veri
olarak nitelendirmek olanakli olmayacak, dolayisiyla da kisisel verilerin korunmasinda
héakim olan temel ilkeler uygulanmayacaktir.
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Bu kapsamda hangi bilgilerin kisisel veri olarak kabul edilecegi, hangilerinin bu kap-
samin disinda kalacagini birkag drnek {izerinden agiklamaya ¢alisalim. Bir kisinin adi ve
soyad1 onu belirli kilan, bir bagka anlatimla onu diger herkesten ayiran bilgiler arasinda
ilk akla gelendir. Bu anlamda ad ve soyad: bilgisi, kisisel veri niteligindedir. Ancak baz1
durumlarda tek basina yeterli olmayabilir. Ornegin, yaygin bir ad1 ve soyad1 olan bir kisiye
iliskin yalnizca bu bilgiye sahip olmak o kisiyi belirlenebilir kilmaz. Ayni sekilde bazen bir
kisinin, ad1 ve soyadi belirtilmese de belirlenebilir oldugu goriliir. ©..” adresinde ikamet
eden kisi ya da “Anadolu Universitesi Hukuk Fakiiltesi Dekani” bilgisi, bu kisileri belirlene-
bilir kilmak i¢in yeterlidir.

Bir bagka érnek, kisinin goriintiisiine iliskin olarak verilebilir. Ornegin kapali dev-
re televizyon sistemlerine ya da genel olarak kameralara yansiyan goriintiiler kisisel veri
olarak kabul edilecek midir? Bu goriintiiniin bir kisiyi belirlenebilir kilmas1 olasilig1 s6z
konusu oldugu durumlarda kisisel veri olarak kabul edilecegi hususunda siiphe yoktur.
Konuya aciklik getirmek i¢in 6zel yasamin gizliligi hakki acisindan da degerlendirme ya-
pilabilir. Nitekim Avrupa Insan Haklari Mahkemesinin de ¢esitli kararlarinda belirttigi
gibi 6zel yasamin gizliligi hakk, “Bir kisinin kendi kisiligini gelistirmesi ve gerceklestirmesi
icin, ozellikle duygusal alanda diger insanlarla iliski kurma ve gelistirme hakkini da be-
lirli bir diizeyde igermektedir”. Dolayisiyla kisinin kamusal alandaki etkinliklerinin 6zel
yasamin gizliligi hakkinin disinda oldugunu diistinmek olanakli degildir. Bu temel hak,
belirli diizeyde kamusal etkinlikleri de koruma kapsamina almaktadir. Konuya kamera
ile yapilan gozetim acisindan yaklastigimizda ise bir ayrim yapmak gerekir. Buna gore,
kamusal alanlarin kigilerin goriintiilerini alan araglarla izlenmesi ancak bu goriintiilerin
kayit edilmemesi durumunda 6zel yasama miidahale sayilmaz. Nitekim burada kamera ile
yapilan izlemenin, kamusal alanda, 6rnegin bir meydanda, caddede, otogarda rastlantisal
olarak yanimizdan gecip giden insanlarla karsilasmamizdan bir farki bulunmamaktadir.
Ancak gorintilerin kayit edilmesi ve bu kaydin sistemli ya da kalic1 olarak yapilmasi bu
durumu degistirir. Clinkii yapilan kayzt ile o anda goriintiilerin belirli bir kisiyle baglantis:
kurulmamus olsa bile ileride bu baglantinin kurulmasi olanakli duruma gelmekte, dolayi-
styla goriintiisii kayit edilen kisi “belirlenebilir” olmaktadir.

Unutulmamalidir ki kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan biitiin
bilgiler kisisel veridir. Bir kisinin adresi, telefon numarasi, pasaport numarasi, resmi, ses
kayds, genetik bilgileri, cinsel tercihleri, dini inanglari, sabika kaydi, hobileri, ziyaret ettigi
Internet siteleri gibi bilgiler bu kapsamda degerlendirilecektir. Dolayisiyla bu kapsamdaki
bilgiler, kisisel verilerin korunmasinda hakim olan temel ilkelere gore islenmelidir.

Bu noktada kisaca kisisel verilerin islenmesi kavramini da agiklamak gerekir. Yu-
karidaki tanima uygun olan bir bilgi ya da bilgi kiimesi, yani kisisel verilerin, {izerinde
gerceklestirilen her tiirlii islem bu kapsamdadir. Konuya iliskin ulusal ve uluslararas: me-
tinlerde bu islemler sinirli sayim ile belirlenmemis, aksine érnekleme yoluna gidilmistir.
Ornegin konuya iliskin AB Yonergesinde (95/46/AT) “toplama, kaydetme, diizenleme,
saklama, uyarlama veya degistirme, geri alma, danigma, kullanma, ileti ile agiga ¢ikarma,
yayma veya baska bir sekilde olusturma, siraya koyma veya birlestirme, engelleme, silme
veya yok etme gibi otomatik olan veya olmayan araglarla kisisel veri {izerinde uygulanan
her tiirli islem veya islem dizisi” isleme olarak tanimlanmustir. Tiirkiyede konuya iliskin
hukuksal diizenlemeler kapsaminda incelenecek olan Veri Koruma Kanun Tasarisrnda da
benzer bir tanimin benimsendigini belirtmek gerekir. Dikkat ¢ekmek gerekir ki verilerin
islenmesi ile kastedilen yalnizca bu bilgilerin kayit edilmesi ya da kullanilmas: degildir.
Kisisel verileri degistirme, silme, yok etme gibi islemlerin de veri koruma hukuku agisin-
dan “igleme” olarak nitelendirilen etkinligin kapsaminda olduguna siiphe yoktur.
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KiSiSEL VERILERIN KORUNMASININ ONEMi

Bir kisiye iligkin bilgilere ulasma istegi, belki insanlik tarihinin kendisi kadar eskidir. Esler,
akrabalar, arkadaslar ya da komsular sosyal ortamda “digerlerine” iliskin bilgilere merak
duymuglardir. Ote yandan modernlesme sonrasinda hiz kazanmakla birlikte énceki dé-
nemler de dahil olmak tizere yoneticilerin, sosyal ya da siyasal topluluklarin da iliskide
olduklar1 kisilere iliskin gesitli araglar gelistirdikleri goriilmektedir. Isverenler agisindan
verimliligi arttirmak, ticari agidan karlilig: yiikseltmek; idari acidan akilc1 yonetimi ve
glivenligi saglamak, bu istegin nedenlerini olusturan genis yelpaze icinde ilk akla gelenler-
dir. Ancak hangi gerekgeden hareket edilirse edilsin, pek cok cepheden yonelen bu baks-
lar, temel hak ve 6zgiirliiklere iligskin gesitli sorunlar yaratmaktadir. Bu sorunlara ¢oziim
bulma ve ¢atigan gereksinimler arasinda denge kurma gerekliligi ise tarihsel agidan daha
yakin bir donemde karsimiza ¢ikar.

Gergekten, verilerimize yonelen bilme istegi yeni olmasa da Kkisisel verilerin korunma-
s1 1960’larda tartisilmaya, 1970’lerde ise hukuksal diizenlemelerin konusu olmaya baslar.
Bunda teknolojideki, 6zellikle de bilisim teknolojilerindeki gelismenin etkisi yadsinamaz.
Bu dénemde bir yanda kokeni ¢ok daha eskilere dayanan devletin gézetim istegi, diger
yanda yeni gelismeler ile bu istegin eski donemlerde gériilmeyen 6l¢iide kapsayici bir se-
kilde gerceklesme olasiligy, bireysel 6zerklige iliskin kaygilarin gelismesine neden olmus-
tur. O halde, kisisel verilerin korunmas1 hukukunun ortaya ¢ikisinda temelde tig etkenin
bulundugu séylenebilir: ¢esitli 6rgiitlerce kisisel verilere duyulan gereksinim, teknolojide-
ki gelismeler, gozetim teknolojilerindeki gelismeler nedeniyle duyulan kaygt.

Kisisel verilerin korunmasi, bireyleri, kendilerine iliskin bilgilerin bilisim teknolojileri
ya da dosyalama gibi geleneksel yontemlerle islenmesinden dogacak zararlardan koruma
amacina yonelmis ve bazi temel ilkelerde somutlasmis bir dizi onlemi ifade eder. Kisisel
verilerin korunmas: hukuku ilk asamada devlete kars: bireyin korunmasina yonelmistir.
Bu koruma alan1 halen 6énemini ve giincelligini korumaktadir. Ancak sirketlerin de veri
isleme yontemlerini artan oranda ve yaygin bir bicimde kullanmalar1 6zel tesebbiislere
karg1 da koruma saglanmasini gerekli kilmaktadir. Ozellikle sosyal paylagim sitelerinde
kimisi oldukga hassas da olan bilgilerin paylasilmasi 6zel tesebbiisler tarafindan isletilse
de bu alanlarda da korumaya ihtiya¢ duyuldugunu a¢ik¢a ortaya koymaktadir.

Ozellikle son on yilda is yasamimizin, aligveris yapma seklimizin, bankacilik faaliyet-
lerimizin ve sosyal iliskilerimizin teknolojinin sundugu yeni olanaklarla dontisiime ugra-
digina tanik olmaktayiz. Bunu gorebilmek i¢in ctizdanlarimizdaki onlarca indirim ve kre-
di kartina, e-postalarimizi ve cep telefonlarimizin mesaj kutularini dolduran reklamlara,
her giin biraz daha siklikla karsilastigimiz el izi, parmak izi, retina tarayan sistemlere ya
da yalnizca en yakin mesai arkadasimiza, yani bilgisayar(lar)imiza bakmamiz yeterlidir.
Bu araglarin tamamu kisisel verileri icermekte ve yeni veri isleme alanlar1 yaratmaktadir.
Bunun yaninda ilk asamada dikkatimizi ¢ekmeyen bagka bazi araclarin da izlenmemize
hizmet edebilecegini unutmamaliyiz. Bunun en agik 6rnegini son dénemlerde hizla yay-
ginlagan RFID olugturur. Ingilizce bir deyim olan “Radio Frequency Identification™n ki-
saltmasi olarak kullanilan RFID’nin tam Tiirkge karsilig1: Radyo Frekansli Tanimlamadir.
Bu aracin kullanimi her gegen giin yayginlasmaktadir. Giysilerin etiketlerinin icine ya da
kartlara yerlestirilmis olan bu yongalar su an belki bizlerin siirekli izlenmesine hizmet et-
miyor, ancak bu teknolojinin hizla yayginlastigs, gelistigi ve ucuzladigini digiiniildigiinde
yakin zamanda bu ve benzeri teknolojiler ile ilgili daha fazla sorunla karsilasabilecegimiz
ortadadir. Bu 6rnek, izlemenin goriiniir araglar yaninda, saptamamizin daha zor oldugu
araglarla da yapilabilecegini ortaya koymaktadir.
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Biitiin bu teknolojilerin bize daha iyi hizmet sunulmasini saglayan olduk¢a 6nemli
yararlar sagladigi aciktir. Ancak 6te yandan bu teknolojilerin ilk agamada fark edilemeyen
“yan etkileri”, basta 6zel yasamin gizliligi hakki olmak {izere temel hak ve 6zgtirlikleri-
mize ciddi miidahaleler olusturabilecek niteliktedir. Iste bu noktada, kisisel verilerin ko-
runmasy, teknolojinin kamu kurum ve kuruluslarina, 6zel tesebbiislere ve bizlere sundugu
olanaklarla, temel hak ve 6zgiirliiklerimiz arasinda bir denge kurmay1 hedeflemektedir.

Kisisel bilgilerin toplanmasi, kayit edilmesi, kullanilmasi, aktarilmasi ya da en genel
ifadesiyle islenmesi kaginilmazdir ve pek ¢cok noktada gereklidir. Ancak bu uygulamala-
rin keyfi olmasi, kisinin stirekli olarak izlenme tehlikesini hissetmesi benzersiz kisiligini
ozgiirce gelistirmesinde engel olusturacak ve bireysel 6zerkligin yitimi gibi temelde insan
onuruna yonelik ciddi bir saldirinin olusmasina neden olacaktir. Ozel alana boylesine bir
miidahale, kisinin kendisine iliskin bilgiler ya da bir bagka anlatimla kendi 6zeli ile arasin-
daki bag1 kaybetmesi tehlikesini de beraberinde getirir. Temeldeki 6nemli sorun da budur.

Stirekli izlenen, yasamina iligkin bilgiler kayt altina alinan, biitiin bunlarin sonucunda
adeta seffaflagsan bireyin kisiligini serbestce gelistirebilmesi olanakli degildir. Bu kisinin
toplumsal yasamda kisiligini 6zgiirce belirleyememesi, kendinden beklenen davranis tar-
zina gore hareket etmesi de olasidir. Bu noktada kisisel verilerin korunmasi hakki, bireye
kisisel verilerinin hukuka aykir1 olarak sinirsiz bir sekilde kaydedilmesi, islenmesi, pay-
lagilmasi karsisinda temel bir hak vermektedir. Boylelikle bireye verilerinin kullanilma-
s1 tizerinde karar verme hakkini tanir. Bu tehlikeleri bertaraf etmek ve soziinii ettigimiz
dengeyi saglayabilmek i¢in kisisel verilerin korumasmna iligkin hukuksal diizenlemeler-
de, bazi temel ilkelerin kabul edildigini goriiyoruz. Kisisel verilerin hukuka ve diristlitk
kurallarina uygun islenmesi, verilerin toplanma amacinin mesru, agik ve belirli olmasi,
amacin gerektirdiginden daha uzun siire tutulmamas, ilgilinin rizasinin bulunmasi, veri
giivenligi gibi ilkeler bu kapsamda sayilabilir.

KiSISEL VERILERIN KORUNMASI HAKKI
Genel Olarak

Kisisel verilerin korunmasi, kendisinden daha koklii bir tarihe sahip bagka hak alanlar1
ile yakindan iligkilidir. Bunlarin baginda 6zel yasamin gizliligi hakk: gelir. Ayrica, kisi-
sel verilerin korunmasy; diisiinceyi agiklama 6zgiirliigi, bilgi edinme hakki, haberlesme
ozgurligh gibi bagka bazi degerlerle de kimi zaman kargilikli destekleme, kimi zaman ¢a-
tisma halindedir. Ote yandan kisisel verilerin ekonomik bir degerinin bulundugu da tar-
tigmasizdir. Ozellikle ticari islemler s6z konusu oldugunda bu deger daha agik bir sekilde
hissedilebilir. Bu anlamda bireylerin, baska ¢ikarlarinin yaninda, ekonomik ¢ikarlarinin
korunmasi gerekir. Ancak bu kisisel verilerin {izerindeki hakkin miilkiyet hakk: {izerin-
den kurulabilecegi anlamina gelmez. Gergekten taginir ya da tasginmaz mallara uygulanan
kurallar1 elle ya da otomatik olarak islenen kisisel verilere uygulamak, 6rnegin se¢me hak-
kini ya da digiinceyi agiklama 6zgiirliigtinti mal haline getirmekten farksizdir. Bir bagka
anlatimla miilkiyet hakki ve benzeri yaklasimlar yalnizca korumada yetersiz kalmalari, bu
sistemlerin islemesinin zor olmas1 ya da iki hak alani arasinda ortak paydalarin bulunma-
masi gibi nedenlerle degil, etik agidan da yanlistir. Bireyin 6zel yagaminin gizliligi hak-
kinin temel amaci, duygusal ve psikolojik yapisini kisisel bilgilerinin istenmeyen sekilde
yayilmasini 6nleyerek korumaktir ve hi¢cbir zaman, bilginin yasal adini tanimlamak ya da
ticari kullanim hakkina kimin sahip oldugunu belirlemek i¢in bir ara¢ olarak diistiniilme-
mistir. Oysa bunlar, miilkiyet hukukunun temel islevlerini olusturur (Miller, 1971:212).
Nitekim gilintimiizde kisisel verilerin korunmasmin temel bir insan hakki oldugu
yoniinde siiphe bulunmamaktadir. Miilkiyet hakk: tizerinden temellendirme yoniinde
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tartigmalarin oldugu ABDde bile insan haklar1 yaklasiminin etkisi hissedilmektedir. Bu
kapsamda kisisel verilerin korunmasi hakkinin ¢ogu zaman 6zel yasamin gizliligi hak-
kina iligkin htikiimler ile hukuksal olarak temellendirildigi gortlmektedir. Hatirlatmak
gerekir ki Birlesmis Milletler Evrensel Insan Haklar1 Beyannamesi (m.17), BM Bireysel ve
Siyasal Haklar Sart1 (m.12), Avrupa insan Haklar1 Sézlesmesi (m.8) gibi pek ¢ok énemli
insan haklar1 metninde 6zel yasamin gizliligi temel bir insan hakki olarak kabul edilmistir.
Bunun yaninda Avrupa Birligi Temel Haklar Sart1 ve baska belgeleri, cesitli devletlerin
anayasalar1 gibi daha yeni bazi metinlerde kisisel verilerin korunmasi hakkinin, 6zel ya-
samin gizliligi hakkindan bagimsiz olarak da temel haklar katalogu icerisinde yer aldig:
gorilmektedir. Bu genel aciklamalar ¢ergevesinde suna da isaret etmek gerekir: Kisisel
verilerin korunmasi hakki, yalnizca kisisel ¢ikarlarin korunmast ile iligkili degildir. Kigisel
verilerin korunmasi hakks, insan onuru ve temel 6zgiirliikler gibi cok daha genis bir alana
hizmet etmektedir.

insan Onuru, Bireysel Ozerklik ve Bilgilerin Gelecegini
Belirleme Hakki

Kisisel verilerin korunmasi, giiniimiiz bilisgim teknolojileri karsisinda kisisel bilgileri si-
nirsiz bir sekilde toplanan, kullanilan, devredilen bireyin korunmasini amaglamaktadir.
Bu baglamda kisisel verilerin korunmasi hakkinin ilk olarak insan onuru ve bu kapsamda
kisiligin serbestce gelistirilmesi hakkina dayandirildig: goriliir. Nitekim Federal Alman-
ya Anayasa Mahkemesi 1983 yilinda verdigi ve etkisi tilke sinirlarini asan, Niifus Sayim
(BVerfGE, 65, 1-Volkszdhlung) kararinda bu duruma igaret etmigtir. Bu kararin yarattig
etkinin en 6nemli nedeni Almanya Anayasa Mahkemesinin heniiz veri isleme stiregleri-
nin yeni yeni gelistigi bir donemde birey aleyhine bozulan dengeyi saptayarak, bu denge-
nin yeniden kurulmasinin gerekliliklerini titizlikle ortaya koymasidur.

Belirtmek gerekir ki karara konu olan yasa uyarmca 1983 yilinda memurlarin kap:
kap1 dolasarak yapacaklar sayimda yurttaslarin sayilmasindan bagka bilgilerin edinilmesi
de hedeflenmisti ve yurttaglara kapsamli bilgileri agiklama yuikimlaliagi getirilmekteydi.
Bu ytikiimlaligt yerine getirmeyenler i¢in ise yaptirim 6ngérillmiistii (Simsek, 2008). Al-
man Anayasa Mahkemesi kararinda Alman Temel Yasasinin (Grundgesetz) insan onuru-
nun ve kisiligin korunmasi hakkina iliskin hiikiimlerini temel almistir. Ayrica bu hiikiim-
lerden hareketle yeni bir hakk: “bilgilerin gelecegini belirleme hakki™n1 (informationalle
Selbstbestimmung) tiiretmistir.

Mahkemenin bu kararindaki gerekeesi veri korumanin 6nemini ve veri isleme tek-
nolojilerinin temel insan haklari ile iligkisini anlayabilmemiz i¢in son derece 6nemlidir.
Bu kapsamda isaret edilen ilk husus, anayasal diizenin merkezinde insan onurunun bu-
lunmasidir. Bilisim teknolojilerinin ortaya ¢ikardig: tehlikeler karsisinda kisiligin korun-
masi ise 6zel bir 6nem kazanmaktadir. Mahkemeye gore kendisine iliskin bilgilere hangi
kapsamda ve kimler tarafindan erisildigini 6grenebilme olanagina sahip olmayan bir kisti,
bireysel 6zerkligin gereklerini yerine getiremeyebilir. Ornegin, yasamina iliskin bir ko-
nuda kendi 6zgiir iradesi ile degil, yonetimin beklentilerine gore karar vermek zorunda
kalabilir. Bu durum bilisim teknolojisinin ve veri bankalarinin gelistigi bir donemde daha
da ciddi bir tehlike olarak karsimiza ¢ikar.

Nitekim otomatik sistemler ile kisisel verilerin neredeyse sinirsiz bir sekilde kaydedi-
lebilmesi, bunlara farkli yerlerden ulagabilme imkanu, bilgilerin iliskilendirilerek ayrintili
kisilik profilinin olugturulabilme olasilig1 bulunmaktadir. Bunun yalnizca olasilik olarak
kalmasi durumunda bile, birey psikolojik baski hissedebilir ve temel haklarini kullan-
maktan kaginabilir. Bir 6rnek vermek gerekirse bir gosteri yiiriiyiisiine katildiginin resmi
makamlarca kayit altina alindigini ve bunun ileriki yasaminda bazi olanaklardan yoksun
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kalmasina neden olacagini diisiinen birey, bu tehlikeyi bertaraf etmek i¢in anayasal hak-
kini kullanmaktan vazgecebilir. Mahkemeye gore béylesine bir durum yalnizca bireyin
kendi kisiligini gelistirme hakkini zedelemez. Bunun yaninda kamu ¢ikarlarina da zarar
verir. Clinki 6zgiirlik¢ti bir demokrasinin islemesi topluma katilma ve toplum igerisinde
islev gorme becerisine baglidir. Bu nedenle, kisiligin serbestce gelisebilmesi ve demokratik
toplum yapisinin siirekliligi icin devlet tarafindan kisisel verilerinin toplanilmasi, kayde-
dilmesi, kullanilmas1 ve devredilmesi karsisinda bireyin korunmasi bir gerekliliktir. Sti-
rekli izlenen yasamina iliskin bilgiler kayit altina alinan, biitiin bunlarin sonucunda adeta
seffaflasan bireyin kisiligini serbestce gelistirebilmesi olanakl: degildir. Kisacas: verilerin
gelecegini belirleme hakks, birey ile kendisine iliskin bilgiler arasinda-teknolojideki gelis-
meler neticesinde-siliklesen bagin yeniden kurulmasini saglamaktadir.

Ozel Yasamin Gizliligi Hakki

Kisisel verilerin korunmasi hakki, cogunlukla 6zel yasamin gizliligi hakki kapsaminda
degerlendirilmektedir. Ancak gelisen teknoloji, 6zel yasamin gizliligi hakkina geleneksel
yaklagimla ve bu alanda benimsenen ilkelerle verilerimiz korunmasinda yetersiz kalmak-
tadir. Bu nedenle tarihsel siire¢ icerisinde kendisinden daha koklii bir hak alani olan 6zel
yasamin gizliligi hakkindan ayrilmaya baglamistir. Bu anlamda kisisel verilerin korun-
masinin 6zel yasamin gizliligi hakkinin 6zellik tasiyan bir tiirii oldugu ve kendine 6zgii
baz1 gereklilikleri nedeniyle ayr1 bir alan olarak algilanmaya baslandigini soyleyebiliriz.
Nitekim ABD, Yeni Zelanda, Avustralya, Kanada gibi iilkelerde konuya iliskin tartigma-
larin 6zel yagamun gizliligi (privacy) baglig1 altinda yapilmas: da bunun bir gostergesidir.

Bunun yaninda Avrupada da konuyu degerlendirirken 6zel yasamin gizliligi hakkini
dikkate almak gerekmektedir. Bunun énemli bir nedeni 1950 yilinda kabul edilen 1953
yilinda yiiriirliige giren Avrupa Insan Haklar1 Sozlesmesinde kisisel verilerin korunma-
sindan sz edilmemesidir. Aslinda bu, S6zlesmenin kabul edildigi tarih dikkate alindi-
ginda son derece normaldir. Nitekim 6nceki agiklamalarda da isaret edildigi tizere kisisel
verilerin korunmasi 1970’li yillardan sonra hukuksal diizenlemelerin konusu olmustur.
Ancak Avrupa Insan Haklar1 Mahkemesi kisisel verilerin korunmasini Sézlesmenin 6zel
yasamin gizliligi hakkini diizenleyen 8. Maddesi kapsaminda degerlendirmektedir. Mah-
kemenin bu alanda geliskin bir i¢tihad1 oldugunu simdiden belirtmek gerekir.

Bu baglamda AITHM, muhtemelen AIHSnin hazirlayicilarinin aklinda olmayan bel-
ge eslestirme, Kisisel verilere yetkisiz ulagim, verilerin gereginden uzun siire sistemler-
de tutulmasi, DNA profillerinin degerlendirilmesi gibi Kisisel verilerin korunmasi hakki
kapsaminda incelenen alanlara 6zel yagamin gizliligi hakkina iligkin ilkeleri uygulamistir.
Benzer sekilde BM Insan Haklar1 Komitesi de 1988 yilinda yayinlanan yorumunda kisisel
verilerin korunmasi hakkina iligkin temel ilkelerin BM Bireysel ve Siyasal Haklara Iliskin
Uluslararas: Sozlesmesinin 6zel yasami korumaya iligkin 17. maddesi ¢ergevesinde de-
gerlendirilmesi gerektigini belirtmistir. Buna karsilik yine ayni cografyada hazirlanmis
olan ¢ok 6nemli, fakat daha yeni bir metinde: Avrupa Birligi Temel Haklar Sartrnda 6zel
yasamin gizliligi ile kisisel verilerin korunmasi farkli maddelerde ayr1 ayr: hitkiim altina
almmustir. Nitekim Sartin 8. maddesi “Kigisel verilerin korunmas:” kenar bashg ile su dii-
zenlemeyi icermektedir:

“(1) Herkes, kendisini ilgilendiren kisisel verilerinin korunmasi hakkina sahiptir. (2) Bu
veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasima veya yasa ile ongoriil-
miis diger mesru bir temele dayanarak tutulur. Herkes, kendisi hakkinda toplanmius verilere
erisme ve diizelttirme hakkina sahiptir. (3) Bu kurallara uyulmasi, bagimsiz bir makam
tarafindan denetlenir”.
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Benzer bir durum anayasal diizenlemeler agisindan da kendini gostermektedir. Ozel
yasamin gizliligi hakki, hemen hemen biitiin devletlerin anayasalarinda temel bir hak ola-
rak belirlenmistir. Ancak kisisel verilerin korunmasi hakkinin bagimsiz olarak anayasal
temelde korundugu 6rnekler de artmaktadir.

Ozel yasamin kapsami ve bu hak alaninin kisisel verilerin korunmasi ile iliskisini be-
lirlemek gerekir. Oncelikle 6zel yasamin tanimlanmasi gii¢ ve hatta olanaksizdir. Konu-
ya iliskin hemen hemen biitiin eserler ve mahkeme kararlar1 bu soruna isaret eder. Pek
¢ok kisi, 6zel yasamin ne oldugunu algilayabilir, ancak bunu kelimelere dékmeye zorla-
nir. Soyle de ifade edilebilir: 6zel yasam, taninmasi kolay, tanimlanmas gii¢ bir olgudur
(Cavoukian, Tapscott, 1997). Bu giigliigii asabilmek i¢in, bireyin ¢evresi ile iligkileri i¢ ice
geemis alanlara, cemberlere benzetilmis ve bu sekilde 6zel yasamin sinirlarini belirleme-
ye ¢alistlmistir. Bu cemberler ortak 6zellikleri bakimindan ti¢ grupta toplanabilir. “Genel
yasam alani” olarak adlandirilabilecek dis gember, kisinin herkesle paylasabilecegi, kamu-
ya agik yasam alanlarini icerir. Ikinci olarak “kisinin dzel yasam alami”, belirli kimselerle
ve belirli 6l¢lide paylastig1 yasam pargalarini kapsar. En icte kalan “sir alani” ise kisinin
yalnizca kendine saklamak istedigi alani olusturur ve 6zel yasam i¢inde degerlendirilir
(Arasli, 1979).

Kisinin 6zel yasaminin ¢evreye agiklik derecesinin yararlanacagi korumanin orani ve
sekliyle ilgili oldugu soylenebilir. Nitekim kisinin sir alani igerisinde yer alan, cinsel ya-
samy, dinsel tercihleri, irksal kokeni gibi konulara iliskin veriler, hassas veri olarak kabul
edilmekte ve daha 6zel bir korumaya tabi tutulmaktadir. Kisinin 6zel yasam alanina mii-
dahale ise agirlikli bir kamu yararmin varlig1 halinde s6z konusu olabilir ve bu durumda
da belirli ilkelere uygun hareket etmek bir zorunluluktur ($imsek, 2008). Kisinin 6zel ya-
sam alani igerisinde yaptig1 konugmalarin kayda alinmasi ya da telefonlarinin dinlenmesi
bu kapsamda incelenebilir. Bunun yaninda ‘genel yasam alami” olarak adlandirilan dis
¢emberde de birey korumasiz degildir. Kisisel verilerin korunmasina iliskin temel ilkelere
bu alanda da uyulmalidir. Kisinin kamuya a¢ik yasam alaninda verilerinin toplanmast,
Ornegin video ya da ses kaydinin alinmas ile s6z konusu olabilir. Kapali devre televizyon
(CCTV) sistemleri ile kayit altina alinan goriintiilerin kisisel verilerin korunmasi agisin-
dan 6nemli tartigmalara neden olmas: da bundandir.

Prosser’a gore 6zel yasamun gizliligi hakk: dort tiir haksiz fiile karsi, dort tiir ¢ikar
korumaktadir. Bunlar su sekilde belirlenebilir (Prosser, 1960):

Haksiz Fiiller Cikarlar

Kisinin 6zel yasamina iliskin utang verici

Kisinin seref ve onuru
durumlarin kamuya aciklanmasi

Kisinin topluma yanlis tanitiimasi Kisinin sohreti ve adi
Kisinin adinin veya resminin cikar saglamak Kisinin adindan ve resminden dogan
amaciyla kullanilmasi maddi cikarlari

Kisinin stikunetinin, yalnizliginin, gizlerinin ve
ozel yasaminin ihlali

Kisinin manevi buttnligu

Bu noktada 6zel yasamin gizliligi hakkinin ve kisisel verilerin korunmasinin insanin
insan olmasindan dogan yiiksek degeri i¢in neden gerekli oldugu sorusu akla gelir. Belir-
tilen cesitli ¢ikarlar yaninda, bu gerekliligin antropolojik ve psikolojik temelleri oldugu
ileri siirtilmiistiir. Buna gore, antropoloji, biyoloji gibi sosyal bilim alanlarinda yapilan
¢aligmalar, biitiin canlilarda 6zel yasamin gizliligi gereksinimi bulundugunu ortaya koy-
maktadir. Bunun kargilanmadig1 durumlarda ise bazi fiziksel ve psikolojik bozukluklarin

Tablo 2.1
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olusabilecegi belirtilmektedir (Westin, 1970). O zaman 6zel yasamin gizliliginin insanin
saglikli bir fiziksel ve ruhsal yapiya sahip olmasi icin gerekli oldugunu séyleyebiliriz. An-
cak bununla da smirl kalmamaktadir: birey, sosyal yasam igerisinde iligkilerini stirdiire-
bilmek ve demokratik bir diizende siyasal haklarini tam anlamiyla kullanabilmek i¢in de
bu hakka gereksinim duyar.

Ozel yasamin gizliligine duyulan gereksinim, yalnizca kisilerin gizlemek isteyebilecek-
leri ya da onlar1 utandirabilecek bilgiler cercevesinde de diisiintilmemelidir. Bireylerin,
Ozel olarak utan¢ duymalarini ya da gizlemelerini gerektirmeyecek durumlarda, bunlar
yalnizca “baskalarimni ilgilendirmedigi” igin kisilerin 6zel yasamlarini gizli tutma haklari
bulunmaktadir (Rachels, 1975). Evli bir ¢iftin cinsel yagsamina iliskin son derece siradan
bilgilerin baskalar: tarafindan 6grenilmesini istememesi ya da mali bazi bilgilerin kendisi-
ne herhangi bir sekilde zarar vermeyecek de olsa (hatta bazi1 durumlarda bunlarin agiklan-
masindan dolayi is yasaminda gesitli ¢ikarlar da saglayabilecegi diisiintilebilir) kendisine
saklamasi buna érnek olarak gosterilebilir.

Rachels’a gore bir “Ozel yasamin gizliligi duygusu’na sahibiz ve bu duygu ¢ikarlarimizin
zedelenmesi ya da utanma korkumuzla agiklanamaz. Ona gore, 6zel yasamin gizliliginin
asil degeri, bize ve bizim hakkimizdaki bilgilere kimin ulasabilecegini denetleyebilmemiz-
le farkli kisilerle farkli iligkiler kurabilme yetenegimiz arasindaki iliskide kendini bulmak-
tadir. Gergekten bir kisi, cocuguyla, esiyle, patronuyla, calisaniyla ya da gesitli arkadasla-
riyla farkli kimliklerle iliski kurar. Kimileri bunu sosyal iliskilerde taktigimiz ¢ok cesitli
maskelerle ‘gercek” kisiligimizi gizlememizle agiklamaktadir. Ancak Rachels bu diigiince-
ye aslinda sosyal iliskilerde takindigimiz bitiin rollerin en az digerleri kadar “gercek” ol-
dugu diisiincesiyle kars: ¢ikmaktadur. Bize ve bize iliskin bilgilere kimlerin ulasabilecegini
denetleyebildigimiz élgiide farkl kisilerle esitli iliskiler kurabiliriz. Iste bu, 6zel yasamin
gizliligine verdigimiz 6nemin temel nedenidir (Rachels, 1975).

Bu tanimlamalar Kkigisel verilerin korunmasi hakkina neden gereksinim duydugumu-
zu agitklamada da yardimcidir. Ayrica ozellikle son donemde gtivenlik gerekeesi ile veri
isleme teknolojilerinin neredeyse sinirsiz bir gekilde kullanilmasini savunanlarin dile ge-
tirdigi “Saklayacak bir seyin yoksa korkacak bir seyin de yoktur.” sloganina da yanit olustu-
rur. Unutulmamalidir ki 6zel yasamin gizliligi hakki ve kisisel verilerin korunmasi hakki
suclularin bilgilerini gizleyerek onlarin korunmasina hizmet etmemektedir. Bu iki 6nemli
hak alan1 “insan”n yalnizca insan olmasi dolayisiyla sahip oldugu degerleri korumaya yo-
nelmistir ve bu sekliyle insanlarin kendileri hakkindaki bilgilere iliskin bir denetim saglar.

Giivenlik elbette insanin ¢ok temel bir gereksinimidir. Ancak burada karar verilmesi
gereken asil soru, bu vazgecisin ne kadar gerekli oldugudur: Giivenligin saglanabilmesi
i¢in olagan dis1 tedbirlerin alinmasi bir zorunluluk mudur, yoksa normal kosullarda bi-
reylerin kabul etmeyecegi, ancak yonetimdekilerin istedigi kosullarin yaratilmasi i¢in bir
bahane midir? Bu, yanitlanmasi ¢ok da kolay olmayan 6nemli bir sorudur. Elbette terorle
miicadele ve giivenligin saglanmasi devletin baglica gorevleri arasindadir. Ancak bu, be-
lirtilen amaglarla 6l¢listiz 6nlemlerin alinabilecegi anlamina gelmez. Dengeyi saglamak
kolay degildir. Giivenlik gereksinimi karsisinda 6zgiirliiklerin korunmasi hem sanal hem
gercek diinyada ¢agimizin en 6nemli sorunlarindan biridir.

Bilgi toplumunda kosulsuz 6zel yasamin korunmas: hakkinin giderek daha az 6nem
verilen bir deger haline geldigi goriilmektedir. Ancak bu 6zel yasamin gizliligi hakkinin
artik 6nemsiz oldugu anlamina gelmez. Degerler arasinda uygun bir denge bulunmali-
dir. Bilgi teknolojileri kotiiye kullanilabilir ve bu noktada unutulmamasi gereken, insan-
lar hakkinda bazi olgularin bilinmesinin bunlarin her tiirli amag i¢in kullanilabilecegi
anlamina gelmedigidir. Ornegin bir kisinin ciddi bir hastalig1 oldugunu bilmek, sigorta
sirketlerine risk ve maliyet hesaplamalarini daha dogru bir sekilde yapabilme olanag: ve-
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rir. Ancak belirtilen bilgiler, bu kisilerin sigorta s6zlesmesi yapma haklarinin ellerinden
alinmasi gibi bir sonu¢ dogurmamalidir. Bunun yaninda, yalnizca kétiiye kullanilmasi
yoniindeki korkudan dolayz, kisisel verilerin islenmesinden vazge¢mek de akla uygun go-
rinmemektedir.

Gorildugi gibi 6zel yasamin gizliligi hakki, dolayisiyla kisisel verilerin korunmasi
hakk: kaynagini 6ncelikle insan onuru, kisilik hakki ve bireysel 6zerklikte bulmaktadir.
Bunun yaninda kisisel verilerin korunmas: pek ¢ok bagka hak ve ozgiirliikle de iliskilidir.
Bu iliski kimi zaman ¢atigma, kimi zaman ise kesisme ve birbirini tamamlama seklinde
kendini gosterir.

Diisiinceyi Aciklama Ozgiirliigii

Bu noktada ozellikle tizerinde durulmasi gereken ilk temel hak, diisiinceyi agiklama 6z-
glrligidiir. Diistinceyi agiklama 6zgilirligii, “insanin serbestce diisiince ve bilgilere ula-
sabilmesi, edindigi diisiince ve kanaatlerden dolay: kinanmasi ve bunlar: tek basina ya da
baskalariyla birlikte (dernek, toplanti, sendika vb.) ¢esitli yollarla (soz, basin, sinema, tiyatro
vb.) serbestce agiklayabilmesi, savunabilmesi, baskalarina aktarabilmesi ve yayabilmesi an-
lamina gelir’(Tanor, 1994). Diistinceyi agiklama 6zgiirliigi, bu kapsamda 6zgiirce yayin
yapan Kkitle iletisim araglar1 olmadan agik ve aydinlanmig bir toplumdan sz edilemez.
Ancak Immanuel Kantin da belirttigi gibi, sorumlulukla 6zgiirliigii birbirine baglamak
gerekir. Bu nedenle diisiinceyi agiklama 6zgtirligiiniin belirli sinirlar: oldugu kabul edil-
mektedir. Bu sinirlardan biri de kisisel verilerin korunmasi hakkinin da temel dayanakla-
rindan olan kisiligin gelistirilmesine iliskin ilkelerdir. Nitekim diisiinceyi agiklama 6zgiir-
ligti, demokratik bir toplumun eksen 6zelliklerinden biri olsa da, bu 6zgiirliik, “Bireylerin
ogrenmek istedikleri her seyi bilme hakk: oldugu anlaminda yorumlanamaz.” (Ulusahin,
2007).

Kisisel verilerin korunmas: hakks, diisiinceyi agiklama 6zgtirligii ile ¢atigma potansi-
yeli tasimaktadir. Boylesine bir ¢atigma 6zellikle diistiinceyi agiklama 6zgirligii icerisinde
degerlendirilen basin 6zgiirligii acisindan kendini gosterir. Bu durum o6zellikle magazin
basini ya da renkli basin olarak adlandirilan yayinlar acisindan s6z konusudur. Bu tiir
yayinlarin toplum tizerindeki etkileri sosyologlarca arastirilan bir konudur. Ancak bu ya-
yinlarinin 6nemli hukuksal sonuglar1 da olmaktadir ve 6zel yasamin gizliligi hakkinin ilk
kez ortaya ciktig1 zamandan beri tartigilmaktadir. Nitekim Warren ve Brandeis’in, “yalniz
birakilma hakkin1 gelistirdikleri tinlti makalelerini bireyin 6zel yasamindan beslenen az-
gin basmin insan onuru, bireysel 6zerklik gibi 6nemli degerleri yok etmesi korkusundan
hareketle kaleme alindig1 bilinmektedir (Bloustein, 1964). O halde en azindan Amerikan
hukuku agisindan ézel yasamin gizliligi hakkinin koruma altina alinmasinda magazin ba-
sminin tacizkar hareketlerinin etkisi bulundugu séylenebilir.

Bir tarafta halkin ilgisini ¢eken konular1 arastiran, degerlendiren, yayinlayan basin
kuruluglari, diger yanda, kisisel bilgilerinin paylagilmamasini isteyen bireyler arasinda
adeta gerilim hattin1 andiran bir ¢ekisme s6z konusu olmaktadir. Amerikan hukukunda
“kamusal figiir” olarak nitelenen ve kapsaminda politikacilardan, eglence sektoriinde ¢ali-
sanlara, yoneticilerden, sporculara kadar oldukga genis bir kesimi barindiran kategorinin
bu anlamda, 6zel yagamin gizliligi hakkini daha sinirli oranda ileri siirebilecegi kabul edil-
mektedir. Buradaki temel dayanak, bu kisilerin kendi istekleri ile kamunun gozii 6niinde
bulunmalaridir.

O halde diisiinceyi agiklama ve basin 6zgiirlitklerinin kullaniminin kimi zaman kisisel
verilerin korunmasi hakkina bir miidahale yaratabilecegi aciktir. Diger yandan kisisel ve-
rilerin korunmasi hakkinin diisiinceyi agiklama ve basin 6zgtirliklerinin geregi gibi kulla-
niminda bir engel olusturabildigi yoniinde elestiriler de s6z konusu olabilir. Bu durumda



36

Bilisim Hukuku

her bir olayda tartim ve degerlendirme yapilmali ve somut olayin kendisine 6zgii kosulla-
r1 i¢inde hangisine agirlik verilecegi saptanmalidir. Kisisel verilerin korunmasina iliskin
gesitli diizenlemelerde ‘eger gerekli” ise dusiinceyi agiklama 6zgiirligint korumak icin
istisna getirilebilecegine dair hitkiimler yer alir. Buradaki “gereklilik” kogulu her devletin
olayin kendine 6zgii kosullarina uygun bir degerlendirme yapmast ile aciklik kazanacak-
tir. Ayni sekilde diistinceyi agiklama 6zgiirliigiine iliskin gesitli diizenlemelerde dogrudan
kisisel verilerin korunmasina atif yapilmasa da kisisel haklarin korunmasimnin hakkin si-
nirlar1 arasinda yer aldig1 goriilmektedir.

Verilerin korunmasi hakki ile diisiinceyi agiklama 6zgiirliigii arasinda kaginilmaz bir
gerilim bulunsa da her iki hakkin bir arada ger¢eklesmeyecegine dair herhangi bir neden
bulunmamaktadir. $6yle s6ylenebilir; veri koruma ve diisiinceyi agiklama 6zgiirligii ara-
sinda temel bir ¢atisma yoktur, ancak her iki hakkin da digeri karsisinda dengelenmesi
gerekir.

Bunun yaninda her iki hak ve 6zgiirliigiin birbirlerini destekledigi alanlar da bulun-
maktadir. Diisiinceyi agiklama 6zgiirliigii ile bireyin agiklamalarinin igerigini ve muhata-
bini belirleme hakk: giivence altina almaktadir. Bu ise bireyin kisisel verileri izerindeki
belirleme hakkinin bir 6gesidir. Aynt durum tam tersi icin de soylenebilir. Yani kigisel
verilerin korunmasi hakki ile diistinceyi agiklama 6zgiirliigii korunur. Clinkii bu hak kap-
saminda, insanlar diisiincelerini kiminle ne zaman, nerede, paylasacaklarini segebilirler
(Cavoukian, Tapscott, 1997).

Ayrica, kimsenin diisiincelerini agiklamaya zorlanamayacag: kurali diisiinceyi acikla-
ma Ozglrligi kapsaminda degerlendirilirken, diger yandan da kisisel verilerin korunmasi
acisindan kismi bir giivence saglamaktadir. Bu kural, bireyin gizli kalmasin istedigi veri-
leri agiklamaya zorlanamamasina ve 6zellikle hassas verilerinin kendisinde sakli tutmasi
istegine destek verir. Her sozii, her tiirlii iiyeligi, her protestosu bir sekilde kayit altina
alindigini diistinen kisi, muhalif goriislerini aciklamaktan kaginabilir. Bu noktada belir-
tilen sorunla da yakindan ilgili son derece 6nemli bir konuya ‘anonimlik hakki:’na kisaca
deginmekte yarar vardur.

Hem diistinceyi agiklama ozgiirliigii, hem de 6zel yasamin gizliligi hakk: ekseninde
tartisilan anonimlik genel olarak, bir kisi ya da grubun goriis ve diisiincelerini kimligi-
ni ortaya ¢ikarmadan agiklamasi ve yaymasi olarak tanimlanabilir. Ihbarcilar, muhalifler,
utangag kisiler, goriislerini agiklamalarinin kendilerini olumsuz bir sekilde etkileyecegi-
ni diigtinenler, kisisel verilerinin toplanmamasini ve hareketlerinin izlenmesini isteme-
yenler igin anonimlik oldukea yararlidir (Lee, 2000). Anonimlik hakki, 6zellikle Internet
kullaniminin yayginlagmasiyla giincellik kazanmug ve tartisilmaya baslanmigtir. Ozellikle
yeni yeni yayginlagmaya basladigi donemde Internet ortaminda kisilerin kimliklerini giz-
leyebilmelerinin kolaylig1 dolayisiyla goriislerini ortaya koymada daha 6zgiirce hareket
edebilecekleri dile getirilmistir. Binlerce insan, Internet’te kendi 6zel yasamlarina iliskin
yalnizca kim olduklari bilinmedigi takdirde soyleyebilecekleri seyleri aciklamaktadur.

Bu yarg: yalnizca kismen dogrudur. Nitekim anonimligin temelde iki ¢esidi bulunur.
Birincisi ilgilinin kimliginin ortaya ¢ikarilma olanagimnin bulunmadigi tam anlamiyla
anonimliktir (comple teanonymity). Ikincisi ise daha ¢ok takma isimlilik (pseudonymity)
olarak adlandirilir. Takma isim kullanildiginda, yine kimse gercek kimligi bilmez ancak
farkli iletisimlerin ayni kisi tarafindan yapildigini bilebilir. Her iki ¢esidi de siber uzayda
saglayabilmek zordur ¢linkii pek ¢ok yap1 bizi tanimlamaya olanak sunmaktadir. Bu ne-
denle siber uzayda yiizeysel bir anonimlik kolaydir, ancak gercek anlamda bunu ger¢ek-
lestirebilmek belki de olanaksizdir (Schneier, 1998).
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Oysa anonimlik pek ¢ok temel hak agisindan elverisli bir aragtir. Ornegin Diinyanin
pek ¢ok yerinde siyasal yakinmalar, yasamsal bir tehdit altina girmeden, ancak bu gekilde
yapilabilmektedir. Ote yandan kisilere iliskin verilerin anonim olarak tutulmasinin kisisel
verilerin korunmas agisindan ¢ok ¢esitli yararlari bulundugu sdylenebilir. Kayit tutmak
pek ¢ok alanda bir zorunluluk olsa da bu bilgilerin her zaman kisisel veri niteliginde olma-
sina gerek yoktur. Ozellikle istatistiksel verilerin yeterli oldugu, planlama gibi amaglarla
yapilan islemlerde bu acik¢a goriilebilir. Bu durumda anonimlik bir yandan bu iglerin en
iyi sekilde yerine getirilmesini saglamaya yardimci olurken diger yandan da bireylerin
kisisel verilerinin korunmasi hakkinin zarar gérmemesini saglayacaktir. Ayrica anonimlik
hakki, bir yandan kisisel verilerin korunmasina, bir yandan diisiinceyi agiklama 6zgiir-
liagiintin saglanmasina destek verir yapisi ile iki hak alani arasinda ortak bir payda da
olusturmaktadir.

Ozel Haberlesmenin Gizliligi

Ozel haberlesmenin gizliligi ile kisilerin telefon, telgraf, mektup, elektronik posta gibi
araglarla gerceklestirdikleri 6zel iletisiminin gizliligini ve giivenilirligini korumak hedef-
lenmektedir. Ozel haberlesmenin gizliliginde ilke, bireyin diledigi kisilerle diledigi se-
kilde haberlesmesinin engellenmemesi ve bu haberlesmelerin ilgilinin onay: ya da yasal
gereklilikler olmaksizin {i¢lincii kisilerin miidahalesinden korunmasidir. Nitekim 6zel
yasamin korunmasina iliskin Avrupa Insan Haklar1 Sozlesmesinin 8. ve Bilesmis Mil-
leler Evrensel Insan Haklar1 Beyannamesi'nin 12. maddelerinde haberlesmenin gizliligi
hakkindan da s6z edildigi goriliir. Ancak 6nemi nedeniyle pek ¢ok ulusal ve uluslararas:
diizenlemede haberlesmenin gizliligine iliskin 6zel hitkiimler de getirilmistir.

Huzla gelisen Internet ve benzeri teknolojiler sayesinde bireyler, yazdiklar: metinleri
¢ok daha hizly, kolay ve ucuz bir sekilde ilgililerine ulastirabilmekte, her gecen giin biraz
daha yayginlasan cep telefonlari ile sesli ve hatta goriintiilii konusmalar1 gergeklestire-
bilmektedir. Elektronik posta ve telefon hizmetlerinin yayginligi neticesinde telgraf ya
da geleneksel yazili posta ile haberlesme her gecen giin biraz daha az bagvurulan yollar
olmaktadir. Bu, gliniimiizde iletisimin biiyiik oranda sayisal hale geldiginin de gosterge-
sidir ve sayisal iletisime miidahale, geleneksel iletisim araglari ile kargilastirildiginda daha
kolaydir. Nitekim geleneksel posta yoluyla gonderilen bir mektubun igerigine ulagmak
i¢in tizerinde fiziksel bir miidahalede bulunmak gerekirken, e-postada bu hedef diinyanin
obiir ucundan gergeklestirilebilmektedir.

Hukuka aykir1 bir sekilde dinleme ya da kaydetme ile kisisel verilerin elde edilmesi
hem 6zel haberlesmenin gizliliginin, hem de kisisel verilerin korunmas: hakkinin ihlali
anlamina gelmektedir. Nitekim, verilerin toplanmasinda ve islenmesinde hukuka uygun-
luk ve diiriistliik kisisel verilerin korunmasina hakim olan temel ilkelerdendir. Ancak geli-
sen bilisim teknolojileri ile verilerin izlenmesi, toplanmasi, saklanmasi maliyetlerinin diis-
mesi ve kolaylagmast iletisimin igeriginin dinlenmesi yaninda yeni tartisma noktalarinin
da alevlenmesine neden olmustur. Gergekten 6zel haberlegsmenin igerigi yaninda, 6zel ile-
tisime iligkin ¢esitli verilerin tutulmasi da 6nemli bir sorun olarak karsimiza ¢ikmaktadir.
Bu noktada iletisimin dogrudan igeriginin, bir bagka ifade ile “ne” konusuldugunun degil,
telefon aramalar1 ya da posta gonderimleri kayitlarinin, yani “kiminle”, “ne siklikla” ve “ne
kadar siireyle” konusuldugunun merkezi énemde oldugu goriiliir. Unutulmamasi gerekir:
Cogu zaman iletisimin sekli ve bu baglamda iletisim trafiginin analizi, en az igerigi kadar
énemlidir. Ornegin II. Diinya savas1 sirasinda Naziler trafik analizini, gozaltindaki kisile-
rin telefon faturalarini inceleyerek, iletisim halinde bulunduklar: kisilerin tespiti i¢in kul-
lanmiglardir. Burada asil ilgilendikleri, ne konusuldugu degil, kiminle konusuldugudur.
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Diger Bazi Hak ve Ozgiirliikler

Yukarida kimi zaman ¢atigan, kimi zaman kesisen yonleriyle bazi temel hak ve 6zgiirliik-
lerin kisisel verilerin korunmasi hakki ile iligkisini degerlendirdik. Bunlarin yaninda kisi-
sel verilerin korunmasinin kismi giivenceler sagladig ya da kisisel verilerin korunmasina
kismi giivenceler saglayan baska temel hak ve 6zgiirliik kategorileri de bulunmaktadir.

Ozellikle, “hassas kigisel veriler” olarak adlandirilan ve 6zel koruma gerektiren bazi
veri tiirlerinin, kokenleri oldukga eskiye dayanan baz ilkelerle korundugu goriilmektedir.
Hassas kisisel verilerin 6zel olarak korunmasinda hareket noktasi, bu verilerin hukuka
aykur1 ve keyfi bir sekilde toplanmasinin, saklanmasinin, islenmesinin ve yayilmasimin
dogurabilecegi zararin daha biiyiik oldugu diisiincesidir.

Bu noktada ilk akla gelen ‘ayrimcilik yasagi”dir. Kisilerin irklari, etnik kokenleri, cinsel
tercihleri dolayistyla bu kimselere ayrimcilik yapilamayacagi ilkesi, insan haklarinin eksen
kavramlarindan ‘esitlik”in bir geregidir. Bu ilke, pek ¢ok devlette anayasal diizeyde korun-
maktadir. Ozellikle genetik aragtirmalarin hiz kazanmasi ve kisilerin genetik yapilarina
iliskin bilgilerin toplandig1 gen bankalarinin kurulmasi ile ayrimecilik yasagiin yeni bir
boyutta tartisiimaya baslandigini da belirtmek gerekir.

Hassas veriler kapsaminda degerlendirilen 6nemli bir hak kategorisi de kisilerin dinsel
inanglarina iligkin verilerdir. Din ve inang 6zgirliigi, kisisel verilerin korunmas: hakkinin
tartisilmaya baglanmasindan ¢ok daha eskilere dayanan bir ge¢mise sahiptir. Din ve inang
Ozgirligintin kapsaminda dinini agiklamaya zorlamama da yer alir. Gergekten kimsenin
dini inang ve kanaatlerini agiklamaya zorlanamayacag konuya iliskin pek ¢ok metinde
de belirtilmistir. Béylece inang ve kanaate 6grenme bigiminde bile olsa miidahale edile-
meyecegi saptanmistir (Kaboglu, 2002). Bu baglamda din ve inan¢ 6zgiirligi ile kisisel
verilerin korunmasi hakkinin birbirinin destekledigi sdylenebilir.

Bunun yaninda 6rnegin saglik verilerinin gizli tutulmasi, hekimin sir saklama ytikiim-
laltgi hasta-hekim arasindaki iliskinin bir geregi olarak binlerce yildir kabul edilen bir
gerekliliktir. Hipokrat yemininde de yer alan bu ilke, saglik hizmetlerine iliskin pek ¢ok
iilkedeki yasal diizenlemelere de yansimustir.

Ancak bu temel hak ve 6zgiirliiklerin kisisel verilerin korunmasina katkis: oldukga s1-
nirlidir: Ayrimcilik yasagy, kisilerin hangi etnik kokene, dinsel gruba dahil olduklarinin ya
da cinsel tercihlerinin, genetik yapilarinin ne oldugunun kayit altina alinmasini degil, bu
bilgilerden hareketle farkli islem gérmelerini 6nlemeyi amaglamaktadir. Saglik verilerine
iliskin hekimlerin ulagtiklar: bilgileri gizli tutmalar1 gerekliligi de kisisel verilerin korun-
mas1 hakki kapsaminda yer alan ilkelerin yalnizca birinin giivencesini olusturur. Bunun
gibi din ve inang 6zgiirliigiiniin getirdigi koruma da bu konudaki verilerin islenmesi kar-
sisinda zay1f kalmaktadir.

Kisisel verilerin korunmasina yonelik yasal diizenlemenin yoklugunda bunlar ve ben-
zeri diger ilkeler sinirli da olsa bir koruma saglamaktadir. Ancak tam bir gitvence igin kisi-
sel verilerin korunmasi hakkinin taninmasi gerekir. Ayrica bu giivence yukarida belirtilen
diger hak ve ozgiirliiklerin de etkin bir sekilde saglanmasina hizmet edecektir.

KiSISEL VERILERIN KORUNMASINDA HAKiM OLAN TEMEL
ILKELER

Genel Olarak

Ulusal ve uluslararasi diizeyde giivenceye tabi olan pek ¢ok temel insan hakki ile kisisel
verilerin korunmasi arasindaki iligkiyi boylelikle ortaya koymus olduk. $imdi yanitlanma-
s1 gereken 6nemli bir soru bu hakkin etkin bir sekilde taninmasinin nasil saglanacagidir.
Bir sonraki iinitede Tiirkiye’ de kisisel verilerin korunmasi tizerinde durulacaktir. Ancak
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ondan énce kisisel verilerin korunmasi igin yasal diizeyde benimsenmesi gereken ilkelerin
neler oldugunu agiklamak gerekir. Bu Tiirkiyedeki durumu incelerken bizlere bir 6lgiit su-
nacaktir. Bu ilkeler saptanirken konuya iliskin uluslararasi metinler yaninda Kisisel verile-
rin korunmasi hakkinin anavatani olan Avrupa devletlerinde benimsenen sistem dikkate
alinmistir. Bu nedenle 6ncelikle kisaca bu kaynaklarin neler oldugunu agiklamak gerekir.

Kisisel verilerin korunmas: hukukunun normatif temelini olusturan 6zel yagamin giz-
liligi hakks, pek ¢ok 6nemli insan haklar1 metninde giivence altina alinmistir. Birlesmis
Milletler Evrensel insan Haklar1 Bildirisi, Birlesmis Milletler Uluslararasi Bireysel ve Si-
yasal Haklar Sozlesmesi, Avrupa Insan Haklar1 Sézlesmesi ve Amerikalilar Arasi Insan
Haklar1 Sozlesmesi gibi metinlerde yer alan 6zel yasamin gizliligi hakki, kisisel verilerin
korunmasinin hedef ve ilkeleri ile yakindan iligkilidir. Bunun yaninda uluslararasi alanda
dogrudan kisisel verilerin korunmasina hasredilmis metinler de bulunur. {lk veri koruma
diizenlemelerinin yasalagmasindan kisa bir siire sonra, verilerin sinir 6tesi aktariminda
sorun yasanmamasi i¢in ulusal yasalarin uyumlastirilmasi gereksinimi ortaya ¢ikmigtir.
Bu dogrultuda 1980’li yillarin basindan itibaren verilerin korunmas: agisindan yeni bir
doneme girildigi soylenebilir. OECD, Birlemis Milletler, Avrupa Konseyi, APEC gibi ulus-
lararast kuruluglar, kisisel verilerin korunmasina iligkin temel ilkeleri ve verilerin sinir6-
tesi aktarimini diizenleyen metinler kabul etmistir. Bu metinler, hem ulusal hukuklarda
genel olarak gecerli olan veri koruma ilkelerini belirlemektedir, hem de konuya iliskin
ulusal ve uluslararas: girisimlerde 6rnek olusturarak, veri koruma hukukunun gelisimini
etkilemektedir (Bygrave, 2002).

Kigisel verilerin korunmasinda etkili metinler kabul eden bir diger 6nemli kurulus ise
Avrupa Birligi (AB) dir. Avrupadaki diizenlemelerin diinyanin ¢ok gesitli bolgelerinde ko-
nuya yaklagimi etkiledigi séylenebilir. Konuya yonelik geliskin bir mevzuata sahip olmasi
bir yana, bu etkinin bir diger nedeni ise ABnin kisisel verileri “yeterli” oranda korumayan
devletlere veri aktarimini yasaklamasidir.

Konuya iliskin uluslararasi metinlerin bir bolimi devletlere, belirlenen ilkeleri ig
hukuklarina aktarim hususunda takdir yetkisi tanimaktadir. Ornegin OECD ve Birlemis
Milletler'in Rehber ilkeleri baglayici degildir. Avrupa Konseyi Veri Koruma Sozlesmesi-
ne taraf olan devletlerin ise metinde yer alan ilkeleri i¢ hukuklarinin bir pargas: haline
getirmesi gerekir. Ote yandan AB Kkisisel verilerin korunmasina iliskin ilkeleri yonergeler
(direktifler) ile belirlemistir. AB tiyesi devletler bu yonergelere uygun ilkeleri i¢ hukuk
sistemlerinde benimsemek zorundadirlar. Hali hazirda gindemde olan AB Veri Koruma
Reform Paketi’nin yiiriirliige girmesi halinde bu yaklagim degisecek ve AB diizenlemeleri-
i¢ hukukta ayrica bir yasa ¢tkarmaya gerek kalmaksizin-AB Devletlerinde dogruda uygu-
lama giictine kavusacaktir.

Simdi biitiin bu metinlerde ortak oldugu kabul edilebilecek temel ilkeler {izerinde du-
ralim. Belirtmek gerekir ki bu ilkelerin birbirlerinden kesin ¢izgilerle ayrilmas: oldukga
zordur. Asagida goriilecegi gibi, kimi ilkeler digerlerine kaynaklik eden genel bir nitelik
sergilerken, pek ¢ogu da birbirini tamamlamaktadir. Bu nedenle yapilan agiklamalar de-
gerlendirilirken bu ilkelerin birbirleri ile olan yakin iligkisi unutulmamalidir. Konunun
anlagilmasini kolaylagtirmak amaciyla bazi ilkeler belirli bagliklar altinda toplanmus ve ay-
rica bu ilkelerin uygulamaya gegirilmesinde son derece 6nemli olan bagka bazi hususlara
da bu bahis altinda deginilmistir.
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Kisisel Verilerin Niteligine iliskin ilkeler
Kigsisel verilerin korunmasina iligkin pek ¢ok hukuksal metinde, isleme sirasinda belirli
bir niteligin karsilamas: gerektigine yonelik ilkeler belirlenmistir. “Verilerin kaliteli olmas:
ilkesi” olarak da ifade edilebilecek bu gerekliligin icerigi bes alt bagliktan olusur:

o Hukuka ve diiriistlitk kurallarina uygun isleme

 Belirli, agik ve mesru amaglar i¢in toplanma

o Toplanma ve sonrasinda islenme amaglarina uygun, ilgili olma, asir1 olmama

o Dogru ve eger gerekli ise giincel olarak tutulma

o Amacin gerektirdiginden daha uzun siire tutulmama

Hukuka uygun olma gerekliligi kendi kendini agiklar niteliktedir. Kolaylikla anlagila-
bilecegi gibi bu gereklilik, kisisel verilerin islenmesinde yasalarla ve diger hukuksal diizen-
lemelerle getirilen ilkelere uygun hareket edilmesi zorunlulugunu ifade eder. Diiriistlitk
kuralina uygun olma ilkesi ile veri isleyenlerin bu siire¢ boyunca ilgilinin ¢ikarlarini ve
makul beklentilerini dikkate alma geregini ifade eder. Bunun yaninda kisisel veriler top-
lanirken amacin agik olmasi ve hukuk sisteminde benimsenen mesru bir temele dayan-
mast son derece 6nemlidir. Bu durum daha sonraki agamalarda verinin baska amaglarla
islenmesini dnleme ve bu noktada bir hukuka aykirilik s6z konusu olursa onu saptama
acisindan da 6nemlidir. Amacin gerektirdiginden daha fazla verinin toplanmamasi ve
gerekli olan siire kadar tutulmasi ise kisisel verilerin korunmasi agisindan kritik 6neme
sahiptir. Bu tinite icerisinde daha 6nce de agiklandig: tizere kisisel verilerin korunmasi
ile amaglanan veri islemenin yasaklanmasi degildir. Aksine veri islemenin hukuka uygun
bir bicimde gergeklestirilmesi saglanarak bilisim alanindaki gelismeler sonucunda birey
aleyhine bozulan dengenin yeniden kurulmasi hedeflenmektedir. Verilerin kaliteli olmas:
bu hedefe hizmet eder. Bir 6rnek iizerinden agiklamaya ¢aligalim. Is bagvurusu sirasinda
isverenin basvuruda bulunan kisiye bazi sorular yoneltmesi dogaldir. Bu konuda bir anket
doldurmasini ya da kendisine isle ilgili baz1 belgeleri teslim etmesini de isteyebilir. Bu-
radaki amag, kisinin ise uygunlugunun saptanmasidir. Ancak bu amacr asarak, isle ilgili
olmayan bilgileri islemesi hukuka aykirilik yaratir.

ilgili Kisinin Katilimi ve Denetimine Yonelik ilkeler
Tgili kiginin katilim ve denetimine yénelik ilkeler ¢ok gesitlidir. Bu kapsamda kisiye bazi
haklar tanindigy, veri isleyenlere ise yitkiimliliik yiiklendigi goriiliir. Bu hak ve ytikiimlii-
luklere 6rnek olarak sunlar verilebilir:

o Ilgilinin bilgilendirilmesi

o [llgilinin kendisine iliskin bilgilere erigim hakki

« [llgilinin kendisine iliskin bilgileri diizeltme hakk1

o [llgilinin veri islemeye itiraz hakki

+ [llgilinin otomatik kararlarin konusu olmama hakki

Kisisel verilerin korunmasi hukuku kapsaminda, ilgili kisiye, siirece ¢esitli agamalar-
da miidahale etme olanag: taniyan bazi haklar verilmistir. Kisisel verilere erisgim hakki,
verilerin diizeltilmesini isteme hakki ve bazi durumlarda veri islemeye itiraz hakki bu
kapsamda sayilabilir. Bunlar, ilgili kisinin verileri {izerinde denetim saglamasina hizmet
eder. Bu tnitenin onceki bolimlerinde agiklandig: gibi bireyin kendisine iligkin bilgiler
ile arasindaki bagin korunmasi son derece énemlidir. {lgili kisinin katilim1 ve denetimine
yonelik ilkeler, Alman Anayasa Mahkemesinin ifadesiyle “bilgilerin gelecegini belirleme
hakki’nin saglanmast i¢in gereklidir. Bireyin aktif konumda oldugu bu haklarin yaninda,
yine ilgili kisinin verileri izerindeki denetimini saglamak amaciyla veri isleme siireglerin-
de yer alan kisilerin de bazi ylikiimliiliikleri bulunur. Bunlardan ilk akla gelen kuskusuz
ilgilinin bilgilendirilmesi zorunlulugudur.
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Ilgilinin otomatik kararlarin konusu olmama hakki ise bireysel 6zerklik ile iliskilidir.
Burada temel olarak, her bireye kendisine yonelik hukuksal sonuglar yaratan, kendisini
onemli olgiide etkileyen konularda; isindeki performansi, kredi itibari, giivenilirligi, dav-
raniglar1 gibi kigisel durumlarin degerlendirilmesi amaciyla yalnizca otomatiklestirilmis
veri islenmesine dayanan bir karara tabi olmama hakki taninmaktadir. Bir bagka anlatimla
kisinin gelecegine bilgisayarlarin karar vermesi 6nlemek istenmektedir.

Ozel Kategorideki Verilerin Nitelikli Korunmasi

Bu ilke ile ilgili kisi agisindan “hassas” sayilan bazi veri tirlerinin daha giiclii bir gekilde
korunmasi hedeflenmektedir. AB Yonergeleri, AK Sozlesmesi, BM Rehber Ilkeleri gibi
pek ¢ok uluslararasi metinde ve ulusal diizenlemelerde hassas verilerin 6zel olarak korun-
mas1 yaklagimi benimsenmistir. Bu kategoride yer alan veri tiirleri bazi farkliliklar goster-
se de genel olarak ilgili kisinin,

o 1rksal veya etnik kokenine,

o siyasal goriigiine,

o dinsel ya da felsefi inancina,

« sendika tyeligine,

o saglik ya da cinsel yasamina iliskin bilgiler bu kategoride sayillmaktadir. Bu bilgi-
lerin islenmesi kural olarak yasaktir, ancak bazi sinirli durumlarda ve veri koruma
ilkelerini giiclii bir bicimde uygulayarak islenmeleri olanaklidur.

Bu bilgi kategorilerinin digerlerine gére daha hassas nitelikte oldugu disiiniilmekte-
dir. Buradaki temel kaygi ise gii¢lii veri koruma ilkelerinin uygulanmadig: bir ortamda bu
bilgilerin islenmesi dolayistyla kisilerin ayrimciliga ugrama olasihiginin diger bilgi tiirleri-
ne gore daha yiiksek olmasidir.

Hassas sayilan veriler hangileridir?

Veri Giivenliginin Saglanmasi

Kimi yerlerde veri giivenliginin veri korumay1 niteleyecek sekilde, sanki her iki kavram
es anlamliymus gibi kullanildig: goriilmektedir. Oysa her ikisi arasinda agik bir ayrim bu-
lunur. Verilerin korunmasi, “veri’lerin degil, bu verilerin iligkili oldugu gercek kisilerin
korunmasina yonelmistir. Veri giivenligi ise dogrudan verilerin korunmasini hedefler. Bu
acidan amacg, kisilerin degil, verilerin korunmasidir. Ancak bu veriler, kisilerle ilgili oldu-
gu olciide, veri giivenligi, kisisel verilerin korunmasina da hizmet edecektir. Kisisel veri-
lerin korunmasina iligkin pek ¢ok hukuksal diizenlemede veri giivenliginin temel ilkeler
arasinda yer almasi da bu nedenledir. Veri giivenligi ilkesi ¢ercevesinde kisisel verilerin;

o kazara veya hukuka aykir1 tahribine,

o kaybolmasina,

o degistirilmesine,

o yetkisiz yayimi veya erisimine ve bulara benzer diger giivenlik agiklarina karg: tek-

nik ve orgiitsel 6nlemleri almas1 dngériilmektedir.

Bir bankaya parasini yatirmayi, sigorta sirketiyle sdzlesme yapmayi ya da tani ve tedavi
i¢in bir saglik kurulusuna bagvurmayi diisiinen kisi verilerinin giivende oldugunu bilmek
isteyecektir. Bu konuda endise duymas: halinde ise belirtilen hizmetleri almamayi tercih
edebilir. Bunun ilgili kisi agisindan yaratacagi sorunlar yaninda, kurumun ekonomik kay-
bina neden olacag1 da agiktir. Bu durum, veri giivenliginin ekonomik olarak 6lgiilebilir
¢ikarlar1 da giivence altina aldigini ortaya koymaktadir.

7 D
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Bagimsiz Organlarca Denetim

Kisisel verilerin korunabilmesi i¢in kabul edilen temel ilkelerden soz etik. Kisisel verile-
rin korunmast 6ncelikle bu ilkelerle uyumlu pratiklerin gelismesiyle olanaklidir. Birey-
lerin haklarini, veri isleyenlerin yiikiimliiliiklerini bilmesi gerekir. Ancak pek ¢ok érnek
gostermistir ki bu ilkelerin yalnizca kagit izerinde taninmasi hedefe ulagilabilmesi i¢in
yeterli degildir. Belirtilen ilkelere uygun davranmaya zorlayan, bunlarin ihlal edilmesi
durumunda yaptirim 6ngoren ve bireylerin sikayetlerini dile getirebildikleri, zararlarin
tazmin edebildikleri bir sistemin olusturulmasi da gerekir.

Kisisel verilerin korunmasinin uluslararasi kaynaklarinda genel olarak bu tiirdeki
giivencelere yer verilmedigi ya da siurl olarak deginildigi goriiliir. Ancak 6zellikle AB
diizenlemeleri bu ilkelerin yasama ge¢mesi konusunda denetim saglayan bagimsiz bir or-
ganinin varligini dngérmektedir. Bu bagimsiz kurum ve kisilerin ilkelere uygun hareket
edip etmedigini denetleyecek ve boylelikle heniiz zarar ortaya ¢ikmadan 6nleyici koruma
saglayacaktir. Bagimsiz organin bir diger 6nemli gorevi ise veri koruma alaninda farkin-
dalik arttirmaya yonelik ¢calismalar gelistirmesidir.

istisnalar ve Sinirlamalar

Kisisel verilerin korunmasi hakki, sinirsiz bir hak alani degildir. Yukarida incelenen temel
ilkelere belirli durumlarda istisna getirilmesi olanaklidir. Bu, her seyden 6nce buradaki
temel hakkin goreceli yapisindan kaynaklanir. Hem diger hak ve 6zgiirliiklerle hem birey-
sel ya da kolektif olarak bagkalarinin hak ve ézgiirliikleriyle dengeli bir yaklasim benim-
senmelidir. Bu denge ise ancak yukarida inceledigimiz temel ilkelere belirli durumlarda
istisna ve sinirlamalarin getirilmesi ile olanaklidir. Nitekim kisisel verilerin korunmasina
hékim olan temel ilkelere yonelik sinirlama ve istisnalar konuya iligkin biitiin belgelerde
yer alir.

Bu agidan 6rnegin kisisel verilerin iglenmesi, yalnizca gazetecilik amaciyla veya sanat-
sal ya da edebi agiklamalar i¢in s6z konusu oldugunda sinirlandirilabilir ve istisnalar geti-
rilebilir. Konuya iliskin AB Yénergesi uyarinca, bazi durumlarda verinin niteligine iliskin
ilkelere, ilgili kisinin bilgilendirilme hakkina, erisim hakkina, isleme eyleminin kamuya
ilan edilmesine siirlandirma getirilebilir. Ancak bu yalnizca ulusal giivenlik, savunma;
kamu giivenligi, suglarin ya da diizenlenmis etik kurallarin ihlalinin 6nlenmesi, aragtiril-
masl, sorugturulmasi ve kovusturulmasy, ilgili kisinin veya digerlerinin hak ve 6zgtirlikle-
rinin korunmast gibi konular amaglarla gergeklestirilebilir.

Goriildiigh gibi kamu ¢ikarinin agir bastig1 bazi durumlarda kisisel verilerin korun-
masina yonelmis ilkelere istisna getirilmesi olanaklidir. Istisnalar1 olusturan kavramlarin
sinirlar: belirsizdir. Bu nedenle istisna ve sinirlamalarin genis yorumlanmas: kisisel veri-
lerin korunmast ilkelerinin 6ziine zarar verebilir. Ancak temel hak ve 6zgiirliiklere iliskin
biitiin metinlerde oldugu gibi burada da sinirlamalarin dar yorumlanmas: gerektigi unu-
tulmamalidir.

Burada alt1 gizilmesi gereken husus, kisisel verilerin korunmasinin temel bir insan
hakki oldugudur. Bu nedenle temel hak ve 6zgiirliiklerin sinirlanmasina iliskin ilkeler bu-
rada da uygulanacaktir. Avrupa insan Haklar1 Sézlesmesinde ve demokratik devletlerin
Anayasalarinda temel hak ve 6zgtirliklerin ancak yasa ile sinirlandirilabilecegi ilkesi be-
nimsenmigtir. Bunun yaninda 6l¢tliiliik ilkesine uygun olarak, mesru amacin gerektirdi-
ginden daha yliksek oranda sinirlama getirilmemesi gerekir. Kisisel verilerin korunmasina
istisna getiren hiikiimlerin agik ve 6ngoriilebilir olmasi ve belirlenen amacin agilmamasi
da oldukga 6nemlidir. Aksi takdirde hukuk devleti ile bagdasmayacak keyfi uygulamalarla
karsilagilabilir. Ornegin belirsiz ya da heniiz belirlenmemis bir amag igin kisisel verilerin
bir yerde depo edilmesi bu ilkelere aykirilik olusturacaktir.
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Ozet
Ozellikle yirminci yiizyilin ikinci yarist farkli bir gelisim do-

layistyla daha insanlik tarihi agisindan 6nemlidir. Bilgisayar
teknolojilerinde hizli gelisim ve aglarin ag1 Internet’in ortaya
¢ikis1 insan yasamini Sanayi Devrimi ile kiyaslanir 6l¢tide bir
doniistime ugratmistir. 20. Yiizyilin sonunda artik bilisim tek-
nolojileri her yerdedir.

Bilisim teknolojilerindeki gelisim Internete erigim hakki ve ki-
sisel verilerin korunmasi hakki basta olmak tizere yeni hak ka-
tegorilerinin filizlenmesini ve hizla gelismesini de saglamustir.
Kisisel veri, en genel tanimuyla, belirli ya da belirlenebilir bir
kisiye iliskin her tiirlii bilgidir. O halde kisisel veriden soz
edebilmek igin, verinin (i) bir kisiye iliskin ve (ii) bu kiginin
de belirli ya da belirlenebilir nitelikte olmasi gerekir. Bu ta-
nimda “her tiirli” bilgi ifadesinin kullanilmasi oldukea genis
bir alanin hedeflendiginin isaretidir. Burada bilginin tiiriine
iliskin herhangi bir ayrim yapilmamaktadir. Sayi, yazi, ses
ya da goriintiiden olusan bir bilgi bu kapsamda yer alabilir.
Ancak bu noktada her tiirlii bilginin 6niinde yer alan tanim-
lamay1 unutmamak gerekir. Buna goére her tiirli bilgi, mut-
laka belirli ya da belirlenebilir bir kisiye iligkin olmalidir. Bir
bagka anlatimla bu bilginin, bir gercek kisiyle iligkisinin ku-
rulabiliyor olmasi gerekir. Bu iligkinin kurulmasinin olanakli
olmadig1 bir durumda, tanimda yer alan asgari kosullar ger-
geklesmedigi igin, bu bilgiyi kisisel veri olarak nitelendirmek
olanakli olmayacak, dolayisiyla da kisisel verilerin korunma-
sinda hikim olan temel ilkeler uygulanmayacaktir.

Kisisel verilerin islenmesi kavramini da agiklamak gerekir.
Bir bilgi ya da bilgi kiimesi, yani kisisel verilerin, tizerinde
gerceklestirilen her tiirlii islem bu kapsamdadir. Konuya ilis-
kin ulusal ve uluslararasi metinlerde bu islemler sinirli sayim
ile belirlenmemis, aksine drnekleme yoluna gidilmistir. Or-
negin konuya iliskin AB Yonergesinde (95/46/AT) “toplama,
kaydetme, diizenleme, saklama, uyarlama veya degistirme,
geri alma, danigma, kullanma, ileti ile agi3a ¢ikarma, yayma
veya bagka bir gekilde olugturma, siraya koyma veya birlestir-
me, engelleme, silme veya yok etme gibi otomatik olan veya
olmayan araglarla Kisisel veri tizerinde uygulanan her tiirla
islem veya islem dizisi” isleme olarak tanimlanmigtir.

Kisisel verilerin korunmasi, giiniimiiz bilisim teknolojileri
karsisinda kisisel bilgileri sinirsiz bir sekilde toplanan, kul-
lanilan, devredilen bireyin korunmasini amaglamaktadir. Bu
baglamda kisisel verilerin korunmasi hakkinin ilk olarak in-
san onuru ve bu kapsamda kisiligin serbestce gelistirilmesi

hakkina dayandirildig: goriiliir.

Kisisel verilerin korunmasi hakki, gogunlukla 6zel yasamin
gizliligi hakki kapsamina degerlendirilmektedir. Ancak ge-
lisen teknoloji, 6zel yasamin gizliligi hakkina geleneksel
yaklasimla ve bu alanda benimsenen ilkelerle verilerimiz
korunmasinda yetersiz kalmaktadir. Bu nedenle tarihsel
stire¢ icerisinde kendisinden daha koklii bir hak alani olan
ozel yasamin gizliligi hakkindan ayrilmaya baslamistir. Bu
anlamda kigisel verilerin korunmasinin 6zel yagamin gizli-
ligi hakkinin 6zellik tagiyan bir tiirii oldugu ve kendine 6zgii
bazi gereklilikleri nedeniyle ayr1 bir alan olarak algilanmaya
baslandigini soyleyebiliriz.
Kigsisel verilerin korunmas: hakki, diisiinceyi agiklama 6z-
gurligi ile catiyma potansiyeli tagimaktadir. Boylesine bir
catisma Ozellikle diisiinceyi aciklama 6zgirliigii igerisinde
degerlendirilen basin 6zgiirliigii agisindan kendini gosterir.
Bu durum é&zellikle magazin basini ya da renkli basin olarak
adlandirilan yayinlar agisindan s6z konusudur. Bu tiir yayin-
larin toplum tizerindeki etkileri sosyologlarca arastirilan bir
konudur. Ancak bu yayinlarinin 6énemli hukuksal sonuglar1
da olmaktadir ve 6zel yagamin gizliligi hakkinin ilk kez orta-
ya ¢iktig1 zamandan beri tartigilmaktadir.
Ozel haberlesmenin gizliligi ile kisilerin telefon, telgraf, mek-
tup, elektronik posta gibi araglarla gergeklestirdikleri 6zel ile-
tisiminin gizliligini ve giivenilirligini korumak hedeflenmek-
tedir. Ozel haberlesmenin gizliliginde ilke, bireyin diledigi
kisilerle diledigi sekilde haberlegsmesinin engellenmemesi ve
bu haberlesmelerin ilgilinin onay: ya da yasal gereklilikler
olmaksizin tiglinci kisilerin miidahalesinden korunmasidir.
Nitekim 6zel yagamin korunmasina iligkin Avrupa Insan
Haklar1 Sézlesmesinin 8. ve Bilesmis Milleler Evrensel Insan
Haklar1 Beyannamesinin 12. maddelerinde haberlesmenin
gizliligi hakkindan da s6z edildigi goriiliir. Ancak 6nemi ne-
deniyle pek ¢ok ulusal ve uluslararasi diizenlemede haberles-
menin gizliligine iliskin 6zel hitkiimler de getirilmistir.
Kisisel verilerin korunmasna iliskin pek ¢ok hukuksal me-
tinde, isleme sirasinda belirli bir niteligin karsilamas1 gerek-
tigine yonelik ilkeler belirlenmistir. “Verilerin kaliteli olmas1
ilkesi” olarak da ifade edilebilecek bu gerekliligin igerigi bes
alt bagliktan olusur:
o Hukuka ve diiriistlitk kurallarina uygun igleme
o Belirli, agik ve mesru amaglar i¢in toplanma
« Toplanma ve sonrasinda islenme amaglarina uygun, ilgili
olma, agir1 olmama
o Dogru ve eger gerekli ise glincel olarak tutulma

o Amacin gerektirdiginden daha uzun siire tutulmama
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Hukuka uygun olma gerekliligi kendi kendini agiklar nite-
liktedir. Kolaylikla anlagilabilecegi gibi bu gereklilik, kisisel
verilerin iglenmesinde yasalarla ve diger hukuksal diizenle-
melerle getirilen ilkelere uygun hareket edilmesi zorunlulu-
gunu ifade eder. Diurustliik kuralina uygun olma ilkesi ile
veri isleyenlerin bu stire¢ boyunca ilgilinin ¢ikarlarini ve
makul beklentilerini dikkate alma geregini ifade eder. Bunun
yaninda kisisel veriler toplanirken amacin agik olmasi ve hu-
kuk sisteminde benimsenen megru bir temele dayanmasi son
derece 6nemlidir. Bu durum daha sonraki agsamalarda veri-
nin bagka amaclarla islenmesini 6nleme ve bu noktada bir
hukuka aykirilik s6z konusu olursa onu saptama agisindan
da 6nemlidir. Amacin gerektirdiginden daha fazla verinin
toplanmamasi ve gerekli olan siire kadar tutulmast ise kigisel
verilerin korunmasi agisindan kritik 6neme sahiptir.

Ilgili kiginin katilim ve denetimine yonelik ilkeler ok gesitli-
dir. Bu kapsamda kisiye bazi haklar tanindigy, veri isleyenlere
ise yuiktimliliik yiiklendigi goriilir. Bu hak ve yikiimlilik-
lere 6rnek olarak sunlar verilebilir:

o llgilinin bilgilendirilmesi

« llgilinin kendisine iligkin bilgilere erigim hakki

o llgilinin kendisine iligkin bilgileri diizeltme hakki

o [llgilinin veri islemeye itiraz hakki

o [llgilinin otomatik kararlarin konusu olmama hakki



2. Unite - Biligim, insan Haklari ve Kisisel Verilerin Korunmas 45

Kendimizi Sinayalim

1. Asagidakilerden hangisi bilisim teknolojilerinin geligme-
sinden etkilenen temel insan haklarindan biri degildir?
a. Disiinceyi agiklama 6zgiirligi

Internete erisim hakki

b
c. Kisisel verilerin korunmasi
d. Orgiitlenme hakki
e. Yasam hakki
2. Asagidakilerden hangisi kisisel verinin tanimidir?
a. Bir kisi icin 6zel olarak hazirlanmis veri demetidir.
b. Bir kisin kendi bagina hazirladig: veri demetidir.
c. Belirli ya da belirlenebilir bir kisiye iliskin her tiirlt
bilgidir.
d. Istatistik amaciyla toplanan anonim bilgidir.

e. Bir tir bilgisayar yazilimidur.

3. Asagidakilerden hangisi kisisel veri degildir?
a. TCkimlik numarasi

Bir kisinin sabika kaydi

Bir kisinin akciger filmi

Bir limited sirketin ticaret invani

o a0 o

Bir kisinin pasaport numarasi

4. Kisisel verilerin islenmesi kisaca nasil tanimlanabilir?

a. Kigsisel verilerden anlamli sonuglar ¢ikarilmasidir.

b. Kisisel verilere iliskin konularin degerlendirilmesidir.

c. Kigisel veriler tizerinde gergeklestirilen her tiirlii is-
lemdir.

d. Kigisel verilerin bilisim sistemlerinden basili dosya-
lara aktarilmasidir.

e. Kigsisel verilerin bagka bilgiler katilarak zenginlesti-

rilmesidir.

5. Alman Anayasa Mahkemesi, “bilgilerin gelecegini belirle-
me hakkini” hangi temel ilkelere dayandirarak gelistirmistir?
a. Insan onuru ve kisiligin korunmasi
b. Diisiinceyi agiklama 6zgtirligi
c. Ozel yasamin gizliligi hakk:
d. Bilgi edinme hakk:
e

Din ve vicdan 6zgiirliigii

6. Avrupa Insan Haklar1 Mahkemesi kigisel verilerin ko-
runmasina iliskin kararlarini Avrupa Insan Haklar1 Sézles-
mesinin asagidaki hitkimlerinden hangisi ¢ercevesinde de-
gerlendirir?

a.  Yagam hakki (Madde 2)
Ozel yasamin gizliligi hakki (Madde 8)
Iskence yasag1 (Madde 3)
Diistinceyi agiklama 6zgiirliigii (Madde 10)
Adil yargilanma hakki (Madde 6)

o a0 o

7. Asagidaki metinlerden hangisinde kisisel verilerin ko-
runmasi agik¢a tanimlanmig ve ayri1 bir hak alan: olarak dii-
zenlenmigtir?
a. Avrupa Insan Haklar1 S6zlegmesi
b. Alman Temel Yasasi
c. Birlesmis Milletler Evrensel Insan Haklar1 Beyanna-
mesi
d. Avrupa Birligi Temel Haklar $art:
Amerika Birlesik Devletleri Anayasasi

8. Asagidakilerden hangisi diisinceyi agiklama ozgiirligii
kapsaminda korunmaz?
a. Ozel yasamin gizliligi hakki
Serbestge diisiince ve bilgilere ulasabilme

b

c. Diisiince ve kanaatlerden dolay1 kinanmama
d. Cesitli yollarla diisiincelerini savunabilme

e

Diisiincelerini yayabilme

9. Asagidakilerden hangisi kisisel verilerin kaliteli olmasi
ilkesinin gereklerinden biri degildir?
a. Hukuka ve diiriistlitk kurallarina uygun isleme
Belirli, agik ve megru amaglar i¢in toplanma

b

c. Dogru ve eger gerekli ise giincel olarak tutulma
d. Amacin gerektirdiginden uzun sure tutulmama
e

Yiiksek ekonomik degeri olma

10. Kisisel verilerin korunmasiyla ilgili asagidaki ifadeler-
den hangisi yanlistir?

a.  Ozel nitelikli kisisel veriler (hassas veriler) veri ko-
ruma ilkelerinin uygulanmadig1 veri kategorilerini
nitelemek i¢in kullanilan bir deyimdir.

b. Veri giivenligi kisisel verilerin korunmasindan ha-
kim olan temel ilkelerden biridir.

c. Kisisel verilerin korunmasinda hakim olan temel il-
keler uyarinca ilgili kisinin otomatik kararlarin ko-
nusu olmama hakki bulunur.

d. Kisisel verilerin toplanma amaglarina uygun bir se-
kilde islenmesi gerekir.

e. Kisisel verilerin korunmasi hakki Avrupa Birligi Te-
mel Haklar Sartr'nda agik¢a diizenlenmistir.
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Yasamin icinden

“BM internet Erisimini Temel insan Hakki olarak tanim-
lad1!

Yazar: Ergun Dinger

Birlesmis Milletler, 3 Haziranda yayinladig1 bir rapor-
da, internet erisimini “bir insan hakksr” olarak tanimladi
ve politikacilarin bunu saglamakla yiikiimlii olduklari-
n1 belirtti. Son donemde, 6nce Wikileaks belgeleri, son-
ra Arap diinyasindaki politik hareketlenmeye Facebook
neden oldu soylentileri, pek ¢ok hiikiimetin internete ba-
kisini olumsuz yonde etkiledi. Bu nedenle olsa gerek, Bir-
lesmis Milletler bu konuda bir rapor yaymladi. “Report of
the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression” baghigi-
n1 tagtyan rapor, Internet erigim hakkinin bir “insan hak-
ki” oldugunu tanimliyor. Raporun yazari1 Frank La Rue,
web'in diger insan haklarini da destekleyen bir ara¢ hali-
ne geldigini not ediyor. Raporda ilgili boliim su sekilde:
Internetin benzersiz ve déniistiiriicii dogasi, sadece bireyle-
re fikri ve ifade Ozgiirliigiinii saglamakla kalmiyor, yam sira
toplumun bir biitiin olarak gelismesini saglayacak, diger insan
haklarini da destekliyor. Internet bir dizi insan haklarini des-
tekleyen, gelismeleri hizlandiran 6nemli bir arag haline geldi.
Bu nedenle internete global erisimi saglamak biitiin devletle-
rin en 6nemli dnceligi olmalidur.

Bu nedenle her devlet, internetin, uygun fiyatlarla, genis bir
sekilde var olmasini, kullanimini temin edecek anlamli ve
gliclii bir yasal ortamu gelistirmelidir.

Amerikan Telekom ve Bilgi Teknolojileri Dernegi (US Na-
tional Telecommunications and Information Association
- NCIA)nin FCC ile birlikte, iilkedeki genis bant durumu-
nu analiz ettigi bildiriliyor. Buna gére, Amerikada % 5-10
arasi Amerikali internete ulagamiyor. Yani bu madde sadece
3.dtinya tilkelerini degil, gelismis iilkeleri de (digital divide)
ilgilendiriyor.

Son donemde Ortadoguda meydana gelen politik gelisme-
ler, Internetin adalet, esitlik, insan haklar1 arayan insanlara,
seslerini duyurmak yolunda yardimci olabildigini gosteriyor.
Bu arada baz1 Kuzey Avrupa Ulkelerinin gegen yil Internet
erisim hakkini Anayasalarina ilave ettigini de hatirlatalim.
Ozellikle yeni Anayasadan bahsedildigi bugiinlerde, inter-
netin Anayasaya bir vatandaglik hakki olarak konulmasina
dikkat etmemiz lazim”.

Rapor i¢in bakiniz:
http://www2.ohchr.org/english/bodies/hrcouncil/
docs/17session/A.-HRC.17.27_en.pdf

Kaynak:http://www.turk-internet.com/portal/yazigoster.
php?yaziid=32795

b

Okuma Parcasi

Internet’in Evrenselligini, Biitiinligiinii ve A¢ikligini Koru-

mak ve Gelistirmek...

Internet Ozgiirliigii Ilkelerden Kiiresel Hukukta Anlasmaya

Avrupa Konseyi Konferansi, Strazburg, 18-19 Nisan 2011

Internet’in Evrenselligini, Biitiinliigiinii ve A¢ikligin1 Ko-

rumak ve Gelistirmek

1. Avrupa Konseyi iiye iilkeleri, Insan Haklar1 ve Temel
Ozgiirlitklerin Korunmasina liskin Sézlesmeye Taraf
devletler (Avrupa Insan Haklar1 Sézlesmesi — ETS No.5)
herkesin insan haklar1 ve temel 6zgiirliiklerini sézlesme-
de tanimlanan ¢ergevede giiven altina almayi tstlenir.
Bu haklar1 ve ozgiirliikleri koruma ve gelistirmeyi sag-
lamada sorumluklari ve 6zel gorevleri vardir ve Avrupa
Insan Haklar1 Mahkemesinden 6nceki haklar1 icin de
sorumlulugu alabilirler.

2. Demokratik siirece katilacak vatandaslar i¢in ifade 6z-
glrligi hakk: gereklidir. Bu hak hem ¢evrimi¢i hem
de gevrimdis1 faaliyetlerde uygulanir ve sinirlara ba-
kilmaz. Bu haklarin korunmasi Avrupa Insan Haklar
Sozlesmesinin 10’uncu maddesi uyarinca saglanmalidir.

3. Internet insanlarin bilgiye ve hizmetlere erisimini, bag-
lant1 ve iletisim kurmasini, bilgiyi ve fikirleri kiiresel
olarak paylasmasini saglar. Siyasal katilim ve miizakere
ve diger kamu yarar faaliyetlerine katilmas: igin gerekli
temel araglari saglar.

4. Bireylerin zgiirligii, Internet’te bilgiye erisim, bilgiyi
olusturma ve goriislerini soyleme ve gruplarin iletisimi-
ne izin verme ve fikirlerini paylagma ehliyeti, Internet
altyapisi ve krtitik kaynaklarla ilgili eylemlere ve enfor-
masyon teknolojisi tasarimina hem de hiikiimet eylem-
lerine dayanur.

5. Ozellikle, erigim ve Internet kullanimy, teknik nedenler-
den dolay1 agn istikrarli ve stirekli bigimde islemesinin
bozulmast riskleriyle kargt karsiya kalabilir ve Internet
altyapisina miidahale gibi diger eylemlere kars1 savun-
masizdir. Internet’in istikrar1 ve esnekligi sorusu aslen
sinir Gtesi birbirine baglantiilik ve altyapisina bagli-
ligiyla iligkilidir. Bir hitkiimetin niifuzundaki bolgede
gerceklesen eylemler kullanicilarin Internet'teki bilgiye
erigsim olanagini etkiler.

6. Hatta, Internetin galigmasi igin kritik olan kaynaklarin
yonetimi ve teknik koordinasyonu baglaminda kararlar
alinir ve Internet protokol adresleri kullanicilarin bilgiye
erisimi ve kisisel verinin korunmasinda dogrudan etkiye
sahip olabilir. Bu kaynaklar farkl yetki alanlarina dagilir
ve farkli uluslararasi 6zel girisimler tarafindan yo6netilir.

7. Bu artalanina karsi, hem ifade ozgirliginin ve

Internet'te bilgiye erisimin korunmasinda hem de

Internetin kamu hizmeti degerinin geligtirilmesi

Internet’in evrenselligini, agikhgini ve biitiinliigiinii

nasil saglayacagimiz hakkindaki biiyiik endiselerin bir

pargasidir.
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8. Insanlar artan bir sekilde giindelik hayatlarinda
Internete bel baglamakta ve vatandas olarak haklarini
temin etmektedirler. Internet hizmetlerinin erisilebilir,
glivenli, giivenilir ve siirekli olmas1 konusunda mesru
beklentileri vardir. Internet, benzer bicimde, ekonomi-
nin birgok sektori ve kamu yonetimi igin kritik bir kay-
naktir.

9. Toplumun bu beklentilerinin, devletlerin, Internetle
ilgili politika Giretme siireglerinde genel kamu yararini
koruma konusunda dikkatli olmasini gerektirmektedir.
Aslinda, bir¢ok tilkede, o tilkelerin ulusal politikalarinda
ya da yasalarinda ya da uluslararas: platformlardaki fo-
rumlari da igeren siyasi beyanlarinda olsun ya da olma-
stn kamu hizmeti olarak Internet’in degeri bilinmektedir.

10. Bir gorevin tastyicilar: olarak temel haklarin ve vatan-
daglarinin 6zgiirliiklerinin korunmasi ve birincil kati-
limeilarin Internet’in kritikligine iligkin mesru beklen-
tilerine iligkin, devletlerin ulusal ve uluslararas: alanda
Internet’le ilgili kamu politikasinda kamu yararin koru-
ma sorumlulugu vardur.

11. Ayrica, devletlerin birbirlerine kargi, Internetin kamu
hizmeti degerini koruma ve gelistirmede ellerinden ge-
leni yapacaklarina dair karsilikli beklentileri vardir. Bu
baglamda, devletlerin Internet’in evrenselligini, biitiin-
lagtint ve tilke sinirlarindaki bilgi ve ifade 6zgiirliigi-
niin korunmast igin Internet’in agikligini koruma konu-
sunda gerekli tedbirlerin alinmasi konusunda ortak ve
karsilikli sorumluluklarini kabul etmeleri gerekir.

12. Bu nedenle, Bakanlar Komitesinin iiye tilkelere tavsiyeleri:

o hem ulusal Internetle ilgili politikalarin gelistirilmesi
baglaminda hem de uluslararas: toplum iginde bu tiir fa-
aliyetlere katildigi zaman. Internet yonetisimi ilkelerine
iliskin Bakanlar Kurulu Komitesi Bildirgesinde yer alan
ilkeler tarafindan yonlendirilmesi,

« Internet’in evrenselligini, biitiinligiinii ve agikliginy, ilke-
leri goz 6niinde tutarak ve bu tavsiyede belirtilen taahhit
uyarinca ve pratikte ve hukukta yansimasi oldugundan
emin olarak, korumak ve gelistirmek,

o EKteki taahhiidiin tim kamu yetkililerine ve 6zel giri-
simlere yayillmasini saglamak, 6zellikle Internet i¢in kri-
tik olan kaynaklarin yani sira sivil toplum orgiitlerinin
yonetimini saglamak,

o Buradaki ilkelerin uygulanmasini desteklemek ve gelis-
tirmekte aktorleri cesaretlendirmek.

(Unitenin yer sinirlari nedeniyle Avrupa Konseyi Tavsiye

Karar1 kapsaminda yer alan taahhiit metnine burada yer ve-

rilmemigtir.)

Ceviren: Sevda Unal

Kaynak:https://yenimedya.wordpress.com/2011/06/09/
internet%E2%80%99in-evrenselligini-butunlugunu-ve-

acikligini-korumak-ve-gelistirmek/

Kendimizi Sinayalim Yanit Anahtari

l.e Yanitiniz yanlis ise “Bilisim Teknolojileri ve Insan

Haklar1” konusunu yeniden gozden gegiriniz.

2.¢c Yanitiniz yanlis ise “Kisisel Veri ve Kisisel Verilerin
Islenmesi” konusunu yeniden gdzden gegiriniz.

3.d  Yamtimuz yanhs ise “Kisisel Veri ve Kisisel Verilerin
Islenmesi” konusunu yeniden gézden gegiriniz.

4.c Yanitiniz yanlis ise “Kisisel Veri ve Kisisel Verilerin
Islenmesi” konusunu yeniden gézden gegiriniz.

5.a Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi
Hakks” konusunu yeniden gézden gegiriniz.

6.b  Yamitiniz yanhs ise “Kisisel Verilerin Korunmasi
Hakk1” konusunu yeniden gozden gegiriniz.

7.d  Yanitiniz yanls ise “Kisisel Verilerin Korunmasi
Hakki” konusunu yeniden gozden gegiriniz.

8.a  Yanitiniz yanls ise “Diisiinceyi Agiklama Ozgiirlii-
¢” konusunu yeniden gozden gegiriniz.

9.e Yanitiniz yanlis ise “Kisisel Verilerin Korunmasinda
Hékim Olan Temel Ilkeler” konusunu yeniden goz-
den gegiriniz.

10.a  Yanitiniz yanls ise “Kisisel Verilerin Korunmasinda

Hékim Olan Temel flkeler” konusunu yeniden goz-

den gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Kisinin, 1rksal veya etnik kokenine, siyasal goriisiine, dinsel
ya da felsefi inancina, sendika tyeligine, saglik ya da cinsel

yagsamina iligkin bilgiler bu kategoride sayilmaktadir.
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BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;

< Tiirkiye Cumhuriyeti Anayasasr'nda kisisel verilerin korunmasina iliskin sagla-
nan giivenceleri aciklayabilecek,

@ Kigsisel verilerin hukuka aykir1 islenmesi ile iligkili suglar1 tanimlayabilecek,

& Tiirk Medeni Kanunu ve Tiirk Bor¢lar Kanunu’nda yer alan kisisel verilerin ko-
runmast ile ilgili diizenlemeleri a¢iklayabilecek,

@ Elektronik ticaret ve elektronik haberlesme sektérlerinde kisisel veriler islenir-
ken uyulacak temel kurallari agiklayabilecek,

@ Kisisel Verilerin Korunmasi Kanun Tasarisini ¢esitli yonleri ile tartisabilecek
bilgi ve becerilere sahip olacaksiniz.

« Kigsisel Verilerin Korunmasi o Elektronik Ticaret
« Avrupa Insan Haklar1 o Hassas Kigisel Veri
Sozlesmesi

o Elektronik Haberlesme




GiRiS

Bir 6nceki tinitede bilisim teknolojileri ile kisisel verilerin korunmasi hakk: arasindaki
iliski agiklanmisti. Hatirlatmak gerekirse: konuya iliskin ilk hukuksal diizenlemeler bil-
gisayar ve veri tabanlarinin devletler tarafindan kullaniminin yayginlagmasi ile oldu. flk
diizenlemelerden yaklagik yarim asir sonra ise artik veri isleme teknolojilerinin yasamin
her alanina yayildig1 bir zaman diliminde yasiyoruz. Bu durum, teknolojinin yarattig1 yan
etkilerin giiniimiizde daha ciddi bir tehlike olugturmasina neden olmaktadir. Nitekim 21.
ytizyilda bireylerin bu konudaki kaygilarinin arttig1 da goriilmektedir.

Ornegin 2011 yilinda yayinlanan bir aragtirma, Kuzey Amerikadan sonra diinyada
Internet’in en yaygin kullanildig1 bélge olan Avrupada yurttaglarin veri isleme uygula-
malar1 dolayisiyla endiseli olduklarini ortaya koymustur. Avrupa Komisyonu tarafindan
yayinlanan bu aragtirma uyarinca Avrupa Birligi yurttaslarinin %744 kisisel verilerin
aciklanmasint modern yagamin artan bir pargast oldugunu diisinmektedir. Ayrica Av-
rupalilarin gogunlugu davraniglarinin 6deme kartlari, cep telefonlar1 ya da mobil Inter-
net aracihiryla kayit edildiginden endise etmektedir (Eurobarometer, 2011). Bu durum
mevcut hukuksal diizenlemelerin daha da gelistirilmesi gerekliligini ortaya koymaktadur.
Nitekim bu gereksinimden hareketle hazirlanan Avrupa Birligi Veri Koruma Reform
Paketinin 6niimiizdeki yil yiirtirliige girmesi beklenmektedir.

Diinyada kisisel verilerin korunmast alaninda belirtilen gelismeler yasanirken
Tiirkiyede ne yazik ki tartigmalarin nispeten sinirli kaldigr séylenebilir. Oysaki Tiirkiye
gerek bireysel, gerek kurumsal, gerekse yonetimsel diizeyde veri isleyen teknolojilerin ol-
dukga yaygin kullanildig bir iilkedir. Nitekim Tiirkiyede yalnizca cep telefonu abonesi,
Internet ve Facebook kullanicisi sayilarinin incelenmesi bile bireysel diizeyde kullanim
yayginligina kavrayabilmek icin yeterlidir. Bunun yaninda bankacilik sektori, perakende
satis, musteri iligkileri gibi alanlar basta olmak tizere 6zel tesebbiislerin tiiketici bilgilerini
kayzt altina alan sistemleri Batili devletlerle kiyaslanir bir sekilde kullandiklar1 gorilmek-
tedir. Ayrica kamu kurumlar1 da yurttaslarin bilgilerini toplayan ve kayit eden sistemleri
oldukga geliskin bir sekilde kullanmaktadir. Bunun en a¢ik érnegi T.C. Kimlik Numara-
sidir. 2006 yilindan itibaren her Tiirkiye Cumhuriyeti yurttasinin 11 haneli bir kimlik nu-
marasina sahip olmasi ve bu numaranin her tiirlit kamu hizmetinde kullanim zorunlulugu
bulunmaktadir. Bunun yaninda MERNIS, MOBESE, UYAP, POLNET gibi geliskin veri
tabanlarmin yaygin kullanimi da dikkat ¢ekicidir.

Tirkiyede kisisel verileri dijital ortamda toplayan, kayit eden, birbirleri ile iligskilendi-
ren ve liglincii kisilere aktaran sistemler yaygin bir bicimde kullanilirken bu kullanimdan
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kaynakli 6nemli “yan etkileri” ortadan kaldirmaya yonelik olan kisisel verilerin korunma-
s1 alaninda hukuksal diizenlemelerin yetersiz oldugu belirtilmelidir.

2013 yilinda Tiirkiye Cumhuriyeti Devlet Denetleme Kurulunun (DDK) yayinladig:
bir raporda, artan veri isleme stiregleri karsisinda kisisel verilerin korunmasi ve veri gii-
venliginin saglanmasinda 6nemli eksiklikler bulundugu ¢arpici bir bigimde ortaya kon-
mustur. Raporda verilen drneklerden biri segmen bilgilerine iliskindir. DDK raporunda
ifade edildigi sekliyle “segmen niteligine sahip 50 milyonun iizerindeki vatandasin, adj,
soyads, ana ve baba adi, dogum yili, dogum yeri, adres bilgisi secimlere girme yeterliligini
tastyan onlarca partiyle paylagilmaktadir. Paylasilan elektronik ortamdaki verilerin ¢ogal-
tilmasini ve bagkalariyla paylasilmasini engelleyecek hi¢bir mekanizma 6ngdriilmemistir.
Bu verileri alan partilerin bu verileri koruma yeterlilikleri ve almalar1 gereken énlemler
konusunda da herhangi bir belirleme yapilmamistir”(DDK, 2013).

Denetim c¢aligmalar: sirasinda ayrica hassas veri iceren sistemlere erisimde kullani-
cilara iki haneli sayisal sifre verilebildigi, 1111, 0000, 1234 gibi kolay tahmin edilebilir
sifrelerin kullanildigs; bazi kurumlarin ¢agri merkezinden sadece ad, soyad ve T.C. kimlik
numarast beyan edilerek maas tutarlari, gidilen saglik kurumu, muayene olunan doktor,
alman ilacin adi, 6denen katilim pay1 miktari gibi bir¢ok kisisel bilgiye ulasilabildigi sap-
tanmistir (DDK, 2013).

Tiirkiyede kisisel veriler “yeterli” diizeyde korunmamaktadir. Bu nedenle kural olarak
AB iilkelerinden Tiirkiye'ye veri génderilmesi yasaktir. Bu durum Tiirkiyenin hem eko-
nomik alanda hem de adli ve cezai igbirligi alanlarinda gesitli kayiplar yagamasina neden
olmaktadir. Ancak bu, konuya iliskin Tiirkiyede hicbir bir diizenleme olmadig1 anlamina
gelmez. Asagida agiklanacag: tizere basta Tiirkiye Cumhuriyeti Anayasasi olmak tizere ig
hukukumuzda kisisel verilerin korunmasini a¢ik¢a taniyan bazi diizenlemeler bulunmak-
tadir. $imdi bunlarin degerlendirilmesine gegelim.

TURKIYE CUMHURIYETiI ANAYASASI

Tiirkiye Cumhuriyeti Anayasasrnda kigisel verilerin korunmasinin normatif temelini
olusturacak cesitli hitkimler bulunur. Bu kapsamda ilk olarak kisinin maddi ve mane-
vi varligim gelistirme hakk: dikkate alinmalidir. Anayasanin baslangic¢ 6. paragrafinda ve
17/1 hitkmiinde kisinin maddi ve manevi varligin1 koruma ve gelistirme hakk: hitkiim
altina alinmigtir. Bunun yaninda Anayasa uyarinca “Devletin temel amag ve gorevleri” ara-
sinda “insanin maddi ve manevi varliginin gelismesi igin gerekli sartlar: hazirlamaya ¢als-
mak” (m.5) yer alir.

Unutulmamalidir ki maddi ve manevi varligini gelistirme hakki kaynagini insan onu-
runda bulmaktadir (Kaboglu, 2002). Tiirk Anayasa Mahkemesi bir kararinda gore insan
onuru kavramini su sekilde tanimlamistir: “Insanin ne durumda, hangi sartlar altinda
bulunursa bulunsun sirf insan olusunun kazandirdigi degerin taninmasini ve sayilmasi-
ni anlatir. Bu 0yle bir davranis cizgisidir ki ondan asag diisiince, muamele ona muhatap
olan insam insan olmaktan ¢ikarir” (E. 1963/132, K. 1966/29, 28/6/1966). Gorildiigi gibi
Anayasa Mahkemesi “insan onuru™nu insan olmanin anlamu ile biitiinlesik olarak deger-
lendirmistir. Bir 6nceki tinitede agiklandig: {izere sinirsiz veri isleme siiregleri karsisinda
bireyin korunmasinin bu yaklagimla iligkisi kolaylikla saptanabilir. Nitekim insani insan
yapan 6nemli 6zelliklerden biri bireysel 6zerkligidir.

Kisisel verilerin korunmasina yonelik Tlirk hukuk mevzuatindaki en énemli diizen-
leme yine Anayasada yer alir. Anayasanin 20. maddesine 2010 Anayasa degisiklikleri ile
eklenmis olan son fikra s6yledir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak,
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
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diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda kullamilip kullanil-
madigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya ki-
sinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir”.

Belirtilen hiikiim ile Tiirkiyede kisisel verilerin korunmasi agik¢a anayasal bir hak
olarak diizenlenmistir. Bu kapsamda ilgili kisinin kisisel verileri iizerinde denetimini
saglayacak temel ilkelerden érnekler verildigi de goriilmektedir. Dikkat ¢ekmek gerekir
ki hukuksal giivenceye kavusmasi gereken ilkeler hitkiimde sayilanlar ile sinirh degildir.
Hiikiim metninden bu kolaylikla anlagilabilir.

Kigisel verilerin korunmasi hakkinin anayasada agike¢a yer almas: olumlu bir gelisme
olsa da hiikiimde bazi eksiklikler bulundugu dikkatten kagmamalidir. Oncelikle Anaya-
sanin 20. maddesinin 3. fikras1 kapsaminda kigisel verilerin korunmas: hakkindan degil,
kisisel verilerin korunmasini “isteme” hakkinda sz edilmesi anayasa koyucunun bu ko-
rumaya iliskin yeterli giivenceyi saglamada isteksiz oldugu seklinde yorumlanabilir. Dik-
kat ¢eken bir diger husus, Avrupa Birligi Temel Haklar Sartrnin 8. maddesinin aksine
hitkiimde kisisel verilerin korunmasinda hakim olan ilkelerin uygulamasini denetleyecek
bagimsiz bir organin kurulmasina yer verilmemistir. Elbette bu durum bagimsiz bir de-
netim organinin kurulmasi éniinde engel degildir. Kanun koyucunun denetim mekaniz-
masimin 6nemini dikkate alarak bu konuya iligkin diizenleme yapmas: gerekir. Nitekim
agagida incelenecek olan Kisisel Verilerin Korunmas: Kanun Tasaris'nda Veri Koruma
Kurulu adiyla boylesine bir organa yer verilmistir. Ancak Anayasada bagimsiz bir denetim
organinin kurulmasinin hiitkiim altina alinmis olmasi, Tasarinin en tartigmali yonlerinden
olan denetleyici organin bagimsizlik vasfini giivence altina alabilirdi.

Bunun yaninda Anayasa Mahkemesinin kisisel verilerin korunmasina iliskin olduk¢a
tartigmali kararlarinin bulundugunu da belirtmek gerekir. 2000’1i yillara gelinceye kadar
Anayasa Mahkemesi konuya iligkin ti¢ 6nemli karar vermistir. Bunlardan ilk ikisi niifus
clizdanlarinda din hanesinin bulunmasina iligkindir. Anayasa Mahkemesi yaptig1 her iki
incelemede de aile kiitiiklerinde ve niifus ciizdanlarinda din hanesinin bulunma zorunlu-
lugunun Anayasaya aykir1 olmadigina karar vermistir. Her ne kadar bu kararlarda ve ka-
rarlara iligkin tartismalarda din ve vicdan 6zgiirliigii ekseninde bir degerlendirme yapilsa
da aslinda bu kararlarin dolayl olarak kisisel verilerin korunmasi hakki ile iliskili oldugu
da belirtilmelidir. Nitekim kisinin dini inancina iligskin bilgiler “hassas” veri kategorisinde
yer almakta ve iglenmesi kural olarak yasaklanmaktadir. Niifus clizdaninda yer alan din
hanesine iligkin olarak bu noktada bir tartigma ytriitiilebilir. Ayrica niifus hizmetlerinin
dijital veri bankalarma aktarildig1 gliniimiizde bu tiirdeki verilerin istatistiki amagclarla
anonim tutulmast yerine, belirli bir kisiyle iligkili olarak tutulmasinin yaratabilecegi tehli-
kelerin daha ciddi olduguna isaret etmek gerekir.

Anayasa Mahkemesinin bir diger 6nemli karar1 ise Kimlik Bildirme Kanununa ek-
lenen bir hiikme iliskindir. lgili hitkiim uyarinca genel kolluk kuvvetlerinin bilgisayar-
larinda otel motel, yurt, misafirhane gibi konaklama yerlerinde kalan kisilerin kisisel ve-
rilerinin toplanmasi zorunlulugu getirilmektedir. Ancak bu zorunluluk getirirken kolluk
kuvvetlerinin uyacaklar: esaslar yasada belirlenmemistir. Anayasa Mahkemesinin karar-
daki degerlendirmesinden kisisel verilerin korunmasini 6zel yasamin gizliligi hakkinin
bir parcasi olarak kabul ettigi anlasilsa da Anayasaya aykirilik iddiasinin reddine karar
vermesi distindirtcadir.

Bunun yaninda Mahkemenin 2008 yilinda verdigi bir karar, kisisel verilerin korunma-
sinin 6zel yasamin gizliligi ve distince 6zgiirligii cergevesinde gordiigtinii agikea ortaya
koymaktadir. Bu karara konu olan Tiirkiye Istatistik Kanununun ilgili hiikiimleri uyarinca
istatistik amaciyla gercek kisilerin de dahil oldugu “istatistiki birimler"den her tiirlii bilgi
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istenebilir. Bu istegin istenilen sekil, siire ve standartlarda {icretsiz olarak karsilanmasi
zorunludur. Bu zorunlulugu yerine getirmeyenler ise idari para cezas1 yaptirimi ile kargi-
lagacaklardir. Anayasa Mahkemesi ilgili hitktimleri, “kisilerin bilgi toplama, saklama, isle-
me tekeline sahip idareye ve diger kisilere kars1 korumasiz birakilmasi ve veri toplamanin
sinirlarina yasal diizenlemelerde yer verilmemesi” nedeniyle Anayasaya aykir1 bulmustur
(E. 2006/17, K. 2008/86, 20/3/2008). Dikkat ¢ekmek gerekir ki bu kararin konusu Alman
Anayasa Mahkemesinin 1983 yilinda verdigi iinlii Niifus Sayimi Karari ile benzerlik gos-
termektedir. Mahkemenin 2008 yilinda verdigi bu kararin gereke¢esinden bir béliim bu
Unite sonunda okuma metni olarak yer almaktadir.

Iptal edilen hitkiimden kaynakli boglugu doldurmak amaciyla kabul edilen yeni dii-
zenlemede ise bazi ufak degisiklikler yapilmis, bu yiikiimlaléigiin “Anayasada belirlenen
temel haklar ve ddevler gercevesinde” gerceklestirilecegi belirtilmistir. Tekrar Anayasa
Mahkemesinin 6niine giden hiikiim, bu kez oy ¢oklugu ile Anayasa’ya aykir: bulunma-
mustir (E.2010/12, K.2011/135,12/10/2011). Anayasa Mahkemesi, konuya iligkin ikinci
kararinda idari makamlarin bireyin temel haklarini ihlal edecek sekilde bilgi talep et-
meme ylikimlilagi bulunduguna, bu yikimliligin yerine getirilmemesi durumunda
ise “istatistiki birimler”in haklarini yargi makamlar1 6niinde arayabileceklerine isaret
etmis ve “bireyin haklarina 6lgiistiz bir miidahaleye izin verilmedigi” sonucuna ulas-
mistir. Oysa ilk kararda isaret edilen “korumasizlik” ve veri isleme siireglerine iligkin
belirsizlik halen stirmektedir.

Devletin sosyal ve ekonomik hedefler belirleme ve planlama gibi konularda istatistik-
lere gereksinim duydugu agiktir. Bu ayn1 zamanda etkin yonetim i¢in bir zorunluluktur.
Ancak Tirkiyede kisisel verilerin korunmasina iliskin ¢erceve bir diizenlemenin bulun-
madig1 ve Devlet Denetleme Kurulunun konuya iliskin raporunda da isaret ettigi tizere,
bilgi giivenligine iliskin yeterli 6nlemlerin alinmadigi da dikkatten kagmamalidir. Ote
yandan istatistik ¢alismalarina katilmanin bir zorunluluk olarak belirlenmesi temel hak
ve Ozglrliikler agisindan tartismali bir durum yaratmakta, Alman Anayasa Mahkeme-
sinin de daha Once isaret ettigi tizere, bireyin devlet karsisinda nesnelesmesi tehlikesini
tasgimaktadir.

Anayasa Mahkemesinin bagsta saglik verilerinin korunmas: ile iliskili olmak tizere
yakin zamanda verdigi baska bazi kararlar da bulunmaktadir. Ornegin, her tiirlii saglik
verisinin Saglik Bakanligina génderilmesine iliskin 663 sayili Kanun Hitkmiinde Karar-
namenin 47. maddesi-temel hak ve 6zgiirliiklere iliskin diizenlemelerin yasa ile yapilma-
s1 zorunlulugu nedeniyle-Anayasa Mahkemesi tarafindan iptal edilmigtir (E.: 2011/150,
K.: 2013/30, 14/2/2013). Bunun iizerine kanun koyucu bir torba kanun ile ayn1 hitkmi
yeniden 663 sayili Kanun Hitkmiinde Kararnameye eklemistir. Bu hiikiim ise yeninden
Anayasa Mahkemesi 6niine gétiiriilmiis ve Anayasa Mahkemesi yiiritmenin durdurul-
masina karar vermistir (E.: 2013/114, K.: 2014/22, 6/12/2014). Bu iinite yayima hazirlan-
dig1 sirada heniiz bu kararin gerekgesi Resmi Gazetede yayimlanmamustir. Bunun yaninda
Anayasa Mahkemesi, hastane ve polikliniklerde kimlik dogrulamasi amaciyla biyometrik
yontemlerin kullanilmasina iliskin hitkmii degerlendirmis ancak Anayasa’ya aykir: bul-
mamistir (AYMK E.2014/180, K.2015/30, k.t. 19/03/2015).

Ote yandan Anayasa Mahkemesi, 2012 Eyliil ayindan itibaren bireysel bagvurular1 da
kabul etmeye baglamistir. Konuya iliskin uygulamada karsilasilan sorunlar dolayisiyla ya-
kin zamanda kisisel verilerin korunmasi hakkina iligskin bireysel bagvurularin artacag 6n-
gorilebilir. Bu noktada timit edilen, Anayasa Mahkemesinin kisisel verilerin korunmasi
yoniinde giiglii bir tutum takinmasidur.

Kisisel verilerin korumasinin anayasal temellerini incelerken dikkate alinmas: gereken
bir diger hiikiim, Anayasanin 90. maddesinde yer alir. Anayasanin 90. maddesi uyarinca
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“Usuliine gore yiirtirliige konulmus Milletleraras: andlasmalar kanun hiikmiindedir”. Do-
layisiyla Tiirk hukuk sisteminde uluslararasi andlagsmalar i¢ hukuk sisteminin bir parga-
sidir. Bu andlasmanin temel hak ve 6zgiirliiklere iliskin olmas1 durumunda ise, sézlesme
hiikiimlerinin yasalarin bile tizerinde yer aldig1 sdylenebilir. Nitekim 90. maddeye 2004
yilinda eklenen bir hitkiim uyarinca:

“Usuliine gore yiiriirliige konulmus temel hak ve ozgiirliiklere iliskin andlasmalarla ka-
nunlarin aynm konuda farkly hiikiimler icermesi nedeniyle ¢ikabilecek uyusmazhklarda mil-
letlerarasi andlasma hiikiimleri esas alinir”.

Bu diizenleme, konumuz agisindan 6zellikle Avrupa Insan Haklari Sézlegmesinin
(AIHS) konumu dolayistyla nemlidir. Tiirkiye ATHS® taraf olan devletlerden biridir. S6z-
lesmede yer alan hiikiimlerin igerigini belirleyen organ ise Avrupa insan Haklar1 Mah-
kemesidir (ATHM). Mahkemenin igtihadi, 6zel yasamin gizliligi hakkini diizenleyen 8.
madde gergevesinde kisisel verilerin korunmasi hakkinin taninmasi yoniindedir. Bir bas-
ka anlatimla kisisel verilerin korunmasi anayasal temelini 20. maddedeki dogrudan dii-
zenleme yaninda, dolayli olarak Anayasanin 90. maddesinde de bulmaktadir. Tiirkiyede
mahkemelerde konuya iliskin somut olaylarla kargilasildiginda AIHSe ve Sozlesmenin
denetim organi olan AIHM’in igtihatlarina da bakmanin énemli bir gereklilik oldugu
dikkatten kagmamalidir.

Anayasa’nin 90. maddesi milletlerarasi andlagmalar1 nasil diizenlemektedir?

AVRUPA iNSAN HAKLARI SOZLESMESI

AlHSde Anayasada oldugu gibi kisisel verilerin korunmasinin ayri bir hak alan1 olarak
diizenlenmedigi goriiliir. S6zlesmenin 1950 yilinda kabul edildigi diisiiniildiigiinde bu
oldukga dogaldir. Ancak AIHM verdigi kararlarla, kigisel verilerin korunmasinda temel
ilkelerin bityiik bir boliimiinii S6zlesmenin 8. maddesi kapsaminda tanimaktadir. S6z-
lesme hiikiimlerinin sinir ve kapsamlarini belirleyebilmek igin AIHM’in yorumlarinin
6nemi agiktir. O halde hem Anayasanin 90. madde hitkmiiniin bir geregi olarak hem de
bu konuda gelistirilen igtihatlara aykir1 uygulamalarin ATHM 6niinde ihlal karart ile so-
nuglanacag disiintldiigiinde bu kararlarin incelenmesi gerektigi agiktir.

AIHSnin “Ozel ve aile yasamina saygi hakk:” kenar baglikli 8. maddesi su hitkmii igerir:
“1. Herkes Ozel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir.
2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik,

kamu emniyeti, iilkenin ekonomik refah, dirlik ve diizenin korunmasi, sug islenmesinin

onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin korunmasi
i¢in, demokratik bir toplumda gerekli olan 6l¢iide ve yasayla ongoriilmiis olmak kosuluy-
la s6z konusu olabilir”.

Hemen belirtelim: ATHM, 6zellikle 1980’li yillarin ortalarindan beri ve gittikge artan
bir yogunlukta, kisisel verilerin korunmasini, S6zlesme’nin sagladig1 giivenceler kapsa-
minda degerlendirmistir. Nitekim Mahkemenin bireysel 6zerkligi ve bilgilerin gelecegini
belirleme hakkini, 8. madde ile getirilen giivencelerin yorumlanmasinda 6nemli bir temel
ilke olarak belirledigi goriiliir. Bu baglamda ATHM, bireylerin kisisel verilerinin kullanimi
ve kaydi konusunda denetim hakkinin bulundugunu kabul etmektedir.

Kisisel verilerin korunmasi hakkinin 8. madde kapsaminda degerlendirilmesi, Sozles-
me hiikiimlerinin yorumlanmasinda yeni gelismelere acik bir bakisin hakim oldugunun
da gostergesidir. Nitekim ATHM'e gore Sozlesme, “giincel kosullar isiginda yorumlanmas
gereken yasayan bir enstriiman”dir (Tyrer, Birlesik Krallik, 5856/72,28/4/1978). Mahkeme-
nin gorevi, Sozlesmeyi yorumlarken sosyal degisimleri de yansitmaktir AITHM nin gesitli
kararlarinda da belirttigi tizere, Sozlesme ile giidiilen amag, haklarin hayali ya da teorik
olarak degil, etkili ve elverisli bir sekilde giivence altina alinmasidir.

% X
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Ayrica Mahkemenin ¢esitli kararlarinda 6zel yagami kisinin mahrem alani(6zel yasa-
min i¢ gemberi) disinda bagkalart ile iligki kurdugu alanlar1 da kapsar sekilde yorumladig:
goriilmektedir. Bu yorum, Kisisel verilerin korunmasi agisindan 6nemli sonuglar getirir.
Bir 6rnek sokak ve meydanlar: izlemek tizere kurulan kapali devre televizyon sistemlerine
(CCTYV, Close Circuit Television System) iliskin olarak verilebilir.

Bunun yaninda Mahkemenin giiniin kosullarimin gerisinde kalmama diisiincesini
koruma alan1 agisindan kararlarina yansitmasinin olumlu sonuglarinin bulundugu belir-
tilmelidir. Ornegin bu yaklasimla Mahkeme, geleneksel haberlesme araglarinin yaninda
modern iletisim araglarini da koruma kapsaminda gormektedir. Bu baglamda kisilerin
Internet araciligiyla kurduklari iletisimin, e-postalarinin izlenmesi ya da iceriklerinin sap-
tanmasi da 8. madde gercevesinde degerlendirilmektedir.

AIHM 8. madde cergevesinde, kisisel verilerin korunmast ile iligkili ilk énemli kara-
rin1 Klass ve digerlerinin Almanya’ya kars1 yaptig1 basvuru izerine vermistir. Bu kararda
Mahkeme, gizli telefon dinlemelerini 6zel yasam kapsaminda degerlendirir. Daha sonra
verdigi pek ¢ok kararla Mahkemenin temel olarak konumuza iligkin 6nemli baz: ilkeleri
Sozlesmenin 8. maddesi kapsaminda degerlendirdigini gormekteyiz. Bireylere iligkin ki-
sisel bilgilerin resmi makamlarca toplanarak arsivlenmesi, telefon gériigmelerine iliskin
kayitlar izleme, toplanan verilerin toplanma amaci disinda kullanilmasi, saglik verileri-
nin gizliligi, emniyet giicleri tarafindan parmak izi ve fotograflarin alinmasi, kisisel veri-
lere erisim hakki, kisisel verilerin gerektiginden uzun siire tutulmas: gibi konular Mah-
kemenin gesitli kararlarinda 8/1 hiikmii kapsaminda degerlendirilmistir. Bunun yaninda
Mahkemenin igtihad1 uyarinca “6zel yasam”, kimlik hakkini ve 8. maddedeki giivencelerin
yorumlanmasinda oldukga 6nemli olan, kisilik ve bireysel 6zerklik ilkeleri dolayistyla, ki-
sisel gelisim hakkini da kapsamaktadir.

Ancak belirtmek gerekir: ATHM, konuya iliskin pek ¢ok kararinda, m.8/1’in ihlalini 2.
fikra hitkiimleri uyarimca mesru goérmiistiir. Buna karsin hangi konular1 “6zel yasama say-
g1 hakki” kapsaminda degerlendirdigini saptamak, en az Mahkemenin somut olaylarda ih-
lale iligkin verdigi karar kadar 6nemlidir. Nitekim Mahkemenin S6zlesmenin 8/1 hitkmi
kapsaminda 6zel yasama miidahale olarak degerlendirdigi bir durumun, 8/2 hitkmiinde
yer alan kosullara uygun olarak mesruluk kazanmadig1 durumlarda ihlal kararinin doga-
cagi agiktir.

AlHS'nin 8. maddesinde diizenlenen 6zel yasama saygi hakkinin sinirlari, ayn1 mad-
denin 2. fikrasinda yer alir. Bu 6zel yagama sayg: hakkina bir miidahale oldugu saptan-
diginda, Mahkeme bu miidahalenin megruiyet kazanip kazanmadigini degerlendirir. Bu
degerlendirme 2. fikrada belirlenen kosul ve dl¢iitlere uygunluk agisindan yapilmaktadir.

AIHS 8/2 hitkmii uyarinca 6zel ve aile yasamina miidahale:

o burada smirh sayimla belirtilmis amaglardan bir ya da bir ka¢ina yonelik;

o yasada ongoriilmiis ve

o demokratik toplum i¢in gerekli ve dngoriilen amag ile orantili olmas: durumunda

mesrudur. Smurl sayimla belirlenen ve 6zel ve aile yasamina saygt hakkina istis-
na getiren mesru amaglar ise sunlardir: ulusal giivenlik, kamu giivenligi, tilkenin
ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin dnlenmesi, sagli-
gin veya ahlakin veya bagkalarinin haklarmnin korunmasi. Goriildiigi gibi mesru
amaglar oldukea genis bir sekilde belirlenmistir. O kadar ki herhangi bir miidaha-
lenin burada belirlenen megru amaglar1 karsilayamamasi olduk¢a zordur. Ancak
bir miidahalenin S6zlesmede belirlenen ilkelere uygun olmasi i¢in megru bir ama-
ca yonelik olmasi ve yasa ile ongoriilmesi yeterli degildir. Bunlarin yaninda ayrica
ve mutlaka demokratik bir toplum igin gerekli ve orantili olmasi da gerekir. Bu,
kisisel verilerin korunmast ile hedeflenen denge yaklasimi ile de uyumludur.
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TURK CEZA KANUNU

Ozellikle son yillarda kabul edilen yasal diizenlemelerde kisisel verilerin korunmasina yo-
nelik hitkiimlere yer verildigi goriilmektedir. Bunlar icerisinde stiphesiz en dikkat ¢ekici
olan, 1 Haziran 2005 tarihinde yiiriirlige giren yeni Tiirk Ceza Kanunu uyarinca kisisel
verilerin hukuka aykir1 kayit edilmesi, verileri hukuka aykir1 verme, yayma veya ele ge-
¢irme ile gereken siirelerin ge¢mesine karsin verileri yok etmemenin sug olarak diizen-
lenmesidir. Bu agidan Tiirk hukuk sisteminde yasal diizeyde konuya iligkin en kapsaml
korumanin Tiirk Ceza Kanununda (TCK) yer aldig1 s6ylenebilir.

Oncelikle TCK’nin 135. maddesi uyarinca kisisel verilerin hukuka aykir1 olarak kayde-
dilmesi sugtur. Buna gore kisisel verileri hukuka aykir1 olarak kayit eden kimseye bir yil-
dan i yila kadar hapis cezasinin verilmesi 6ngoriillmiistiir. Kisilerin ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina ve sendikal baglantilarina iliskin bilgileri hukuka
aykiri olarak kaydeden kimse de ayni yaptirim ile cezalandirilacaktir.

Suna igaret etmek gerekir: TCK’nin 135. maddesinde yalnizca verilerin islenmesinin
bir tiirii olan kayit etmenin sug olarak belirlenmistir. Oysa bir 6nceki tinitede agiklandig1
tizere kisisel verilerin islenmesi yalnizca kayit etmeyi degil, toplanma, kullanma, aktarma
gibi cesitli eylemleri igeren bir siirectir. TCK’nin agagida incelenecek izleyen hiikiimlerin-
de bu eylemlerin bir kismina iligkin diizenlemeler bulunmaktadir. Ancak 6zellikle Kisisel
verilerin hukuka aykir1 olarak kullanilmasina iliskin diizenlemeye yasada yer verilmedigi
gorilmektedir. Bu durumda hukuka uygun sekilde toplanan ve kayit altina alinan kigisel
verilerin sonraki kullanimlarinda olusabilecek aykiriliklar yaptirimsiz kalabilir.

TCK’nin 136. maddesinde ise kisisel verileri hukuka aykir1 olarak bagkasina vermek,
yaymak ve ele gecirmek sucu diizenlenmistir. Buna gore;

“Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren kisi, iki
yildan dort yila kadar hapis cezast ile cezalandirilir”.

Belirtilen eylemlerin yaptirima baglanmasindaki amag kisisel verilerin yetkisiz ti¢tin-
cii kisilere aktarilmasini ve ele gegirilmesini 6nlemektir. Bu bakimdan verinin kaydedil-
mesinin hukuka uygun olup olmadigi, sugun olusmasi agisindan 6nemli degildir. 136.
maddede verme, yayma ve ele gecirme se¢imlik hareketler olarak belirlenmistir. Kisisel
verilerin hukuka aykir1 olarak verme ve yayma hareketlerinin yaptirima baglanmasindaki
amag yetkisiz tigiincii kisilere aktarilmasini 6nlemektir. Ayrica kisisel verileri daha on-
ceden kaydedilmis olsun ya da olmasin hukuka aykir1 olarak ele gegiren kisi 136. madde
hitkmiince cezalandirilacaktir.

Daha 6nceden verinin kaydedilmesinin hukuka uygun olup olmamasinin sugun olus-
mast agisindan bir 6nemi bulunmamaktadir. Nitekim 136. maddenin gerekgesinde su ifa-
de yer almaktadir:

“Bu madde hiikmii ile, hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel
verileri hukuka aykiri olarak baskalarina vermek, yaymak veya ele gecirmek, bagimsiz bir
sug¢ olarak tammlanmugtir”.

136. maddede yer alan diizenleme Kkisisel verilerin korunmasin1 saglayici bir nitelik-
tedir. Bu noktada 6nlenmek istenen eylemler arasinda kimlik hirsizlig1 6rnek olarak gos-
terilebilir.

Konuya iliskin bir diger 6nemli diizenlemenin TCK’nin 138. maddesinde yer aldig:
goriliir. Buna gore:

“Kanunlarin belirledigi siirenin ge¢mis olmasina karsin verileri sistem iginde yok etmekle
yiikiimlii olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezas
verilir”. Hitkme 2014 yilinda eklenen fikra uyarinca ise “Sugun konusunun Ceza Muha-
kemesi Kanunu hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri
olmast hélinde verilecek ceza bir kat artirtlir”
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TCK’nin 138.maddesi ile, kigisel verilerin korunmasi alaninda temel ilkelerden biri
olan verilerin siiresiz olarak tutulmamasi gerekliliginin karsilandig1 s6ylenebilir. O halde
bilgileri hukuka aykir: olarak elde eden, kaydeden ve kullanan kisilerin de ilgili mevzuatta
belirtilen siirelerin ge¢mesinin ardindan bunlar1 yok etmesi bir zorunluluktur.

Belirtmek gerekir ki bu suglarin hig birinin takibi sikayete bagli degildir. Ayrica Tiirk
Ceza Kanunun 135. ve 136. maddesinde diizenlenen suglarin kamu gorevlisi tarafindan
ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle ya da belli bir meslek ve sanatin
sagladigy kolayliktan yararlanmak suretiyle islenmesi héli agirlastiric1 sebep olarak be-
lirlenmis ve cezanin yar1 oraninda arttirilacag: hitkiim altina alinmigtir. Bunun yaninda
bu {i¢ maddede yer alan suglarin tiizel kigiler tarafindan islenmesi hélinde bunlara 6zgi
gtivenlik tedbirleri uygulanacaktir.

TCKde konuya iligkin olarak belirtilen suglara ve yaptirimlara yer verilmis olmasi-
na karsin, bu eylemlerin tanimlandig1 ve kisisel verilerin korunmasinda temel ilkelerin
belirlendigi bir diizenlemenin bulunmamasi1 6nemli bir eksiklik olarak hissedilmektedir.
Bu kapsamda ozellikle “kisisel veri’nin tanimi konusunda mevzuatimizda agiklayici hii-
kiimlerin son derece sinirli olmasi ve temel ilkelerin diizenlememesi nedeniyle “hukuka
aykirilik”in belirlenmesinde yasanan giigliikler 6zellikle dikkat ¢ekicidir.

TURK MEDENi KANUNU

Tiirk hukuk mevzuatinda medeni hukukun kisilik haklarina yénelik diizenlemelerinin
kisisel verilerin korunmasina a¢isindan bazi olumlu sonuglar saglayabilecegi soylenebilir.
Nitekim kisilik haklari, kisisel degerlerin biitiintinii kapsayan bir hukuksal alandir. Alman
Anayasa Mahkemesi de bir 6nceki tinitede isaret edilen 6nemli bir kararinda kisisel verile-
rin korunmasinin Alman Anayasasrnda karsiligini bulan genel kisilik hakk: gergevesinde
degerlendirilecegine kanaat getirmistir (BverfGE 65,1).

Medeni hukukta, kisisel verilerin korunmasi ile yakindan iliskili olan, kisinin onur ve
saygmligi, ad1 ve resmi tizerindeki haklari ile sir alani kisilik haklarinin alani igerisinde
degerlendirilmektedir. Bu dogrultuda konuya iliskin hukuksal korumanin ise Tiirk Mede-
ni Kanunu’nun (MK) 24. ve 25. maddelerinde getirildigi goriilmektedir. Nitekim MK’nin
24. maddesinde kisilige yonelik saldirilara kars1 temel ilke, 25. maddede ise bagvurulabi-
lecek hukuksal yollar belirlenmistir.

O halde MK ve ilgili diizenlemelerin kisisel verilerin korunmasini belirli oranda sag-
ladig1 soylenebilir. Ancak bu diizenlemeler, Tiirkiyede Kkisisel verilerin etkin korumasini
saglayabilecek icerikten yoksundur. Nitekim kigisel verilerin etkin korumasini saglaya-
bilmek icin 6nleyici tedbir niteliginde olan temel ilkelerin yasal diizenlemeler ile belir-
lenmesi ve zarar meydana gelmeden bu ilkelere uyumlu pratiklerin gelistirilmesi gerekir.
Mehaz hitkmiin yer aldig1 Isvicre Medeni Kanunu'nda hemen hemen ayn1 diizenlemenin
bulunmasina karsin, Isvigrede ayrica bir kisisel verilerin korunmast yasasinin da kabul
edilmesinin nedeni budur. Kisisel Verilerin Korunmasi Yasa Tasaristnin bu noktada MK
ile kargilanamayan bir koruma getirecegi ve bir anlamda onu tamamlayacagi sdylenebilir.

TURK BORCLAR KANUNU

Yakan tarihte yiiriirliige giren Tiirk Borglar Kanunu'nda is¢inin kisisel verilerinin korun-
masina yonelik bir hitkiim yer almaktadir. Yeni Borglar Kanunu’nun 419. maddesi uya-
rinca “Isveren, isciye ait kisisel verileri, ancak isginin ise yatkinhgiyla ilgili veya hizmet séz-
lesmesinin ifasi igin zorunlu oldugu olctide kullanabilir”. Belirtmek gerekir ki is hukuku
alaninda kigisel verilerin korunmasi 6zel ve dncelikli bir konuyu olusturur. Kisisel 6nce-
likler belirlenirken is, saglik ve aile yasami sonrasinda belki de en 6nde gelen konudur.
Is bulmak, igsiz kalmamak, huzurlu bir is yagamu siirdiirmek bireysel tatmin agisindan
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oldukga 6nemlidir. Ayrica sosyal bir varlik olan insan, bagkalaryla iligki kurmada 6nemli
bir firsata is yasaminda kavusmaktadir. Bu derece 6énemli bir alanda kiginin korumasiz
birakilmast ise diigiintilemez.

Ise alim siirecinden is akdinin feshi sonrasina uzanan siirec icerisinde isverenin isci ile
ilgili pek gok bilgiye ulasabildigi dikkatten kagmamalidir. Is iligkisi niteligi geregi iscinin
dezavantajli oldugu bir durum yaratmaktadir. Bu nedenle is¢inin kisisel verilerinin yasal
diizenlemeler uyarinca korunmasi son derece 6nemlidir. Ayrica gelisen bilisim tirtinleri-
nin isyerinde artan oranda kullanimi bu gerekliligi daha da artirmaktadir. Biitiin bunlar,
is¢inin kisisel verilerinin korunmasinin yakindan incelenmesine ve kimi yerlerde 6zel dii-
zenlemelerin konusu olmasina neden olmustur. Uluslararasi diizenlemelere bakildigin-
da ise Uluslararasi Caligma Orgiitiiniin (International LabourOrganization-ILO) konuya
iligkin bir sézlesme kabul etmedigi ancak is¢inin kisisel verilerinin korunmasina iligkin
uygulama ilkelerini belirledigi goriilmektedir.

Yeni Bor¢lar Kanununda benimsenen hitkmiin bu anlamda son derece yerinde oldu-
gu soylenebilir. Hikmiin kisisel verilerin korunmasi hukukunun temel ilkelerinden olan
asgari oranda veri tutulmasi, bir baska anlatimla gerektiginden fazla verinin islenmemesi
ilkesi ile de uyumlu oldugu dikkat gekmektedir.

ELEKTRONIK HABERLESME KANUNU

5809 sayili Elektronik Haberlesme Kanunu'nun 51. maddesi 2014 yilinda Anayasa Mah-
kemesi iptal karar1 verinceye kadar kisisel verilerin korunmasi konusundaki ilkelerin be-
lirlenmesinde Bilgi Teknolojileri ve iletisimi Kurumunu (BTK) yetkili kilan kisacik bir
hitkiimdi. Bu hitkme dayanarak BTK konuya iligkin bir yonetmelik ¢ikarmisti. Ancak
Anayasa Mahkemesi temel hak ve ozgiirliiklere iliskin diizenlemelerin ancak yasa ile
yapilabilecegine iliskin acik Anayasa hitkmiinii isaret ederek bu diizenlemeyi iptal etti
(E.2013/22,K.2014/74,9/4/2014).

Olusan boslugu gidermek amaciyla kanun koyucu 2015 yilinda yeni bir diizenlemeyi
kabul etti. Boylelikle gore Elektronik Haberlesme Kanununun “kisisel verilerin islenmesi
ve gizliliginin korunmasr” kenar baghikli 51. maddesi bu sektérde veri isleme siireglerine
iliskin kurallar1 belirleyen bir hiikiim halini ald.

51. madde kapsaminda 6ncelikle bir 6nceki tinitede tizerinde durulan verilerin kaliteli
olmast ilkesine isaret edildigi goriilmektedir. Buna gore elektronik haberlesme alaninda
veri isleme siireclerinde bu ilkenin bilesenlerine uyumlu hareket etmek bir zorunluluktur.
Ayrica elektronik haberlesmenin ve ilgili trafik verisinin gizliligi temel kural olarak be-
nimsenmistir. Bunun istisnast ilgili mevzuatin ve yargi kararlarinin 6ngérdiigii durumlar-
dir. Bunun haricinde haberlesmeye taraf olanlarin tamaminin rizasi olmaksizin haberles-
menin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip edilmesi yasaklanmustir.

Elektronik Haberlesme Kanunu'ndaki diizenlemenin dikkat ¢eken bir diger yoni
“cerez”lerin (cookie) kullanimina getirilen sinirlamadir. Cerez, kullanici bir Internet site-
sini ziyaret ettiginde baglanti kurdugu cihazin sabit diskine kaydedilen bir tiir tanimlama
dosyast olarak tarif edilebilir. Bu dosyalarda kisilerin ziyaret ettigi siteler gibi baz1 bilgiler
saklanabilmektedir. 51. maddenin 3. fikras: uyarinca:

“Elektronik haberlesme sebekeleri, haberlesmenin saglanmas: disinda abonelerin/kul-
lanicilarim terminal cihazlarinda bilgi saklamak veya saklanan bilgilere erisim saglamak
amaciyla isletmeciler tarafindan ancak ilgili abonelerin/kullanicilarin verilerin islenmesi
hakkinda agik ve kapsamli olarak bilgilendirilmeleri ve agik rizalarimn alinmasi kaydiyla
kullanlabilir”.

Bu hitkiim dolaysiyla telefon operatorleri ancak ilgilinin agik rizasinin bulunmasi ha-
linde gerezleri kullanabilir. Hitkmiin bir diger olumlu yani isletmecilerin veri giivenligine
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uygun hareket etmelerini zorunlu kilmasidir. Bunun yaninda kisilerin iletisim trafik veri-
lerinin ve konum bilgilerinin korunmasina yénelik bazi giivenceler de hitkiimde yer alir.
Bu, ozellikle cep telefonu aboneleri agisindan 6nemlidir.

Elektronik Haberlesme Kanununun 51.maddesi ile bir yandan kisisel verilerin korun-
masina yonelik bu kurallar hitkiim altina alinirken diger yandan kisisel verilerin saklan-
masina yonelik bazi hiikiimler getirilmistir.

Nitekim bu kanun kapsaminda sunulan hizmetlere iliskin olarak; sorusturma, ince-
leme, denetleme veya uzlagsmazliga konu olan kisisel veriler ilgili siire¢ tamamlanincaya
kadar kisisel verilere ve iligkili diger sistemlere yapilan erisimlere iliskin islem kayitlar:
iki yil, kisisel verilerin islenmesine yonelik abonelerin/kullanicilarin rizalarini gosteren
kayitlar asgari olarak abonelik siiresince saklanacag: hiikiim altina alinmistir.

ELEKTRONIK TICARET KANUNU

Tiirk hukuk mevzuatinda kisisel verilerin korunmasina iligskin oldukea yeni bir diizenle-
me de 6563 say1il1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanunu’nda yer almakta-
dir. Nitekim bu kanun 2014 yilinda kabul edilmistir. Kanun'un 6. maddesi uyarinca:

“(1) Ticari elektronik iletiler, alicilara ancak onceden onaylar: alinmak kaydiyla gonde-
rilebilir. Bu onay, yazili olarak veya her tiirlii elektronik iletisim araglariyla alinabilir. Ken-
disiyle iletisime gecilmesi amaciyla alicinin iletisim bilgilerini vermesi halinde, temin edilen
mal veya hizmetlere iliskin degisiklik, kullanim ve bakima yonelik ticari elektronik iletiler
icin ayrica onay alimmaz. (2) Esnaf ve tacirlere dnceden onay alinmaksizin ticari elektronik
iletiler gonderilebilir”.

Burada kastedilen ticari ileti, reklam, pazarlama gibi amaglarla cep telefonlarina ya da
e-posta adreslerine gonderilen mesajlar, e-postalar ya da yapilan aramalardir.

Kanun'un 10. maddesi ise dogrudan kisisel verilerin korunmasina yoneliktir. Buna gore:

“(1) Hizmet saglayici ve araci hizmet saglayici: a)Bu Kanun gercevesinde yapmis oldugu
islemler nedeniyle elde ettigi kisisel verilerin saklanmasindan ve giivenliginden sorumludur.
b) Kisisel verileri ilgili kisinin onayi olmaksizin tigiincii kisilere iletemez ve baska amaglarla
kullanamaz”.

Boylelikle elektronik ticaret etkinlikleri yiiriiten firmalarin, bu siire¢ igerisinde elde
ettikleri kisisel verileri korumalar: hiikiim altina alinmigstir. Ancak Elektronik Ticaret
Kanunu'nda bu yiikiimliilige aykir1 hareket edenler igin bir yaptirim 6ngoriilmemis ol-
masi bir eksiklik olarak degerlendirilebilir. Ote yandan Tiirk Ceza Kanunu’nun yukarida
aciklanan hiikiimlerinin bu alan i¢in de gecerli olacagini dikkatten kacirmamak gerekir.

KiSISEL VERILERIN KORUNMASI KANUN TASARISI

Yukarida kisaca agiklanan hiikiimler yaninda Bankacilik Kanunu, Ceza Muhakemesi Ka-
nunu, Hasta Haklar1 Yonetmeligi gibi cesitli diizenlemelerde konuya iligkin hiikiimler yer
almaktadir. Ancak bu hitkiimlerin uygulamada sinirh bir koruma sagladig: dikkat ¢ek-
mektedir. Bunun bir nedeni, konuya iliskin temel ilkeleri belirleyen bir yasal diizenleme-
nin bulunmamasinin bu ilkelerin yorumunda zorluklara neden olmasidir. Ikinci olarak
yukarida isaret edilen hiikiimlerin 6nemli bir béliimiiniin kisisel verilerin hukuka aykiri
kullaniminin ortaya ¢ikmasindan sonra uygulanabilir nitelik tasimaktadir. Bir bagka ifa-
deyle, zarar ortaya ¢ikmadan Onleyici nitelikte ilkelerin belirlenmemis olmas: 6nemli bir
eksikliktir.

Opysaki Tiirkiyede kisisel verilerin korunmasina yonelik temel ilkeleri belirleyerek 6n-
leyici koruma saglayacak Kisisel Verilerin Korunmas: Kanunu uzun zamandir beklenmek-
tedir. Bu beklentiyi 1981 yilina kadar geriye gotiirmek olanaklidir. Nitekim Tiirkiye, taraf
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devletlerin metinde yer alan ilkeleri mevzuatlarina yansitmalarini zorunlu kilan Avrupa
Konseyi Kisisel Verilerin Korunmasi Sozlesmesini 28 Ocak 1981de imzalamistir. Belirt-
mek gerekir ki bu gereklilik hélen yerine getirilmedigi i¢in Tiirkiye, bugiin 46 devletin
taraf oldugu bu Sozlesme’yi imzalayip onaylamayan Avrupa Konseyi tiyesi tek devlettir.

Giiniimiizde teknolojideki hizli gelisme ve yayginlasma dolayisiyla kisisel verilerin ko-
runmasl, 1981 yilindakinden gok daha énemli bir gereksinimdir. Yiize yakin devlette veri
koruma yasas1 bulunmasinin ve mevcut hiikiimlerin daha da kapsayici diizenlemeler ile
yenilenmesi ¢alismalarinin nedeni de budur.

Gegen siire igerisinde veri koruma alaninda temel ilkeleri belirlemeye yonelik yasa ha-
zirliklari ise 1989 yilinda baglamistir. 2008 yilinda TBMMye bir tasari sevk edilmis, ancak
kadiik olmustur. 2010 yilt Anayasa degisiklikleri kapsaminda kisisel verilerin korunmasi-
n1 isteme hakkinin anayasal bir hak olarak agikca diizenlenmesi ile veri koruma alaninda
gerceve nitelikte bir yasal diizenleme bir beklenti olmaktan dte anayasal bir zorunluluk
héline gelmistir. 2012 yilinda Adalet Bakanlig1 biinyesinde yeni bir komisyon kurulmus ve
bu komisyonun ¢aligmalari neticesinde sekillenen yeni taslak iizerinde gesitli degisiklik ve
diizenlemelerin yapilmasinin ardindan 26 Aralik 2014 tarihinde hélen giindemde bulu-
nan Kigisel Verilerin Korunmasi Kanun Tasaris1 Meclise sevk edilmistir. Tasar1 metninden
ve madde gerekgelerinden ¢ikan bir sonug, bu metnin hazirlanmas: asamasinda veri ko-
ruma alaninda ABde genel gergeveyi belirleyen 95/46/AT sayil1 Yonergeden yararlanildi-
g1dir. Ancak tasaridaki genis istisna hitkiimleri ve AB biinyesinde bu yil yiiriirliige girmesi
beklenen ve bitiinciil olarak Veri Koruma Reformu olarak adlandirilan yeni diizenleme-
lerin dikkate alinmadigini belirtmek gerekir.

Kisisel Verilerin Korunmasi Kanun Tasarisi ile-ge¢ kalinmis da olsa-ihlallerin asgari ve
denetlenebilir bir diizeye indirilmesi i¢in yeni bir firsat dogmustur. Bu firsatin degerlen-
dirildigini sdyleyebilmemiz i¢in ise elbette Tasari, 1. maddede belirlenen “kisisel verilerin
islenmesinde kisinin temel hak ve 6zgiirliiklerini korumak”, amacini gerceklestirebilecek
nitelikte olmalidir. Bu, Anayasanin da bir geregidir.

Tasarinin hitkimlerini degerlendirirken Avrupa uygulamasini dikkate almak yararh
olacaktir. Bunun bir nedeni, Avrupada konuya iliskin ilk yasanin kabul edildigi 1970 y1-
lindan bugiine yasal diizenlemelerin ve igtihatlarin oldukca gelismesidir. Avrupa Insan
Haklar1 Mahkemesi de kisisel verilerin korunmasini 8. madde kapsaminda goren ¢ok sa-
yida karar vermistir. Ayrica genel gerekcede de isaret edildigi tizere, bu alandaki eksikligin
giderilmesi AB tam tiyelik siirecinin bir geregidir. Diger yandan, AB’nin yeterli diizeyde
koruma saglamayan {ilkelere kural olarak veri aktarimini yasaklamasi Avrupa devletleri
ve kurumlari ile adli ve cezai isbirligi gerceklestirilememesine ve ekonomik kayiplara ne-
den olmaktadir.

Kisisel Verilerin Korunmasi Kanun Tasarist dokuz béliimden olugsmaktadir. Buna gore
birinci béliimde Kanunun amag ve kapsami belirlenmis; ayrica kisisel veri, verilerin islen-
mesi gibi konuya iliskin son derece 6nemli tanimlara yer verilmistir. Bu noktada tanim-
larin bitylik oranda AB sistemi ile uyumlu oldugu séylenebilir. Tasarinin “kisisel verilerin
islenmesi” kenar baglikli ikinci bolimiinde ise veri islemede hakim olan temel ilkelere,
kisisel verilerin islenme sartlarina, 6zel nitelikli(hassas) kisisel verilere, verilerin silinmesi
yok edilmesi ve anonim héle getirilmesi diizenlenmistir. Bu noktada belirtmek gerekir ki
metin olarak distinéilmiistiir, ancak pek ¢ok maddesi ile diger kanunlarda yer alan hii-
kiimlerin sakli tutuldugu gériilmektedir. Ornegin, Tasar1 kapsaminda kisilerin “irki, ko-
keni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, dernek, vakif ya da
sendika tyeligi, saglig1 veya cinsel hayatiyla ilgili veriler” 6zel nitelikli (hassas) kisisel veri
olarak kabul edilmis ve islenmesi yasaklanmigtir (m.6/1). Ancak ikinci fikrada alt1 bent
altinda belirlenen istisnalardan biri “yeterli 6nlemlerin alinmas: sartiyla (...) kanunlarda
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acikca ongoriilmesi” halidir. Bu hiikiim istisnay1 kural, kural: istisna haline getirebilecek
bir genisliktedir. Nitekim yeterli 6nlemlerin ne oldugunun tam olarak belirli olmamasi bir
yana, diger istisna hiikiimleri ile birlikte degerlendirildiginde hassas verilerin islenmesin-
de nitelikli bir koruma saglanmasini 6nleyebilir.

Hassas kisisel verilerin islenmesini saglayan bir bagka istisna ise farkli bir agidan tar-
tisilabilir. Bu istisna uyarinca sivil toplum kuruluglar1 amaglarina uygun olarak, faaliyet
alanlariyla sinirli olmak kaydiyla kendi iiyelerine iligkin verileri isleyebilir(m. 6/2,c). Der-
nek, vakif ya da sendika iiyeligi hassas veri kategorisinde sayildig1 i¢in bu makul bir istis-
nadir. Dikkat ¢ekici olan ise bu tiirdeki verilerin ancak kanunda agik¢a dngériilmesi, ilgili
kisinin agik rizasi ile Kurulun izninin birlikte bulunmas: hallerinde iigiincii kisilere ve
yeterli koruma bulunmasi kosuluyla yurtdisina aktarilabilmesidir(m.8/4,a,b). Diger hicbir
ozel nitelikli veri i¢in boylesine bir kosul belirlenmemistir. Nitekim kisinin agik rizasinin
bulundugu hallerde, bunun yeterli goriilmeyerek bir de Kurulun onayinin gerekmesinin
nedeni agik degildir. Bu hitkiim dolayisiyla bir dernek-ilgililerin agik rizasi ile-yonetim
kurulunu Internet sitesinde yayinlayamayacak ya da-yine iiyelerinin agik rizasi da olsa-
Kurulun onay1 olmadan benzer faaliyetler gsteren uluslararasi bir orgiite iiyelerinin ad-
larin: bildiremeyecek midir? Bu giigte bir sinirlamaya neden ihtiya¢ duyuldugu madde
gerekegesinde de agiklanmamastir.

Tasarinin ikinci boliimiinde ayrica kisisel verilerin iigiincii kisilere ve yurt diginda ak-
tarimina iliskin hitkiimler yer almaktadir. Bu hitkiimleri de bir 6rnek tizerinden degerlen-
dirilebilir. Nitekim Tasarida yer alan bir diger istisna hiikmii “ilgili kisinin kendisi tarafin-
dan alenilestirilmis kisisel verilerinin islenmesi’ne iliskindir. Bu durum Kkisisel verilerin
islenmesinin(m.5/2,d), 6zel nitelikli kisisel verilerin islenmesinin(m.6/2,¢) ve “kanunun
amacina ve temel ilkelerine uygun ve orantili olmak” kayd: diisiilerek veri sorumlusunun
aydinlatma yiikiimliliigiiniin ve sicile kayit yikiimliligiintin istisnasi(m.24/2,d) olarak
belirlenmistir. Gerek¢ede yer alan agiklama ise soyledir: “ilgili kisi tarafindan aleniles-
tirilen ve boylelikle herkes tarafindan bilinen bu tiir verilerin islenmesinde, korunmasi
gereken hukuki yararin ortadan kalktigi kabul edilmektedir”. Oncelikle “alenilestirme” ile
neyin kastedildigi belirlenmelidir. Ornegin bir kisinin Internet sitesinde e-posta adresini
yazmast, kartvizitinde telefon numarasinin bulunmasi, Internet’te yayimlanan bir bildi-
riye imza atmasi, kamusal alanda gergeklestirilen bir gosteri yiiriiyligiine katilmasi, bir
sokak roportajinda siyasal goriistinii sylemesi kendisi tarafindan ilgili bilgilerin aleniles-
tirildigi anlamina mi gelir? Bu noktada herkes tarafindan bilinen bilgiler agisindan korun-
mast gereken hukuki yararin ortadan kalkmadig: belirtilmelidir. Nitekim kisisel verilerin
korunmasinin bir temel hak alani olarak kabul edilmesi; veri tabanlarindaki ve kayit etme,
iligkilendirme, arama yapma, aktarma gibi veri isleme teknolojilerindeki gelismeler ile ya-
kindan iligkilidir.

Tasarmin tigiincii béliimiinde veri sorumlusunun aydinlatma ytkiimliligi ve veri
givenligine iligkin yiiktimliltikler ile birlikte ilgili kisinin haklar1 diizenlenmistir. Bu dii-
zenlemelerdeki temel hedef kisinin kendisi ile dijital ortamlarda her giin artan oranda
islenen verileri arasindaki bagin korunmasidir. Bu agidan énemli bagka bazi hitkiimler
de doérdiincii bolimde yer alir. Nitekim burada 6zellikle altinci béliimde olusum ve igle-
yis prensipleri benimsenen Kisisel Verilerin Korunmasi Kuruluna sikayet, bu sikayetlerin
inceleme esaslari, yine Kurul Genel Sekreterligi tarafindan tutulacak “Veri Sorumlular1
Sicilli” hitkkiim altina alinmistir. Bu noktada Kisisel Verilerin Korunmasi Kurulu tizerinde
biraz daha ayrintili durmak gerekir.

Tasarmin 18. maddesi ile “gorev ve yetkilerini kendi sorumlulugu altinda, bagimsiz
olarak” yerine getirecegi belirtilen bir Kisisel Verileri Koruma Kurulu olusturulmas: 6n-
goriilmektedir. Tasarinin 20/1 hitkmi uyarinca:
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“Kurul, yedi tiyeden olusur. Kurul iiyelerinin; ikisi mesleginde en az on yil ¢alismis avu-
katlar ve hakimler, biri yiiksekogretim kurumlarinda en az on yil calismis olan 6gretim iiye-
leri, dordii ise kamuda veya oOzel sektorde en az on yil ¢alismis olanlar arasimdan Bakalar
Kurulunca segilir. Kurul, kendi iiyeleri arasindan bir baskan seger. Baskan, Kurulun en iist
yonetici olup, kurulun genel yonetim ve temsilinden sorumludur”.

Belirtmek gerekir ki Kurulun Adalet Bakanlig ile iliskili olmasi(m.18/3), tiyeleri-
nin Bakanlar Kurulu tarafindan belirlenmesi (m.20/1), kurul iiyelerinin gérevleri sebe-
biyle isledikleri iddia edilen suglara iliskin sorusturma iznini Adalet Bakaninin vermesi
(m.20/11) gibi hususlar bagimsizligin saglanmasi noktasinda kusku yaratmaktadir. Kuru-
lun kompozisyonu ve idare teskilatindaki yeri, iligkili oldugu Adalet Bakanliginin (UYAP
gibi) veri isleyen sistemlerini ya da Saglik Bakanlig1 gibi hassas nitelikteki verileri isleyen
diger Bakanliklar1 denetimi a¢isindan sorun yaratabilir. Belirtmek gerekir ki Avrupa mev-
zuati uyarinca denetim organi “tam bagimsiz” olmalidir. Avrupa Adalet Divani da sira-
styla Almanya, Avusturya ve Macaristan uygulamalarinin bazi yonleriyle tam bagimsizlik
kosulunu karsilamadigina iliskin kararlarinda konunun kritik 6nemine isaret etmistir.

Ote yandan tasarinin sekizinci béliimiinde yer alan istisnalar, yani Kanun yiiriirlii-
ge girdikten sonra biitiinciil olarak kapsam disinda kalacak alanlar en ¢ok tartigilan hi-
kiimleri arasindadir. Bu noktada ilk dikkat geken istisna istihbarat gibi baz1 etkinliklerin
kapsam diginda tutulmasidir. Istihbaratin niteligi geregi gizli yiiriitiilen bir etkinlik oldu-
gu kabul edilse bile, hukuka ve diriistlitk kurallarina uygun olmak, belirli agik ve mes-
ru amaglar i¢in islenmek ya da islendikleri amag icin gerekli olan stire kadar muhafaza
edilmek gibi ilkeler (m.4/2) bu alanda da 6ncelikle ve mutlaka gegerli olmalidir. 2014 AB
flerleme Raporunda da MIT’in ve TIB’in yetkilerini genisleten diizenlemelerin kabul edil-
mesinin “kisisel verilerin korunmasina iligkin bir mevzuatin ve bagimsiz bir denetleme
organinin olmamast ile birlikte, Tlirkiye'de kisisel verilerin yeterli diizeyde korunmadigr”
yoniindeki endiseleri artirdig: belirtilmektedir. Bu noktada, elbette isaret edilen mevzuat
bu alanlar1 da kapsar niteliktedir.

Konuyu biitiinciil olarak diizenleyen tasarinin, basta besinci bolimde yer alan yap-
tirim sistemi olmak tizere degerlendirilmesi ve diizenlenmesi gereken bagka hiikiimle-
ri de bulunmaktadir. Bu degerlendirmeler yapilarken kisisel verilerin korunmasinin bir
insan hakki oldugu ve yarisan ¢ikarlar arasinda dengenin saglanmasi gerekliligi her za-
man goz 6niinde tutulmalidir. Veri isleme teknolojilerinin yaygin bir bigimde kullanildig1
Tirkiyede bu temel ilkeden hareket eden ve etkin koruma saglayabilecek giicte bir yasal
diizenlemenin bulunmamasi dengenin insan haklar1 aleyhine bozulmasina neden olmak-
tadir ve her gecen dakika bu alandaki kayiplar artmaktadir.

Kigsisel verilerin korunmasi hakks, 6zellikle teknolojide yasanan hizli gelismeler do-
layisiyla temel hak ve ozgiirliikler icerisinde her gecen giin biraz daha énemli bir hale
gelmektedir. Tiirkiyede ise konuya iligkin basin yayin kuruluslarina yansiyan haberler ve
glindelik yasamda karsilagilan cesitli uygulamalar veri korumaya duyulan ihtiyacin agik
gostergeleridir.

Ote yandan su hususa da isaret etmek gerekir: Hukuksal giivenceler, bilisim tekno-
lojileri ile temel hak ve &zgiirliikler arasindaki dengenin kurulabilmesi i¢in en 6nemli
aragtir. Ancak bunun yaninda konuya iliskin farkindaligin arttirilmasi ve kisisel 6nlem-
lerin alinmas1 gerekir. Pek ¢ok devlette benimsenen bagimsiz veri koruma otoritelerinin
gorevlerinden birinin yurttaglarin tehlikeler ve alinabilecek énlemler konusunda bilgi-
lendirilmesi olmasinin nedeni de budur. Bunun yaninda sivil toplum orgitleri de konuya
iliskin ¢aligmalar ytiriitmektedir.
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Etkin veri korumas: saglanmasi yoniindeki ¢alismalar icerisinde teknolojideki ge-
lismelerden yardim almak ise son yillarda dikkat ¢ceken bir 6nem kazanmistir. “Dizayn
aracihiligiyla gizlilik” (privacy by design, PbD) ya da “varsayilanlar araciliigiyla gizlilik”
(privacy by default) bu kapsamda verilebilecek bir ka¢ 6rnektir. PbD ile hedeflenen veri
korumasinin saglanmasi, kisinin kendi verileri tizerinde denetime sahip olmasi ve kuru-
luslarin siirdiiriilebilir rekabet avantaji elde etmesidir. Bu dogrultuda teknoloji gelistiri-
lirken 6zel yasamin gizliligi hakki merkezli bir yaklagim benimsenmelidir. “Varsayilanlar
aracilih@ryla gizlilik” ise bir kullaniciya Internet iizerinden bir hizmet ya da iiriin edi-
nirken en giiglii gizlilik ayarlarinin uygulanmasidir. Ozellikle son yillarda bu ve benzeri
yaklagimlarin benimsenmesinin hukuksal diizenlemeler ile de desteklenmesi yoniinde bir
egilim gelismektedir.

Tiirkiyede Anayasal bir hak olan kisisel verilerin korunmas: hakkinin etkin bir bi-
¢imde yagsama gegirilebilmesi icin Kisisel Verilerin Korunmasi Kanun tasarisinin yeni-
den gozden gegirilerek bir an dnce yiiriirliige girmesi ve kurulacak bagimsiz veri koruma
otoritesinin belirtilen yeni yaklagimlar: da dikkate alarak farkindalik arttiric1 ¢alismalar
yurtitmesi son derece énemlidir.
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Ozet

Diinyada kigisel verilerin korunmas: alaninda belirtilen
gelismeler yasanirken Tirkiyede ne yazik ki tartigmalarin
nispeten sinirli kaldigi séylenebilir. Oysaki Tiirkiye gerek
bireysel, gerek kurumsal, gerekse yonetimsel diizeyde veri
isleyen teknolojilerin olduk¢a yaygin kullanildig: bir iilke-
dir. Nitekim Tiirkiyede yalnizca cep telefonu abonesi, In-
ternet ve Facebook kullanicisi sayilarinin incelenmesi bile
bireysel diizeyde kullanim yayginligina kavrayabilmek i¢in
yeterlidir. Bunun yaninda bankacilik sektorii, perakende
satig, musteri iligkileri gibi alanlar basta olmak tizere ¢zel
tesebbiislerin tiiketici bilgilerini kayit altina alan sistemleri
Batili devletlerle kiyaslanir bir gekilde kullandiklar1 goriil-
mektedir. Ayrica kamu kurumlar: da yurttaslarin bilgilerini
toplayan ve kayit eden sistemleri oldukga geliskin bir sekil-
de kullanmaktadir. Bunun en agik 6rnegi T.C. Kimlik Nu-
marasidir. 2006 yilindan itibaren her Tiirkiye Cumhuriyeti
yurttasinin 11 haneli bir kimlik numarasina sahip olmasi ve
bu numaranin her tiirlii kamu hizmetinde kullanim zorun-
lulugu bulunmaktadir. Bunun yaninda MERNIS, MOBESE,
UYAP, POLNET gibi geliskin veri tabanlarinin yaygin kul-
lanim1 da dikkat ¢ekicidir.

Tiirkiyede kisisel veriler “yeterli” diizeyde korunmamakta-
dir. Bu nedenle kural olarak AB tilkelerinden Tiirkiye’ye veri
gonderilmesi yasaktir. Bu durum Tirkiye'nin hem ekonomik
alanda hem de adli ve cezai isbirligi alanlarinda gesitli kayip-
lar yasamasina neden olmaktadur.

Ancak bu, konuya iliskin Tiirkiyede higbir bir diizenleme ol-
madig1 anlamina gelmez. bagta Tiirkiye Cumhuriyeti Anaya-
sas1 olmak tizere i¢ hukukumuzda kisisel verilerin korunma-
sin1 agik¢a taniyan bazi diizenlemeler bulunmaktadir.
Tiirkiye Cumbhuriyeti Anayasasrnda kisisel verilerin ko-
runmasinin normatif temelini olusturacak cesitli hikiimler
bulunur. Bu kapsamda ilk olarak kisinin maddi ve manevi
varligini gelistirme hakki dikkate alimmalidir. Anayasanin
Baslangi¢ 6. paragrafinda ve 17/1 hitkmiinde kisinin maddi
ve manevi varligini koruma ve gelistirme hakki hikiim al-
tina alinmustir. Bunun yaninda Anayasa uyarinca “Devletin
temel amag ve gorevleri” arasinda “Insanin maddi ve ma-
nevi varliginin gelismesi igin gerekli sartlar1 hazirlamaya
¢aligmak”(m.5) yer alir.

Tiirk Anayasa Mahkemesi bir kararinda goére insan onuru
kavramini su sekilde tanimlamustir: “Insanin ne durumda,
hangi sartlar altinda bulunursa bulunsun sirf insan olusunun
kazandirdig1 degerin taninmasini ve sayilmasini anlatir. Bu
Oyle bir davranis cizgisidir ki ondan asag1 diistince, mua-
mele ona muhatap olan insani insan olmaktan ¢ikarir” (E.
1963/132, K. 1966/29, 28/6/1966). Goriilldugi gibi Anayasa

Mahkemesi “insan onuru”nu insan olmanin anlamu ile bi-
tiinlesik olarak degerlendirmistir. Sinirsiz veri isleme siireg-
leri karsisinda bireyin korunmasinin bu yaklagimla iliskisi
kolaylikla saptanabilir. Nitekim insani insan yapan 6nemli
ozelliklerden biri bireysel 6zerkligidir.

Kigisel verilerin korunmasina yonelik Tirk hukuk mev-
zuatindaki en 6nemli diizenleme yine Anayasada yer alir.
Anayasanm 20. maddesine 2010 Anayasa degisiklikleri ile
eklenmis olan son fikra soyledir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak, kisinin kendisiyle ilgili kisisel ve-
riler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar1 dog-
rultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisi-
nin agik rizasiyla islenebilir. Kisisel verilerin korunmasina
iligkin esas ve usuller kanunla diizenlenir”.

Bu hiikiim ile Tiirkiyede kisisel verilerin korunmasi agik¢a
anayasal bir hak olarak diizenlenmistir. Bu kapsamda ilgili
kisinin kisisel verileri tizerinde denetimini saglayacak temel
ilkelerden 6rnekler verildigi de goriilmektedir. Dikkat gek-
mek gerekir ki hukuksal giivenceye kavusmas: gereken ilke-
ler hiikiimde sayilanlar ile sinirli degildir. Hiikiim metninden
bu kolaylikla anlagilabilir.

Kigisel verilerin korumasinin anayasal temellerini inceler-
ken dikkate alinmasi gereken bir diger hiikiim, Anayasanin
90. maddesinde yer alir. Anayasanin 90. maddesi uyarinca
“Usuliine gore yiiriirlige konulmus Milletlerarasi andlagma-
lar kanun hitkmiindedir”. Dolaysiyla Tiirk hukuk sisteminde
uluslararasi antlagmalar i¢ hukuk sisteminin bir pargasidir.
Bu andlasmanin temel hak ve 6zgiirliiklere iliskin olmasi du-
rumunda ise, s6zlesme hitkiimlerinin yasalarin bile izerinde
yer aldig1 s6ylenebilir. Nitekim 90. maddeye 2004 yilinda ek-
lenen bir hiikiim uyarinca:

“Usuliine gore yiriirliige konulmus temel hak ve 6zgtirliik-
lere iliskin andlagmalarla kanunlarin ayni konuda farkls hi-
kiimler igermesi nedeniyle gikabilecek uyusmazliklarda mil-
letlerarasi andlagma hitkiimleri esas alinir”

Bu diizenleme, konumuz agisindan ozellikle Avrupa Insan
Haklar1 Sézlesmesinin (ATHS) konumu dolayisiyla énemli-
dir. Tiirkiye AIHSe taraf olan devletlerden biridir. S6zlesme-
de yer alan hitkiimlerin igerigini belirleyen organ ise Avrupa
Insan Haklar1 Mahkemesidir(ATHM). Mahkemenin itihadu,
6zel yasamin gizliligi hakkini diizenleyen 8. madde gergeve-
sinde kisisel verilerin korunmasi hakkinin taninmasi yoniin-
dedir. Bir bagka anlatimla kisisel verilerin korunmasi anaya-

sal temelini 20. maddedeki dogrudan diizenleme yaninda,
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dolayli olarak Anayasanin 90. maddesinde de bulmaktadir.
Tiirkiyede mahkemelerde konuya iliskin somut olaylarla kar-
silagildiginda ATHSe ve Sozlesmenin denetim organi olan
ATHM’in igtihatlarina da bakmanin énemli bir gereklilik ol-
dugu dikkatten kagmamalidir.

Tiirk Ceza Kanununun (TCK) 135. maddesi uyarinca kisi-
sel verilerin hukuka aykir1 olarak kaydedilmesi sugtur. Buna
gore kisisel verileri hukuka aykir1 olarak kayit eden kimse-
ye bir yildan ii¢ yila kadar hapis cezasinin verilmesi 6ngo-
rilmistiir. Kisilerin ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarina ve sendikal baglantilarina iliskin bilgileri
hukuka aykiri olarak kaydeden kimse de ayni yaptirim ile ce-
zalandirilacaktir.

TCKnin 136. maddesinde ise kisisel verileri hukuka aykair
olarak bagkasina vermek, yaymak ve ele gecirmek sucu dii-
zenlenmistir. Buna gore;

“Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren,
yayan veya ele geciren Kisi, iki yildan dort yila kadar hapis
cezast ile cezalandirilir”

Konuya iligkin bir diger 6nemli diizenlemenin TCK’nin 138.
Maddesinde yer aldig1 gorilir. Buna gore:

“Kanunlarin belirledigi siirenin ge¢mis olmasina karsin veri-
leri sistem i¢inde yok etmekle yiikiimlii olanlara gorevlerini
yerine getirmediklerinde bir yildan iki yila kadar hapis ce-
zas1 verilir” Hitkme 2014 yilinda eklenen fikra uyarinca ise
“Sugun konusunun Ceza Muhakemesi Kanunu hitkiimlerine
gore ortadan kaldirilmasi veya yok edilmesi gereken veri ol-
mas1 halinde verilecek ceza bir kat artirilir”

TCK’nin 138.maddesi ile, kisisel verilerin korunmasi alanin-
da temel ilkelerden biri olan verilerin siiresiz olarak tutulma-
masi gerekliliginin karsilandig: séylenebilir. O halde bilgileri
hukuka aykir1 olarak elde eden, kaydeden ve kullanan kigile-
rin de ilgili mevzuatta belirtilen siirelerin gegmesinin ardin-
dan bunlar1 yok etmesi bir zorunluluktur.

Tiirk hukuk mevzuatinda kisisel verilerin korunmasina ilis-
kin oldukea yeni bir diizenleme de 6563 sayil1 Elektronik Ti-
caretin Diizenlenmesi Hakkinda Kanunu’nda yer almaktadir.
Nitekim bu kanun 2014 yilinda kabul edilmistir. Kanun’un 6.
maddesi uyarinca:

“(1) Ticari elektronik iletiler, alicilara ancak 6nceden onayla-
r1alinmak kaydiyla gonderilebilir. Bu onay, yazili olarak veya
her tiirlii elektronik iletisim araglariyla alinabilir. Kendisiyle
iletisime gecilmesi amaciyla alicinin iletisim bilgilerini ver-
mesi hélinde, temin edilen mal veya hizmetlere iliskin de-
gisiklik, kullanim ve bakima yonelik ticari elektronik iletiler
i¢in ayrica onay alinmaz. (2) Esnaf ve tacirlere 6nceden onay

alimmaksizin ticari elektronik iletiler génderilebilir”
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Kendimizi Sinayalim

1. Asagidakilerden hangisi kisisel verilerin islenmesinin

Anayasa ile belirlenmis megru temelidir?

a.

o a0 o

Tgili kisinin agik rizast

Yonetmelikle 6ngoriilmiis olma

[lgili kisinin eginin onay vermesi

Veri isleme gereksiniminin ortaya ¢ikmast

Idarenin veri islemenin gerekliligine karar vermesi

2. Asagidakilerden hangisi Avrupa Insan Haklar

Sozlesmesinin 8. maddesi uyarinca 6zel yasama miidahale-

nin hukuka uygun kabul edilebilmesi i¢in gerceklesmesi ge-

rekli olan kosullardan biri degildir?

a.

b.

Veri isleme kosullarinin yasa ile belirlenmis olmasi
Veri islemenin 8. maddenin 2. fikrasinda belirlenen
nedenlerden birine yonelik olmasi

Miidahalenin demokratik bir toplumda gerekli olmas:
Miidahalenin orantili olmasi

Miidahalenin idarenin bir kararina dayanmasi

3. Tirk Ceza Kanunu'nda gore asagidaki eylemlerden han-

gisi sug olarak diizenlenmemistir?

a.

b
C.
d.
e

Kisisel verilerin hukuka aykir1 olarak kayit edilmesi
Kisisel verilerin hukuka aykir1 olarak yok edilmesi
Kisisel verilerin hukuka aykir: olarak yayilmas:
Kisisel verilerin hukuka aykir1 olarak ele gegirilmesi
Kisisel verilerin kanunda belirlenen siire gegmis ol-

masina karsin sistem igerisinde yok edilmemesi

4. Iscinin kigisel verilerinin korunmast ile ilgili asagidaki

ifadelerden hangisi dogrudur?

a.

b.

Isveren is¢inin kisisel verilerini diledigi gibi isleyebilir.
Isveren isciye iliskin olarak is yerinde topladig1 veri-
leri diledigi gibi aktarabilir.

Isveren iscinin kisisel verilerini hizmet s6zlesmesinin
ifast i¢in zorunlu oldugu 6l¢tide kullanabilir.

Isveren iscinin kisisel verilerini hi¢ bir durumda isle-
yemez.

Isveren iscinin verilerini gerekge gostermek kaydiyla
her durumda isleyebilir.

5. Asagidaki yasa metinlerden hangilerinde kisisel verilerin

korunmasina yonelik diizenlemelere yer verilmemistir?

a.

o a0 o

Tirk Ceza Kanunu

Tiirk Borglar Kanunu
Elektronik Ticaret Kanunu
Elektronik Haberlesme Kanunu

Karayollar1 Trafik Kanunu

6. Tiirk Ceza Kanununda kisisel verilerin korunmasina yonelik
hiikiimlerde asagidaki yaptirmmlardan hangisi ongoriilmiistiir?

a. Uyarma

b. Idari para cezast

c. Paracezasi

d. Hapis cezasi

e. Meslekten men etme

7. Kigsisel verilerle ilgili asagidaki ifadelerden hangisi yanlistir?

a. Turkiyede gerceve nitelikte kapsayici bir Kisisel Veri-
lerin Korunmasi Kanunu ytirirliktedir.

b. Tirkiye, kisisel verilerin korunmasina iliskin 108 sa-
yili Avrupa Konseyi Sozlesmesini imzalamig ancak
onaylanmamugtr.

c. Tirkiye Cumhuriyeti Anayasasi uyarinca Avrupa In-
san Haklar1 S6zlesmesi yasa hitkmiindedir.

d. Tiirk Medeni Kanunu’nun kisilik haklarinin korunma-
sina iligkin 24 ve 25. madde hitkiimleri bazi konularda
kisisel verilerin korunmasini destekleyici niteliktedir.

e. Elektronik Ticaret Kanunu uyarinca hizmet saglayici
elektronik ticaret islemleri dolayisiyla elde ettigi kisi-
sel verilerin giivenliginden sorumludur.

8. Asagidakilerden hangisi Kigisel verilerin etkin korunma-
sin1 destekleyici unsurlardan biri degildir?
a. Cergeve nitelikte bir yasal diizenleme
b. Veri korumayi destekleyici teknik onlemlerin alinmasi
c.  Veri korumaya yonelik bireysel 6nlemlerin alinmasi
d. Veri koruma alaninda farkindalik arttiric1 caligmala-
rin yapilmasi
e. Kisisel verilerin sinirsiz sekilde islenmesini saglayici
hukuksal diizenlemelerin yapilmasi

9. Kigsisel Verilerin Korunmasi Kanun Tasarisi uyarinca Ki-
sisel Verileri Koruma Kurulu iiyeleri nasil belirlenir?
a. Bakanlar Kurulunca segilir.
TBMM tarafindan segilir.
Yiiksek Ogretim Kurulu (YOK) seger.
Tiirkiye Barolar Birligi tarafindan segilir.

o a0 o

Halk secer.

10. Asagidakilerden hangisi Tiirkiyede kisisel verilerin ko-
runmasi alaninda yaganan sorunlardan biri degildir?
a. Kisisel verilerin giivenligine iliskin eksiklikler
b.  Cergeve niteliginde bir yasal diizenlemenin bulunmamasi
c. Konuya iligskin bazi diizenlemelerde yaptirim siste-
mindeki eksiklikler
d. Kolay ulagilabilir bazi anahtar bilgiler araciligiyla
bagka bilgilere erisilebilmesi
e. Kisisel verilerin hukuka aykur: ele gecirilmesine kars:

herhangi bir yaptirimin 6ngériilmemesi
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Yasamin icinden

ABden Google’a: internette ‘unutulma hakkrna uy
Avrupa Birligi Adalet Divani, Google Internet sitesinin kul-
lanicilarin ‘unutulma hakkrni korumak amaciyla arama so-
nuglarinda degisiklige gitmesine hitkmetti.

Karearda, “ilgisiz” ve “gecersiz” verilere erigim saglayan In-
ternet sitesi baglantilarinin talep dogrultusunda silinmesi
gerektigi belirtildi.

Dava, evinin agik artirmaya ¢ikarildigina dair bir ilanin Go-
ogle arama sonuglarinda ¢ikmasiyla gizliligin ihlal edildigini
savunan bir Ispanyol kullanici tarafindan agildi.

Google ise, verilerin kaldirilmasina zorlanmanin sansiir an-
lamina geldigini ifade ediyor.

Google sozciisii yazili agiklamasinda karar i¢in “Arama mo-
torlart ve genel olarak tiim Internet yayimcilari igin hayal
kiriklig1 yaratiyor. $imdi olast sonuglarini irdelemeye zaman
aywrmaliyrz” dedi.

Google, verileri kontrol etmediklerini yalnizca Internette 6z-
glirce ulagilabilen bilgiye baglanti sunduklarini séyliiyor.
“Unutulma hakki” arama motorlarinin, bazi sonuglar: dii-
zenleyip kisisel verilerin korunmasi i¢in Avrupa yonergele-
rine uyumlu olmasini zorunlu kiliyor.

Litksemburgdaki Adalet Divani kararinda, kullanicilarin
“eksik, gegersiz veya gegerliligini yitiren” bilgilerin kaldiril-
masl yoniinde talepte bulunma hakk: oldugunu ifade etti.
Cok sayida dava var

Ispanyol kullanici Mario Costeja Gonzalez, Google arama
sonuglarinda 16 y1l 6nce borcunu 6demek igin bir gayrimen-
kulii satisa gikardigina dair gazete haberlerinin ¢ikmasi tize-
rine mahkemeye bagvurmustu.

Gonzalez meselenin ¢oziildiigiinii ve arama sonuglarinda ¢1-
kan haberlerin artik kendisiyle ilgili olmadigini s6yledi.
Ispanyada benzeri gerekgelerle Googledan arama sonugla-
rindan kisisel bilgileri silmesi talebiyle agilan ¢ok sayida dava
bulunuyor.

Avrupa Komisyonu 2012 yilinda, Internet kullanicilarinin
Ozel hayatlariyla ilgili kisisel bilgileri korumak amaciyla
“unutulma hakki” yasasi olarak bilinen bir dizi kokli reform
talebini onaylamist1.

Yasaya, “aksi yonde mesru bir gerekeeleri olmadig1” siirece
tiim Internet sitelerinin uymasi zorunlulugu var.

“Unutulma hakkr’, Avrupa Komisyonunun 1995 tarihli Veri

Koruma Yonergesi dahilinde degerlendiriliyor.

Kaynak:
http://www.bbc.com/turkce/haberler/2014/05/140513_unu-
tulma_hakki_ab 13 Mayis 2014

Okuma Parcasi

Tiirkiye Cumhuriyeti Anayasa Mahkemesinin 5429 sayili
Tiirkiye Istatistik Kanununun istatistiksel birimlerin (hakla-
rindan veri toplanacak gergek ve tiizel kisiler ile kurum ve
kuruluslarin yetkililerinin) kendilerinden istenen veri veya
bilgileri vermekle ytikiimlii olduklarina iligkin hitkiimlerin
iptaline iligkin ve E.2006/167, K. 2008/86 kiinyeli, 20 Mart
2008 tarihli kararindan alintidur.

“Maddede agiklayic: bir diizenleme bulunmadigr icin, “kisisel
veri” veya “isteme bagli veri” olarak adlandirilan, belirli veya
belirlenebilir kisilerle ilgili her tiirlii bilgilerin istenebilecegi
kuskusuzdur. Istatistiki birimlerin kendilerinden istenen bil-
gileri belirlenen sekil ve siirede eksiksiz ve hatasiz olarak ver-
mek zorunluluguna uyulmamasi idari para cezas: yaptirimina
baglanmis olmasina karsin, istenilecek veri ve bilgilerin kapsa-
mi ya da sinirlarinin ne/neler olacagina, bagka bir anlatimla,
temel hak ve ozgiirliiklere miidahale niteliginde olan veri ve
bilgilerin bu zorunluluk kapsaminda bulunup bulunmadigina
iliskin herhangi bir diizenlemeye rastlanmamaktadir. Dolay:-
swyla, istatistiki birimler kendilerinden istenildigi takdirde her
tiirlii bilgiyi temel hak ve ozgiirliiklerine miidahale niteliginde
olsa bile vermek zorundadirlar. Anayasanin 20. maddesinde
herkesin ozel hayatina ve aile yasayisina saygi gosterilmesi-
ni isteme hakkina sahip oldugu; 25. maddesinde de herkesin
diisiince ve kanaat ozgiirliigiine sahip oldugu, her ne sebep ve
amagla olursa olsun kimsenin diistince ve kanaatlerini agik-
lamaya zorlanamayacag hiikiim altina alinmistir. 20. madde
gerekgesinde, 6zel hayatin korunmasinin her seyden énce bu
hayatin gizliliginin korunmas, resmi makamlarin 6zel hayata
miidahale edememesi anlamina geldigi belirtilmistir. AIHM
kararlarinda da belirtildigi gibi, 6zel hayat biitiin unsurlartyla
tammlanamayacak kadar genis bir kavram olup devletin yet-
kili temsilcileri tarafindan ilgililer hakkinda rizasi olmaksizin
bilgi toplamasinin her zaman soz konusu kisinin 6zel hayatini
ilgilendirecegi kuskusuzdur. Anket formlarinda yer alan bazi
sorular ozel yasamun gizliligi ile diisiince ve kanaatin agik-
lanmasi sonucunu dogurabilir. Bir iilkede en gii¢lii veri tekeli
idaredir. Bu giiciin simirlandirilmas: ozel yasamin ve diisiince
ve kanaat ozgiirliigiiniin korunmasi bakumindan onemlidir.
Anayasamn 20. ve 25. maddelerinde yer alan giivencelere
ragmen itiraza konu 8. madde hiikmiiyle kisiler, bilgi topla-
ma, saklama, isleme ve degistirme tekeli olan idareye ve diger
kisilere karsi korumasiz birakilmag, veri toplamanmin sinirlari-

na yasal diizenlemede yer verilmemistir. A¢iklanan nedenlerle

,,itiraz konusu kurallarin Anayasamin 20. ve 25. maddelerine

aykir oldugundan iptali gerekir”.
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Kendimizi Sinayalim Yanit Anahtari

l.a  Yanitiniz yanls ise “Tiirkiye Cumhuriyeti Anayasa-
s1” konusunu yeniden gézden gegiriniz.

2.e  Yanitiniz yanhs ise “Avrupa Insan Haklar1 Sézlesme-
si” konusunu yeniden gozden gegiriniz.

3.b  Yanitiniz yanls ise “Tiirk Ceza Kanunu” konusunu
yeniden gozden gegiriniz.

4.c Yanitiniz yanlis ise “Tiirk Borglar Kanunu” konusu-
nu yeniden gézden gegiriniz.

5.e Yanitiniz yanhs ise “Genel Olarak’, “Tiirk Ceza Ka-

nunu” ve “Tiirk Bor¢lar Kanunu” konularin: yeniden

gozden gegiriniz.

Yanitiniz yanls ise “Tiirk Ceza Kanunu” konusunu

yeniden gozden gegiriniz.

7.a Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi Ka-
nun Tasaris” konusunu yeniden gézden gegiriniz.

8.e  Yanitiniz yanls ise “Kisisel Verilerin Korunmasi Ka-
nun Tasaris” konusunu yeniden gézden gegiriniz.

9.a Yanitiniz yanlis ise “Kisisel Verilerin Korunmas: Ka-
nun Tasaris” konusunu yeniden gézden gegiriniz.

10.e  Yanitiniz yanls ise “Kigisel Verilerin Korunmasi Ka-

nun Tasaris” konusunu yeniden gézden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Anayasaya gore “Usuliine gore yiiriirlige konulmus Millet-
lerarasi andlagmalar kanun hitkmiindedir”. Dolayisiyla Tiirk
hukuk sisteminde uluslararasi andlagmalar i¢ hukuk sistemi-
nin bir pargasidir. Bir andlagmanin temel hak ve 6zgiirliiklere
iliskin olmasi durumunda ise, sozlegsme hitkiimlerinin yasa-
larin bile tizerinde yer aldig1 séylenebilir. Nitekim 90. mad-
deye 2004 yilinda eklenen bir hitkiim uyarinca:

“Usuliine gore ytrirlige konulmus temel hak ve 6zgiirlik-
lere iliskin andlagmalarla kanunlarin ayni konuda farkls hii-
kiimler igermesi nedeniyle ¢ikabilecek uyusmazliklarda mil-

letlerarasi andlagma hitkiimleri esas alinir”.

Yararlanilan Kaynaklar
Bygrave, L. (2002). Data Protection Law, Hollanda: Kluwer

Law International.

Kiizeci, E. (2010). Kisisel Verilerin Korunmasi, Ankara:
Turhan.

Kiizeci, E. (2015). “1981'den 2015%¢ Turkiyede Kisisel Veri-
lerin Korunmasi Kanun Tasarisinin Seriiveni’, Istanbul:
Giincel Hukuk.

Miller, A. (1971). The Assault on Privacy, ABD: The Univer-
sity of Michigan Press.

Simgek, O. (2008). Anayasa Hukukunda Kisisel Verilerin Ko-
runmasy, Istanbul: Beta.



BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;

< Bilisim suglarina iligkin Tiirkiye'de yasanan siireci ve temel kavramlar: acik-
layabilecek,

< Bilisim sistemine girme sugunu analiz edebilecek,

@ Sistemi engelleme, bozma, verileri yok etme veya degistirme sucunun unsurla-
rin1 agiklayabilecek,

@ Kredi kartlarinin kétiiye kullanilmasi sugunu analiz edebilecek,

(& Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve el koyma tedbirinin uygulanma kosullarini belirleyebilecek
bilgi ve becerilere sahip olacaksiniz.

o Bilisim Sistemi o Verileri Yok Etme veya
« Bilisim Suglar1 Degistirme
« Bilisim Sistemine Girme « Bilisim Sisteminde Arama

o Bilisim Sistemini Engelleme ve o Bilisim Sisteminde Kopyalama
Bozma « Bilisim Sistemine El Koyma




GiRiS

Bilisim alaninda son geyrek asirda yasanan devrim niteligindeki gelismelerle birlikte, in-
sanlik bundan yiizy1l 6nce yasayan insanlarin hayal bile edemeyecegi bir yasam standar-
dina ve tarzina ulagmustir. Oyle ki ok degil, birkag y1l énce son teknoloji diye sunulan ve
yere goge sigdirilamayan bilisim alanindaki teknolojik bir tiriin, birkag yil sonra kimsenin
ilgi duymadig ve ikinci el piyasasinda yeri bile olmayan bir tiriine doniisebilmektedir.
Bilgisayarlar artik o kadar ufalmis ve kullanigh hale getirilmistir ki, onlarin girmedigi,
gotiiriillemedigi veya kullanilamadig yasam alani yok denecek kadar azalmistir.

Bilisim alanindaki gelismelerin hukuk alaninda da 6nemli birtakim sorunlara neden
oldugu agikardir. Nitekim bu alanda yasanan gelismelerle birlikte miilkiyet, fikri hak, hak-
siz fiil, 6zel hayat gibi ¢ok 6nemli hukuksal kavramlarin tanimlari ya da anlayig bigimleri
degismistir. Ornegin bu alanda ortaya konulan 6zellikle yazilima iligkin iiriinler {izerin-
deki haklar bakimindan bunlarin korunmasi sorunu ortaya ¢ikmis, bunlara verilen zarar-
lara bagl olarak haksiz fiil algis1 yeni bir boyut kazanmus, bilisim sistemlerine kaydedilen
bilgilere izinsiz ulasilmasi ve bunlarin kullanilmasina bagli olarak 6zel hayat kavraminin
yeniden ele alinmasi gerekmistir.

Konuyu ceza hukuku bakimindan ele alirsak bilisim alanindaki suglar, bu hukuk da-
linin en giincel ve en hizli degisim gosteren konularindan birini olusturmaktadir. Nite-
kim bilisim alaninda yasanan gelismelere bagl olarak daha 6nceden hi¢ 6ngériilemeyen
ve dolayisiyla sug tipleri arasinda diizenlenmeyen birtakim yeni fiiller ortaya ¢ikabildigi
gibi, mevcut sug tipleriyle 6ngoriilen fiillerin yeni yontemlerle islenmesi de s6z konusu
olabilmektedir. Bu baglamda yasa koyucunun da bu alanda goriilen gelismelere paralel
olarak mevcut diizenlemelerini degistirmesi ya da yeni diizenlemeler yapmasi gerekmek-
tedir. Aksi takdirde ortaya ¢ikabilecek hukuki bosluklar, sosyal hayatta 6nemli sorunlarin
yasanmasina neden olabilecektir.

Kiyasin miimkiin oldugu hukuk alanlarinda, mevcut kurallarin kiyasen uygulanmasi
suretiyle, hukuki bosluk nedeniyle ortaya ¢ikan sorunlarin ¢6ziime kavusturulmasi bel-
li oranda miimkiin olabileceginden, bilisim alaninda ortaya ¢ikan yeni gelismeler en ¢ok
ceza hukuku alaninda uygulamaciy: ¢aresiz birakmaktadir. Nitekim iilkemizin de i¢inde yer
aldig1 Kita Avrupasi ceza hukuku sistemlerinde bigimsel kanunilik ilkesi kabul edilmistir.
Dolaystyla ceza hukukunda kiyasa bagvurulmasi suretiyle sug sayllmayan birtakim antisos-
yal fiillerin cezalandirilmast miimkiin degildir. Bu nedenle bilisim alanindaki degisimlerin
yakindan takip edilerek bunlara yonelik diizenlemelerin bir an 6nce yapilmasi zorunlulugu,
tiim hukuk alanlarinin icerisinde en ¢ok ceza hukuku bakimindan ortaya ¢ikmaktadir.
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Bu alanda gelismeleri takip etme ve buna uygun diizenleme yapmak kanunkoyucu ba-
kimindan ne kadar zorsa ayni zorluk ceza hukuku alaninda ¢alisan hukukgular bakimin-
dan da s6z konusudur. Nitekim bu alanda ¢aligan bir hukuk¢unun, sadece iyi bir hukuk¢u
kimligine sahip olmasi, bu alanda uzmanlagabilmesi bakimindan yeterli olmamakta; bu-
nun yaninda bilisim sistemlerine, bu sistemlere bagli olarak kullanilan teknolojik tirtinlere
ve Internete iligkin oldukga kapsaml bilgilere de sahip olmasi gerekmektedir.

Bu iinitede dar anlamda bilisim suglarinin CMK m.135’teki koruma tedbirinin ince-
lenmesi uygun gorilmistiir. Bu baglamda 6ncelikle TCK’nin 2. kitabinin topluma kars:
suclarin diizenlendigi 3. kisminin 10. bolimiinde diizenlenen bilisim alanindaki suglar
inceleme konusu yapilacaktir. Temelde sugun unsurlar: ve kusurluluk tizerinden yapilacak
incelemede, yeri geldigince sahsi cezasizlik sebebi ve etkin pismanlik gibi cezaya etkili
diger kurumlar da ele alinacaktir. Bununla birlikte hirsizlik, dolandiricilik gibi bazi sug-
larin bilisim sistemlerinin kullanilmasi suretiyle islenmesi bakimindan 6ngoriilen nite-
likli haller tinite kapsaminda degerlendirilmeyecektir. Ayni sekilde Fikir ve Sanat Eserleri
Kanunu ile Elektronik imza Kanunu'nda yer alan bilisim suglar1 da {inite igerisinde de-
gerlendirilmeyecektir. Buna karsin CMK m.135’te diizenlenen bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma koruma tedbiri de {inite
igerisinde incelenecek konulardandir.

BiLiSiM ALANINDAKi SUGCLARA iLiSKiN TURKIYE'DE

YASANAN SUREC

Bilisim alaninda yaganan gelismeler karsisinda kanunkoyucu, 90’l1 yillarin basinda, bir
yandan uygulamada kendini hissettiren ihtiyaglar1 karsilayabilmek diger yandan da
Tirkiyenin tyesi bulundugu cesitli uluslararast kuruluglarin tavsiye kararlarina uyum
saglayabilmek amaciyla birtakim diizenlemeler yapmistir. Bu baglamda bilisim suglari-
na iligkin ilk diizenleme TCK’ye 1991 yilinda girmis ve 3756 sayili kanun’la 765 sayili
TCK’nin ikinci kitabina bazi bilisim suglarini 6ngoren “Bilisim Alaninda Suglar” baslikli
11. Bap ilave edilmistir.

3756 sayili kanundan 6nce bilisim alanindaki suglara iligkin fiillerin bitytik ¢cogunlu-
gunu yaptirim altina alabilme imkani bulunmamaktaydi. Belki bilgisayar ve bilgisayar sis-
temlerinin maddi varligina yonelik mala zarar verme ve hirsizlik gibi fiilleri, eski TCK’nin
hitkiimleriyle (765 sayili1 TCK. m.516 ve 491) cezalandirmak miimkiindii fakat bunlarda
yer alan veri, program veya diger unsurlarin tahribine, silinmesine, kopyalanmasina veya
iceriginin alinmasina yonelik eylemlerin, su¢un konusunu tegkil eden hususlar klasik ceza
hukukunun anladig1 anlamda mal tegkil etmediginden, cezalandirilmalarina imkén yok-
tu. Ayni sekilde dolandiricilik fiilinin magdurunun gergek kisi olmasi gerektiginden, ma-
kineye kars: gerceklestirilen hileleri cezalandirmak da miimkiin degildi.

Biyiik bir eksikligi tamamlamanin yaninda bu diizenlemeler, yetersiz olmalar1 ve
birtakim ihtiyaglari karsilamaktan uzak kalmalar1 sebebiyle, baz1 yazarlarca hakli olarak
elestirilmekteydiler. Kanaatimizce, bilisim suglarina yonelik olarak TCK'da yapilan bu de-
gisiklikler, eksik ve dolayisiyla elestirilebilir olmalarina ragmen, uygulamadaki biyiik bir
ihtiyaci kargilamis olmalar1 nedeniyle, o dénem agisindan gayet faydali diizenlemelerdi.

TCK'de 1991 yilinda yapilan s6z konusu diizenlemeyi takiben 1995 yilinda ise 4110
sayili kanun’la Fikir ve Sanat Eserleri Kanununda bilgisayar programlarinin da eser sa-
yilacagina iliskin bir degisiklik yapilmig; bilgisayar programlarina kars: gerceklestirilen
birtakim eylemler de yaptirim altina alinmistir.

Daha sonra ise iletim aglarinin ticarette kullanilmaya baglamasi ve e-ticaret kavrami-
nin ortaya ¢ikmasina bagl olarak sézlesme onaylamalarinda islemleri cabuklagtirmak i¢in
diinyada hizla kullanilmaya baglayan elektronik imzaya iligkin diizenleme de Elektronik
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Imza Kanunu adi1 altinda 2004 yilinda kanunlagmigtir. Bu kanunda da bilisim alaninda
bazi suglar 6ngorilmiistiir.

2004 yilinda kanunlagan ve 2005 yilinda yirirliige giren 5237 sayili yeni TCKde ise
bilisgim alaninda islenen suglara, 6nceki 765 sayili kanundan daha ayrintili diizenleme-
ler yapilarak yer verilmistir. Kanunda s6z konusu suglara, 6zel hiikiimlerin yer aldig:
TCK’nin 2. kitabinin topluma kars: suglarin diizenlendigi 3. kisminin 10. béliimiinde “Bi-
lisim Alaninda Suglar” baglig1 altinda yer verilmistir. Goriildiigi tizere 765 sayili TCKnin
s6z konusu suglara iliskin olarak 11. babinda kullanilan baglik ile 5237 sayili yeni TCK’nin
s6z konusu 10. boliimiinde kullanilan baglik aynidir. Kanunkoyucu her iki kanunda da bu
suglary, bilisim alaninda suglar bashigi altinda toplamay1 uygun bulmustur. Bununla birlik-
te 5237 sayili TCKde hirsizlik, dolandiricilik gibi bazi suglarin bilisim sistemleri vasita-
styla islenmesi hali de s6z konusu suglarin nitelikli hali olarak ayrica hitkme baglanmugtir.
Ayrica Fikir ve Sanat Eserleri Kanunu ile Elektronik imza Kanunu'nda diizenlenen biligim
suclar1 da bulunmaktadir.

Son olarak ise Internet vasitasiyla islenen suglarla miicadelenin etkiligini arttirmak
i¢in 2007 yilinda Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun TBMM tarafindan kabul
edilip yiiriirliige konulmustur. Bu kanun kapsaminda genel olarak Internet yayinlar1 tize-
rinden islenen suglarla miicadele amaglanarak s6z konusu suglarin 6nlenmesi, sorusturul-
mas1 ve kovusturmasi sirasinda uygulanabilecek tedbirler kanuni diizenleme altina alin-
mustir. Ayrica bu tedbirlere iliskin kararlar yerine getirmeyenler bakimindan da birtakim
cezai fiiller s6z konusu kanunda kabul edilmistir.

BiLiSIM SUCLARINA iLiSKiN TEMEL KAVRAMLAR

Genel Olarak

Gerek 765 sayili 6nceki TCK'de gerekse 5237 sayili yeni TCKde bilisim suglarina iliskin
diizenleme yapilirken bu suglara iliskin temel bazi terimlerin tanimlanmadig1 goriilmek-
tedir. Bir bagka deyisle bilisim sistemi, bilgisayar, veri gibi kavramlar yasal olarak tanim-
lanmamiglardir. Ancak 6zellikle sug tiplerine iliskin diizenlemeler bakimindan bu tiir
teknik terimlerin tanimlanmasi, tipik diizenlemenin anlamini orta koyma bakimindan
zorunluluk tegkil etmektedir. Bu nedenle asagida gerek inceleyecegimiz sug tipine iliskin
kanuni diizenlemede gegen gerekse anlatimlarimiz sirasinda bizim siklikla kullanacagi-
miz birtakim terimlerin igeriklerini belirlemeyi uygun buluyoruz.

BiLiSIM SISTEMI

Genel Olarak

765 sayili eski TCK'de yer alan Bilisim Alaninda Suglara iligkin diizenlemenin gerekgesin-
de, “bilisim alani”ndan kastin “bilgilerin otomatik olarak isleme tabi tutulduklar: sisteme
iliskin alan” oldugu ortaya konulmustur. 5237 say1ili yeni TCKde ise bilisim sisteminden
bahsedilmis ve 243. maddenin gerek¢esinde “Bilisim sisteminden maksat, verileri topla-
y1p yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik
sistemlerdir” denilerek konuya agiklik getirilmeye ¢alisiimistir.

765 sayili TCK’nin “bilgileri otomatik olarak isleme tabi tutmus sistem” ibaresi yerine
5237 sayili TCK'de ayn1 anlami tagimak tizere tercih edilen “bilisim sistemi” tabirinden bir
veya birden fazla tinitelerden olusan ve belirli bir sonuca ulagmak igin isbirligi sistemiy-
le calisan ve giivenlik araclariyla da korunan bir biitiin anlagilmalidir. Bu tanimlamadan
anlagilacag iizere bilisim sistemi teriminin en temel yansimasi bilgisayarlardir. Bilgisayar:
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diger otomatik islem yapan araglardan ayirt eden ozellik, bilgileri otomatik olarak isleme
tabi tutmasinin yaninda, genel kapsaml olarak verileri isleyebilme ve kullanabilmesidir.
Zira otomatik camasir makinesi, hesap makinesi ve uzaktan kumandali televizyonlarda da
bilgileri otomatik isleme tabi tutma 6zelligi bulunmaktadir. Ancak bunlar genel kapsamli
olarak verileri igleyebilme 6zelligine sahip olmadiklarindan ve sadece tek bir amaca yone-
lik islem yapabildiklerinden bilgisayar ya da bilisim sistemi sayilmaz.

Sifreli Yayinlarin Konumu

Yaymecilik alanindaki gelismelerin tilkemizdeki son 6rnegi, sifreli kanal olarak ifade edilen ve
yayinlar sifrelerle bozarak yayinlayip abonelere dagitilan sifre ¢oziiciilerle bu sifreleri kaldirip
yayinlarin sadece abonelerce izlenmesine olanak tantyan yayin sistemleri olmustur. Sifreli ya-
yinlarm izlenmesinde kullanilan dekoder (sifre ¢oziicii) isimli cihazlarimn, bilgileri otomatik is-
leme tabi tutmus sistem kavramu iginde degerlendirilip degerlendirilemeyecegi ise énceki TCK
doneminde tilkemizdeki yogun tartisma konularindan birini olugturmustur.

Bu konuda doktrinde ve uygulamada baskin olan goriis, dekoderin bilgisayar kap-
saminda olmadig1 ve bu sebeple de bu cihaz araciligi ile gerceklestirilen eylemlerin eski
TCK'nin 11. bab hitkiimlerine gore degerlendirilemeyecegi yoniindeydi. Bizim kanaati-
miz de bu yondedir. Nitekim bu cihazlar, bilgisayarin temel 6zelligi olan enformatik (genel
amagch kullanilabilme) 6zelligine sahip olmayip tek amagl ¢aligma 6zelligine sahiptir.

Eski kanun déneminde uygulamada sifre ¢oziicti cihazlar, bunlar: kiralayan sirketle
yapilan anlagsmalara aykir: olarak bagkalariin da istifadelerine sunulmakta ve sonugta bu
fiiller ceza davalarina konu olmaktaydi. Bu tiir eylemlere iliskin bazi ceza davalar: 5846
sayilt FSEK nin ilgili maddelerinden, bazilar1 da eski TCK’nin 525/a/2 ve 525/b/2 madde-
lerinden dolay: takibata ugramaktaydilar. Mahkemeler ise konunun cezai olmayip hukuki
nitelikte oldugu veya belirtilen su¢larin unsurlarinin olusmadig: gerekgesiyle agilan ceza
davalarini reddetmekteydi. Buna karsin ceza hukukumuzda bu konuda bir ihtiya¢ oldugu
aciktl. Bu sebeple kanunkoyucu yeni TCK'de bu konuda agik bir diizenleme 6ngoérmiistiir.
Ancak diizenleme yukarida belirttigimiz nedenlere bagli olarak bilisim alaninda suglar
baslig1 altinda degil kargiliksiz faydalanma suguna iliskin olarak getirilmistir. Dolayisiyla
soz konusu fiilleri isleyen kimselerin, artik karsiliksiz faydalanma sugu kapsaminda cezai
sorumluluklar1 dogacaktr.

Program ve Veriler

Program ve veriler, bilgisayarin ya da diger ifadeyle bilisim sisteminin soyut yanini olustu-
ran, sistemin istenilen sekilde caligmasina yardimci olan ve yerine gore kullanicr ile sistem
arasindaki baglantiy1 saglayan unsurlardir. Program, bir seri bilginin, sistemin belli bir
yonde ¢alismasini saglamak i¢in bir araya gelmis seklidir. Veri ise, bilgilerin soyut halde
belirli bir formata dontistiirtilmiis halidir.

Verinin ne olduguna iliskin kanuni bir diizenlemeye, 5651 sayili Internet Ortaminda
Yapilan Yaynlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edil-
mesi Hakkinda Kanur'da da rastlanmaktadir. S6z konusu kanunun 2. maddesinin 1. fik-
rasinin (k) bendinde veri, bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger
olarak tanimlanmuigtir.

internet

Her ne kadar kanunda yer alan sug¢a iligkin diizenlemede ge¢en kavramlardan biri olmasa
da bilisim sistemleri arasinda baglanti saglanmasinda ve bu tiir sistemlere erisimde 6nem-
li bir arag olan Internet kavramini da birkag kelimeyle kisaca agiklamay1 uygun buluyoruz.
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“International” ve “Network” kelimelerinin baglangi¢ kisimlarinin birlegtirilmesi sure-
tiyle olusturulan “Internet” terimi, diinya iizerine yayilmig milyonlarca bilgisayarin birbi-
rine baglanmasi ile olugan aglarin yine birbirine baglanmasi ile olugan ¢ok genis yapidaki
bir ag1 ifade etmektedir. Bu nedenle Internete “aglar arasi ag” da denilmektedir. Internet
sanildiginin aksine veri iletim aglarinin yalnizca bir tiirii, dolayisiyla sanal alanin yalnizca
bir parcasidir. Ancak diinya {izerinde bugiin kullanilan en yaygin ve en genis agdir. Sanal
alan ise bilisim sistemleri ile bunlar1 birbirine baglayan her tiirlii veri isletim agindan olu-
san, fiziksel yapis1 sayisal verilerden iberet bir alandir.

Internet nedir?
BiLiSiM SiSTEMINE GIRME SUCU

Genel Aciklamalar

765 sayil1 TCK'de bilisim sisteminden birtakim verilerin ele ge¢irilmesi cezai miieyyideye
baglanmakla birlikte; verilerin ele ge¢irilmesi amacina yonelik olmaksizin, sadece sisteme
girip orada kalmay1 cezalandiran bir hitkiim bulunmamaktaydi. Bu baglamda 5237 sayili
TCK, 243. maddede diizenlenen bilisim sistemine girme suguyla, bu tiir fiilleri ilk defa
cezai miieyyideye baglamis ve hukuk sistemimiz agisindan 6nemli bir eksikligi de ortadan
kaldirmuistir.

5237 sayili TCKde izinsiz bilisim sistemine girme sugunun diizenlemesiyle birlikte,
hukuk sistemimizde, Avrupa Siber Sug Sozlesmesinin 2. maddesinde 6ngériilen hukuka
aykir1 erisim diizenlemesiyle de paralellik saglanmistur.

Bilisim sistemine girme sugunun diizenlendigi ve 5237 sayili TCK’nin 243. maddesi-
nin metni su sekildedir:

Madde 243 - (1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykir: olarak
giren ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas: verilir.

(2) Yukaridaki fikrada tammlanan fiillerin bedeli karsiligi yararlamilabilen sistemler
hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alti aydan iki yila
kadar hapis cezasina hiikmolunur.

Gorildigh tizere madde ii¢ fikradan olugsmaktadir. Birinci fikrada sugun temel sekli
diizenlenirken; ikinci ve tiglincii fikralarda nitelikli hallerine yer verilmistir. Bu héllerden
ilkinin gerceklesmesi hélinde faile sugun temel sekline nazaran daha az, ikincisinin ger-
¢eklesmesi halinde ise daha fazla ceza verilmesi 6ngorlmiistiir.

Hukuka aykari olarak bilisim sistemine girme ve orada kalma fiili, diger birgok hukuk
sisteminde de cezai yaptirima baglanarak su¢ sayilmistir. Bunlara 6rnek olarak; Alman
Ceza Kanunu m.202a, Fransiz Ceza Kanunu m.323 ve Norve¢ Ceza Kanunu m.145/2 veri-
lebilir. Karsilagtirmali hukukta s6z konusu sugun daha ¢ok verilerin ele gegirilmesi sucuy-
la birlikte diizenlendigi gortilmektedir.

Asagida suga iliskin inceleme gergeklestirilirken sugun unsurlari maddi unsur, manevi
unsur ve hukuka aykirilik unsuru olmak iizere {i¢ tiir iizerinden incelenmistir. Bu ince-
leme sekli, konunun daha rahat anlagilabilmesi amacina yonelik pragmatik gerekeelere
dayanmaktadir.

Sucgla Korunan Hukuki Deger
Sugun hukuki konusu; sugla ihlal edilen hukuki varlik veya menfaattir. Suun ihlal edicili-
¢i kaynagini hukuki konudan alir. Her sugta nasil bir fail varsa, bir de hukuki konu vardur.

7 D
O



76

Bilisim Hukuku

Bilisim alanindaki suglara iliskin diizenlemelerde ise, bilgisayar ortak ozelligi teskil
etmek tizere, birden fazla hukuki yarar korunmaya calisiilmaktadir. Bu baglamda bilisim
suglari ile hem kisinin mal varligina iliskin hem de kamunun itimadina ve 6zel hayatin
korunmasina iligkin yararlar koruma altina alinmaktadir.

Bilisim sistemine izinsiz girme sugu kapsaminda ise bireyin sanal ya da bir baska de-
yisle dijital ortamdaki 6zel alani koruma altina alinmaktadir. Bireye ait bu alan1 koru-
manin farkli gerekgeleri olabilir ancak neticede hangi gerekgeyle olursa olsun, st baglik
olarak bu sug ile korunan hukuki menfaat dijital alandaki 6zel alan olarak ifade edilebilir
kanaatindeyiz.

Buna karsin doktrinde bu sug ile korunan hukuki menfaate iliskin farkli tespitlerin
de yapildig1 gorilmektedir. Bir goriis, bu sug tipiyle 6zel hayatin gizliligi ve sirlar1 masu-
niyetini sugun hukuki konusu olarak kabul ederken; bir bagka goriis, bu menfaati bilisim
sisteminin giivenligi olarak kabul etmektedir.

Tipik Maddi Unsur

Sugun Konusu: Sugun konusu, sugun tizerinde gergeklestirildigi esya veya kisi olarak ifade
edilebilir. Ancak bu, failin fiziki faaliyetinin somut olarak tizerinde gerceklestigi her kisi ya
da esya degil; sadece sugu diizenleyen normdaki tanimda s6z konusu olan kisi veya esyadir.

Bu baglamda izinsiz bilisim sistemine girme su¢unun maddi konusu, bir bilisim siste-
mi veya ona ait pargalardan herhangi birisidir. Nitekim sug tipiyle yasaklanan davraniglar
bir biligim sistemi veya onun pargalar1 iizerinde gerceklestirilmelidir ki sug olusabilsin.

Fail: Sucun faili tipik eylemleri gerceklestiren kisidir. S6z konusu su¢ bakimindan fail
olmanin gerektirdigi herhangi bir 6zellik s6z konusu degildir. Herkes sugun faili olabilir.
Bu baglamda sugun 6zgii su¢ olma niteligi vs. bulunmamaktadir.

Magdur: Sugla korunan hukuki degerin ait oldugu kimse magdur olarak nitelendirir.
Girilen bilisim sistemini kullanan kimse bu sugun magdurudur. Sugun magduru olabil-
mek bakimindan aranan herhangi bir 6zellik bulunmamaktadir.

Fiil: Kanunda tanimlanan maddi fiil, bir bilisim sisteminin biitiintine veya bir kismi-
na, hukuka aykir1 olarak girmek ve orada kalmaya devam etmektir. Sisteme hukuka aykir1
olarak girip orada kalmaya devam etmekle su¢ olusur.

Bilisim sistemine girme sucu, davranigin sekli bakimindan yapilacak bir siniflamada
sekli suglar arasinda yer alir. Bir bagka deyisle bu sugun olusumu sug tipinde 6ngoriilen
davraniglarin gergeklestirilmesi ile tamamlanmis olur. Bunun diginda ayrica bir zarar veya
baskaca birtakim sonuglarin ger¢eklesmesi gerekmez.

Bununla birlikte, davranisin devamlilig1 bakimindan da sug kesintisiz (miitemadi) bir
suctur. Yani davranis gerceklestirildiginde sug olusur ancak hemen sone ermez. Ornegin
fail bilisim sistemine girip orada kalmakla sucu islemis olur. Ama sisteme girip orada kal-
mastyla su¢ sona ermez. Fail sistemde kalmaya devam ettigi miiddetge su¢ da devam eder.

Su¢un maddi unsurunun olusabilmesi bakimimdan kanunkoyucu sadece sisteme gir-
meyi degil orada bir siire kalmay1 da gerekli gormiistiir. Sugun olugsmasi bakimindan failin
ne kadar sistemde kalmasinin gerektigi somut olayin 6zelliklerine gore belirlenmelidir. Bu
baglamda sisteme girip sucla korunan hukuki menfaatlere zarar vermeksizin derhal ¢ikan
kimsenin fiili bakimindan maddi unsurun ger¢eklesmediginin kabulii gerekir.

Kanunkoyucunun sadece sistemi girmeyi degil; bununla birlikte orada kalmay1 da su-
¢un gerceklesmesi bakimindan zorunlu kabul etmesi, bireylerin dijital ortamdaki 6zel ala-
nint ihlale yonelik bir amag olmaksizin, salt deneme veya bagariy: testetme amagli olarak
sisteme kisa stireli girigleri cezalandirmama diisiincesine dayanmaktadir.

Bir goriise gore, deneme veya bagariy1 testetme amaglh olarak bilisim sistemine yapilacak
kasa siireli girisler tamamlanmis sugtan olmasa da tesebbiisten cezalandirilacaktir. Ancak
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bu goriisii paylasmadigimizi ifade etmek isteriz. Nitekim tesebbiis halinde kalmus sugla, ta-
mamlanmis sug arasinda manevi unsur bakimindan hi¢bir fark yoktur. Her iki durumda da
fail sug teskil eden davranis: gerceklestirme niyetindedir. Bu baglamda dijital ortamdaki 6zel
alana miidahale etme amaci olmayan ve sistemde ¢ok kisa stireli kalan kimseyi, sanki amaci
sistemde kalmakmis da bagaramamus gibi cezalandirmak mimkiin degildir.

Sugun maddi unsurunun ger¢eklesmesi bakimindan sisteme dogrudan dogruya giri-
lebilecegi gibi, ornegin Internet gibi bir vasitay1 kullanmak suretiyle de girilebilir. Bu bag-
lamda, ayn1 ortamda ¢aligtig1 is arkadasinin rizas hilafina bilgisayarina girip belgelerine
bakan kimsenin davranislar1 bu sugu olusturacagi gibi, Internet vasitasiyla baska birinin
bilgisayarina erisim saglayip onun verilerini inceleyen kimsenin davraniglar: da bilisim
sistemine girme sugunu olusturur.

Kanunkoyucu, sug tipinin yer aldig1 243. maddenin ilk fikrasinda bir bilisim sisteminin
biitiintine veya bir kismina ifadesini kullandig1 i¢in, bilisim sistemine ait parcalardan her-
hangi birine de hukuka aykir: olarak girmek kanaatimizce bilisim sistemine girme sugu
kapsaminda degerlendirilmelidir. Bu baglamda bilisim sistemine bagli olarak kullanila-
bilen ve bu baglamda onun bir pargasi olarak nitelendirilen sanal bellek (USB bellek),
disket, CD gibi araglarin hukuka aykir1 olarak incelenmesi ve igerisindeki verilerle temas
edilmesi yine inceleme konumuz olan sugu olusturacaktir.

Bu sugun olugabilmesi i¢cin hukuka aykir girisin bir bilisim sistemi veya onun pargasi
tizerinde gergeklestirilmesi gerekir. Bu nedenle uydu tizerinden yayin yapan sifreli bir ka-
nal: sifresini ¢6zmek suretiyle izlemek, bir bilisim sistemine giris s6z konusu olmadigin-
dan, bu sugu olugturmayacaktir.

Kanunkoyucu sz konusu suga iligkin daha az veya daha fazla cezay1 gerektiren nitelikli
héllere de yer vermistir. Bu baglamda bilisim sistemine girme sugunun, bedeli karsilig ya-
rarlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indiri-
lir (TCK m.243/2). Goriildiigi tizere kanunkoyucu belirli bir ticret kargilig: yararlanilabilen
bir hizmet veren bilisim sistemlerine girme halinde failin temel tip i¢in kabul edilen ceza ile
cezalandirilmasini uygun gérmemistir. Ornek vermek gerekirse Internet vasitastyla, belirli
bir ticret karsiliginda bireylere kisilik testi yapip onlarin karakterlerine iliskin tahminler su-
nan ya da belirli bilgisayar oyunlar1 oynamalar1 konusunda imkan veren bir sisteme, s6z ko-
nusu ticreti 6demeksizin sifre kirmak suretiyle erisim saglayan kimseler bakimindan, sugun
daha az cezay1 gerektiren hélinden sorumluluk s6z konusu olacaktir.

Bununla birlikte bilisim sistemine girme su¢unun gerceklestirilmesi nedeniyle siste-
min icerdigi veriler yok olur veya degisirse failin alt1 aydan iki yila kadar hapis cezasiyla
cezalandirilmasi 6ngériilmistiir (TCK m.243/3). Daha fazla cezay1 gerektiren nitelikli
halin varlig1 i¢in, verilerin yok olmasi veya degismesi failin kast1 kapsaminda olmamalidir.
Aksi takdirde, yani bu héllerin kasten gergeklestirilmesi halinde, ayrica TCK m.244/2'de
diizenlenen sug viicut bulacaktir. Burada diizenlenen nitelikli hal, netice sebebiyle agir-
lasmis bir sug tipi olarak karsimiza ¢ikmaktadir. Dolayisiyla netice sebebiyle agirlagmisg
suglara iligkin kurallar, bu sug tipi a¢isindan da gegerlidir.

Bu baglamda 6rnegin bir baskasinin sifreleme yontemiyle korunan bilgisayarina izin-
siz olarak giren kimsenin, sifrenin ¢dziilmesi i¢in gerceklestirdigi islemlere bagli olarak,
kast1 disinda, bilgisayardaki verilerden bir kisminin bozulmasi ya da kaybolmasi s6z ko-
nusu olursa, fail, bilisim sistemine girme su¢unun daha fazla cezay1 gerektiren nitelikli
halinden sorumlu olacaktir.

Tipik Manevi Unsur
Sugun manevi unsuru kasttir. Sugu olusturan fiillerin hangi amagla gergeklestirildiginin
bir 6nemi yoktur. Bu baglamda sugun gergeklesmesi bakimindan &zel kast aranmaz. Do-



78

Bilisim Hukuku

layisiyla zarar verme veya menfaat saglama gibi bir amaci olmaksizin, sadece bakmak i¢in
hukuka aykir1 olarak bir bilisim sistemine giren ve orada kalan kimse bu madde geregince
sorumlu olacaktir.

Sugun taksirli hali kanunda diizenlenmemistir. Bu itibarla Internette gezinirken dik-
katsiz davranip, kast1 olmaksizin gerceklestirdigi bazi davranislarla bir bilisim sistemine
giren kimseler bakimindan cezai sorumluluk dogmayacaktir.

Kusurlulugu kaldiran héallerden herhangi birisinin bulunmasina bagl olarak failin ki-
nanabilirligi ve bu baglamda kusuru s6z konusu olamayacagindan su¢ olusmayacaktir.
Bu baglamda 6rnegin cebir veya tehdit altinda, Internet vasitasiyla, girilmesi yasak bir
sisteme giris yapan bilisim sistemi uzmani kimse bakimindan kusurun varligindan ve do-
laysiyla cezai sorumluluktan sz edilemeyecektir.

Hukuka Aykirilik

Ceza normu ile yasaklanmuis tipik davranislarin gergeklestirilmesi hukuka aykiriligin kari-
nesini olugturur. Ancak bazi hallerde hukuk diizeni, tipiklikte formiile edilmis olan yasag:
hukuka uygunluk nedenleri denilen miisaade edici durumlarin mevcudiyeti halinde kal-
dirir. Béylece herhangi bir fiilin hukuka aykir: oldugu konusundaki kesin hiikiim, ancak
herhangi bir hukuka uygunluk nedeninin somut olayda bulunmamasi halinde verilebilir.

Bilisim sistemine girme su¢u bakimimdan hukuka uygunluk nedenlerine iliskin 6zellik
arzeden bir durum s6z konusu degildir. Bu baglamda genel ilkeler bu sug tipi bakimindan
da gecerlidir. Ornegin, sistem sahibinin rizasini almak suretiyle veya hukuken gegerli bir
sozlesmeye dayanarak sisteme giren kimse bakimindan cezai sorumluluk s6z konusu olmaz.
Nitekim failin gergeklestirdigi davranis, her ne kadar tipe uygun ve kasithi olsa da, birinci
durum bakimindan ilgilinin rizasi, ikincisi bakimindan da hakkin icras1 hukuka uygunluk
sebepleri bulundugundan, hukuka aykirilik ortadan kalkacak ve su¢ olusmayacaktir.

Hukuka aykirilik bakimindan, bu suga iligkin 6zellikle tizerinde durulmas: gereken bir
baska konu ise bir bilisim sistemine bagli olarak Internet iizerinden erisilebilen Internet
sayfalarina iligkindir. Nitekim bazi Internet sayfalarinda kisilere ait birtakim bilgiler bu-
lunmakta ya da bireylere birtakim hizmetler sunulmaktadir. Herhangi bir sifreli koruma
olmaksizin bu tiir sayfalara erisim saglanmasi hilinde de bu fiillerin sug teskil edip etme-
yecegi diisiiniilebilir.

Eger sadece belirli kimselerin sayfaya giris yapabilmesine yonelik belirli bir sifreleme
yontemi kullanilmamissa, bu durumda s6z konusu sayfalara giris yapilmasi ve iceriginin
Ogrenilmesi bu sucu olusturmaz. Nitekim sanal ortamda bir sayfa olusturup hicbir sifre-
leme yapmaksizin bunun igerigine hi¢ kimse tarafindan erisilmemesini istemek, sokaga
bir ilan asip bunu kimsenin okumamasini talep etmek gibidir. S6z konusu kimse zaten
bu verileri sifrelemeksizin Internet ortamina koymakla, aleniyetini saglamis ve kamunun
bilgisine/hizmetine sunmus olmaktadir. Bu nedenle bu tiir erisimler s6z konusu sugu
olusturmaz.

Buna kasin sadece belirli kimselerin igerigini gérmesini saglamaya yonelik olarak bir
Internet sayfasi olugturulur ve bu sayfaya fail tarafindan sifre kirilmak suretiyle erigim
saglanirsa; bu sugun olustugunun kabulii gerekir. Nitekim s6z konusu Internet sayfast, bir
bilisim sistemine baglh olarak sanal ortamda bulunmakta ve sifreleme yontemiyle buna
sadece belirli kimselerin ulagmasi temin edilmeye ¢alisiimaktadir.

Kusurluluk

Kusurluluk ve kusurlulugu ortadan kaldiran hallere iliskin s6z konusu su¢ bakimindan
ozellik arzeden bir durum séz konusu degildir. Bu baglamda zorunluluk hali veya kar-
s1 konulamayacak bir cebir veya agir bir tehdit altinda buradaki fiilleri ger¢eklestirenler
bakimindan kinanabilirlik s6z konusu olmayacagindan cezai sorumluluk dogmayacaktir.
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Sucun Ozel Goriiniis Bicimleri

Tesebbiis

Tesebbiis kisinin islemeyi kastettigi bir sugu elverisli hareketlerle dogrudan dogruya ic-
raya baglayip da elinde olmayan nedenlerle tamamlayamamasidir. Bu baglamda bilisim
sistemine girme sugu tesebbiise miisait bir suctur. Sisteme girmeye calismak veya girdik-
ten sonra orada kalmay: bagaramamak tegebbiis halidir. Ancak bu hélde tegebbiisten cezai
sorumlulugun s6z konusu olabilmesi bakimindan da genel ilkeler gegerlidir. Dolayisiyla
mutlak elverisiz davraniglarla veya mutlak elverisiz vasitalarla sisteme girilmeye ¢alisiima-
s1, islenemez sugun viicudunu olusturacak; bu da cezai sorumluluk dogurmayacaktir. An-
cak davranislarin ve kullanilan vasitalarin nisbi elverissizliginden kaynaklanan nedenlerle
sucun islenememesi halinde failin tesebbiisten cezalandirilmas: gereklidir.

Bir 6rnekle konuyu somutlagtirmak gerekirse Internet kullanicisi bir kimse, iicret kar-
silig1 verilecek sifre ile girilen ve son derece giivenli kodlanmus bir sisteme hukuka aykir:
olarak girmek ister. Bunun iin iicret 6demedigi ve dolayisiyla sifresi olmadig1 halde, In-
ternet adresinin giris sayfasinda yer alan sifre kutusuna rastgele birtakim rakamlar yazar
ancak sisteme giris konusunda bagarili olamaz. Bu durumda failin sisteme girme suguna
tesebbiisten sorumlulugu s6z konusu olmaz kanaatindeyiz. Ciinkii rastgele rakamlarla
son derece giivenli kodlanmis bir sisteme girmek son derece diigiik bir olasiliktir. Her
ne kadar sisteme girisin olasilik dahilinde oldugu distintilebilirse de, bu olasiligin ger-
ceklesme ihtimali g6z ard: edilebilecek kadar ¢ok kiigiiktiir. Bu baglamda burada sisteme
girmeye ¢alisan kimsenin davranislar: mutlak elverissizlik kapsaminda degerlendirilecek
ve suga tesebbiis s6z konusu olmayacaktur.

Bununla birlikte sifre kirma konusunda uzman bir kimse, ayni sisteme girme konu-
sunda gayret gosterse ve kil payi sisteme girmeyi basaramasa bu durumda failin davranis-
lar1 fiili gerceklestirmek bakimindan elverisli oldugundan, suga tesebbiisiin varlig kabul
edilecektir.

istirak

Tek kisi tarafindan islenebilen bir sugun, birden fazla kimse tarafindan bir isbirligi ice-
risinde islenmesine istirak denir. Istirake iliskin genel kurallar sug¢ bakimindan 6zel bir
Onem arz etmeksizin gegerlidir. Fiilleri dogrudan dogruya birlikte gerceklestirenler, daha
dogru bir ifade ile fiil tizerinde birlikte hakimiyet kuranlar fail olarak fiil tizerinde dog-
rudan hakimiyet kurmaksizin faile yardimda bulunanla ise yardim eden olarak sorumlu
tutulacaklardir. Bu baglamda bir bilisim sistemine girmek isteyen, ancak kendisinin bili-
sim sistemleri hakkinda yeterli bilgisi olmadigindan, bu konuda uzman bir arkadasini, bu
sisteme girme konusunda ikna eden ve bu fiilin gerceklesmesini saglayan kimse bakimin-
dan azmettiren olarak cezai sorumluluk dogacaktir. Bu karsin sisteme giren kimse ise fail
olarak sugu gergeklestirmis sayilacaktir.

Yukarida manevi unsur baghg altinda verdigimiz 6rnek tizerinden devam edersek ce-
bir veya tehdit kullanarak biligim sistemleri konusunda uzman birinin, Internet vasitasiyla
girilmesi yasak bir sisteme giris yapmasinin saglanmasi halinde, cebir veya tehdit altinda
onu davranisi gereklestirmeye zorlayan kisi veya kisiler dolayli fail olarak bilisim sistemi-
ne girme sugundan sorumlu olacaklardir. Ayrica cebir veya tehdit kullanmaya iligkin diger
cezai sorumluluklari ise saklr kalacaktir.

ictima
Bilisim sistemine girme sugunun zincirleme sug seklinde islenmesi miimkiindiir. Ornegin
tek sug isleme kararinin icrasi kapsaminda ayni kimseye ait degisik bilisgim sistemlerine
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veya ayn1 kimseye ait tek bir bilisgim sisteminin degisik parcalarina giren ve orada kalan
kimse bakimindan zincirleme suga iliskin diizenlemeler uygulama alani bulacaktir.

Ayrica tek davranisla hem bilisim sistemine girme sugu hem de bagka bir sugun vii-
cut bulmas: halinde fikri igtimaya iliskin hitkiimlerin uygulanmasi s6z konusu olacaktir.
Ornegin bir arkadaginin gizlice kisisel bilgisayarina girip onun bilgisayarda tuttugu giin-
lagiinii okuyan veya 6zel resimlerine bakan kimse bakimindan tek bir davranisla, birden
fazla hitkmiin ihlal edilmesi s6z konusu olacaktir. Clinkii sisteme girilmesi ve igerigin in-
celenmesi davranisin tekligi kapsaminda degerlendirilmelidir kanaatindeyiz. Fail sisteme
girmekle s6z konusu verilerin icerigine neredeyse es zamanli olarak ulagmaktadir. Bu bag-
lamda faile sadece daha agir cezayi gerektiren hiitkiim olan TCK m.134’te dngériilen ceza-
nin verilmesi gerekecektir. Ancak sisteme girildiginde sistem igerisinde ayrica sifrelenmis
dosyalara ulagilmas: ve bu surette 6zel hayatin gizliginin ihlali s6z konusu olursa, artik
fiilin tekliginden s6z edilemeyecek ve faile her iki sugtan da ayr1 ayr1 ceza verilecektir.

Bunun diginda bagkaca suglarin islenmesi amaciyla bilisim sistemine girilmesi halinde
ne sekilde hareket edilecegi konusunda tereddiit dogabilir. Ornegin bilisim sistemini kul-
lanmak vasitasiyla gerceklestirilecek dolandiriciligin s6z konusu oldugu héllerde, fail tek
sugtan mi yoksa iki sugtan ayr1 ayr1 mi ceza alacaktir. Bu konuda TCK’nin 42. maddesin-
deki diizenlemeyi goz 6niinde bulundurmak gerekir kanaatindeyiz. TCK m.42’ye gore;
“biri digerinin unsurunu veya agirlastirici nedenini olusturmas dolayisiyla tek fiil sayilan
suga bilesik su¢ denir. Bu tiir suglarda igtima hiikiimleri uygulanmaz.” Bu diizenlemenin
mefhumu mubhalifinden ¢ikan sonug ise bir sug diger bir sugun unsuru veya agirlagtirici
nedeni olmadikea her birinden ayr1 ayri ceza verilecegi seklindedir. Yani sisteme girme
sugun unsuru veya zorunlu davranis degilse fail hem bilisim sistemine girmeden hem de
amag suctan ayrica cezalandirilacaktir.

Ceza

Sugun temel seklinin gerceklestirilmesi halinde faile segenekli bir yaptirim 6ngorillmiis-
tiir. Bu baglamda fail bir yila kadar hapis cezasiyla veya adli para cezasi ile cezalandirila-
bilecektir. Kanunun agik hitkmii geregi hakimin her iki cezaya da ayni anda hitkmetmesi
miimkiin degildir.

Sucun ikinci fikrada diizenlenen daha az cezayi gerektiren nitelikli halinin viicut bul-
mast durumunda ise, sucun temel sekli i¢in dngoriilen cezanin yar1 oranina kadar indiril-
mesi kabul edilmistir. Bu yar1 oranina kadar indirme segenek yaptirimlar: her ikisi baki-
mindan da gecerlidir. Yani faile ister hapis cezasi isterse adli para cezas1 verilmis olsun, her
ikisi de ikinci fikrada belirtilen halin s6z konusu olmas: durumunda yar1 oranina kadar
indirilecektir.

Sugun tiglincii fikrasinda daha fazla cezay: gerektiren nitelikli hal olarak kabul edilen
durumun gergeklesmesine bagli olarak ise, faile verilecek ceza alt1 aydan iki yila kadar
olarak kabul edilmistir. Uciincii fikrada diizenlenen bu ihtimalin s6z konusu olmas: du-
rumunda failin hapis cezast ile cezalandirilmast 6ngoriilmiistiir. Bir bagka deyisle sugun
temel sekli bakimindan s6z konusu segenek yaptirimlardan adli para cezasy, tigiincii fikra-
da 6ngoriilen unsurlarin gergeklesmesi halinde uygulama alani bulmayacaktir.

TCK’ye gore, tiizel kisiler hakkinda ceza yaptirimi uygulanamaz (TCK m.20/2). Bu-
nunla birlikte, TCK m.60/4’tin gondermesi ve m.246daki “bu boliimde yer alan suglarin
islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgii
givenlik tedbirlerine hitkmolunur” diizenlemesi birlikte ele alindiginda, bu su¢ baglamin-
da tiizel kisiler hakkinda giivenlik tedbirinin uygulanabilecegi sonucuna ulagilmaktadir.
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SISTEMi ENGELLEME, BOZMA, VERILERi YOK ETME VEYA
DEGISTIRME SUCU

Genel Aciklamalar

TCK’nin 244. maddesinde bilisim alanindaki bir diger sug tipi olarak sistemi engelleme,
bozma, verileri yok etme veya degistirme diizenlenmistir. Maddenin birinci ve ikinci fik-
rasinda bir bilisim sisteminin isleyisini engelleme, bozma, sisteme hukuka aykir1 olarak
veri yerlestirme, var olan verileri baska bir yere gonderme, erisilmez kilma, degistirme ve
yok etme fiilleri, sug olarak tanimlanmaktadir. Béylece sistemlere yoneltilen 1zrar fiilleri
ozel bir sug haline getirilmistir. Aracin fizik varlig1 ve islemesini saglayan biitiin diger un-
surlari, s6z konusu sugun konusunu olugturmaktadir. Fikrada secimlik hareketli bir su¢
meydana getirilmistir.

Uglincii fikrada, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum
veya kuruluguna ait bilisim sistemi hakkinda islenmesi halinde, verilecek cezanin artiril-
mas1 ongorilmistiir. Dordiincii fikrada ise, bir ve ikinci fikralarda tanimlanan fiillerin
islenmesi suretiyle kisinin kendisine veya bagkasina yarar saglamasi, ceza yaptirimi altina
alinmistir.

Suga iliskin diizenleme su sekildedir:

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes
yila kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sis-
teme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, altr aydan ii¢ yila kadar
hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna
ait bilisim sistemi tizerinde islenmesi hdlinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasimin baska bir sug olusturmamas: hdlinde, iki
yildan alti yila kadar hapis ve besbin giine kadar adli para cezasina hitkmolunur.

Sugla Korunan Hukuki Deger

Sugla korunan hukuki deger bireyin gerek mal varlig1 gerekse de bilisim sisteminin gii-
venligidir. Nitekim s6z konusu sug tipiyle hem bilisim sisteminin isleyisinde meydana
gelebilecek zararlar hem de bilisim sistemindeki verilerin bozulmasi, degistirilmesi, bagka
yere gonderilmesi gibi eylemler cezai yaptirima tabi tutulmustur. Doktrinde s6z konusu
diizenlemenin, bilisim sistemlerine 6zgii 6zel bir mala zarar verme su¢unu hitkme bagla-
dig1 da ifade edilmektedir. Ancak kanaatimizce burada sadece malvarlig1 degerleri degil
onunla birlikte ayn1 zamanda sistemin giivenligi de koruma altina alinmistir. Bu nedenle
sucun 6zel bir mala zarar verme tiirti oldugunu séylemek eksik olacaktr.

Tipik Maddi Unsur

Fail: Sugun faili bakimindan kanunda herhangi bir 6zellik aranmamustir. Bu baglamda
su¢ 0zgii suglardan degildir. Bununla birlikte sug tiizel kisinin yararina islenmis ve tiizel
kisiye haksiz menfaat saglanmissa TCK m.246 uyarinca tiizel kisi hakkinda bunlara 6zgii
gtivenlik tedbiri uygulanacaktir (Bkz. TCK m.60).

Magdur: Magdur bakimndan da belirli bir 6zellik aranmamustir. Bu nedenle tipki fail-
de oldugu gibi, herkes kural olarak bu sugun magduru olabilir. Igleyisi bozulan, engellenen
ya da verileri degistirilen, yok edilen bilisim sisteminin sahibi sugun magduru olacaktir.
Bununla birlikte bilisim sistemi ortak kullanimdaysa, duruma gére her bir hak sahibinin
ayr1 ayr1 magdur olmasi da s6z konusu olabilecektir. Ornegin iki kardesin ortak kulla-
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nimindaki bir bilgisayara viriis yiiklenerek tiim verilerin kaybina neden olundugunda,
kardeslerin her ikisi de magdur olacaktir.

Sugun Konusu: Sugun konusu bilisim sistemi veya sistemdeki verilerdir. Nitekim bi-
rinci fikradaki fiiller bilisim sistemi iizerinde islenirken ikinci fikradaki fiillerin bilisim
sisteminde yer alan veriler tizerinde islenmesi aranmistir. Bu nedenle duruma gore sugun
maddi konusu bazen bilisim sisteminin kendisiyken bazen de sistemde yer alan veriler
olabilecektir.

Fiil: TCK m.244’n birinci fikrasinda sistemin isleyisini engelleme ve bozma, ikinci
fikrada verileri bozma, yok etme, degistirme veya verileri baska yere gonderme, dordiincii
fikrada ise bilisim sistemini araci kilarak yarar saglamak fiilleri dizenleme altina alinmig-
tir. Doktrinde agirlikli olarak bunlardan her birinin ayr1 bir sug oldugu yoniinde goriisler
bulunmaktadir (Katilmadigimiz goriis i¢in bkz. Yagar-Gokcan-Artug, 2014:7309). Ancak
kanaatimizce bunlar ayri suglar1 degil, bilakis ayni sugun temel seklini ve nitelikli hallerini
olusturmaktadir.

Birinci fikradaki diizenleme bakimindan bilisim sisteminin igleyisinin engellenmesi
ve bozulmasi hitkme baglanmustir. Buradaki eylemlerin bilisim sistemi tizerinde gergek-
lestirilmesi 6ngoriilmistiir. Su¢ kapsaminda sistemi engelleme ve bozma se¢imlik hare-
ketlerdendir. Bunlardan sadece birisinin gerceklestirilmesi su¢un tekemmiilii bakimindan
yeterlidir. Sistem {izerinde hem engelleme hem de bozma hareketleri gerceklestirilirse bu
durumda bunlarin se¢imlik hareketler olmalar1 dolayisiyla failin tek bir sugtan sorumlu-
lugu dogacaktir. Engellemek, bir seyin yapilmasini ya da gerceklesmesini 6nlemek; boz-
mak ise bir seyi kendisinden beklenen isi yapamayacak duruma getirmektir. Bu baglamda
sistemin veri islemesinin 6niine gecilmesi ya da sistemin isleyisinin bir siire de olsa ke-
sintiye ugratilmasi s6z konusu sugu olusturacaktir. Bu baglamda sistem tizerindeki oy-
namalar sonucu sistemin ¢aligmasi yavaslamissa, sistem hizini kaybetmisse de bu sugun
olustugunu kabul etmek gerekir. Nitekim sistem ¢aligsa bile artik kendisinden beklenen
performansi s6z konusu miidahale nedeniyle ger¢eklestiremiyordur.

Ikinci fikradaki diizenlemeyi birinci fikradan ayiran en énemli farkliliklardan biri,
ikinci fikradaki eylemlerin sistem tizerine degil; bilakis sistemdeki veriler tizerinde ger-
geklestirilmesi zorunlulugudur. Bu baglamda sistemdeki verilerin bozulmasi, yok edil-
mesi, degistirilmesi, erisilmez kilinmasi, bilisim sistemine veri yerlestirilmesi, var olan
verilerin bagka yere gonderilmesi ikinci fikra kapsaminda sug olusturacaktir. Ornegin bi-
lisim sistemindeki bir veriye viriis bulagtirilmasi ve calismaz hale getirilmesi ikinci fikra
kapsaminda sorumluluk doguracaktir. Bozma sisteme sokulan viriis vb. programlarla s6z
konusu olabilecegi gibi, veriyi bozmaya yonelik fiziksel miidahale ile de olabilir. Verinin
kismen tahrip edilmesi de bozma kapsaminda degerlendirilmelidir. Bununla birlikte ve-
rinin timden silinmesi ve boylelikle verinin ortadan kaldirilmas: seklinde de ikinci fikra
kapsamindaki fiillerin gerceklestirilmesi miimkiindiir. Bir verinin yerine bagka veri ko-
nulmasi ise verinin degistirilmesi kapsaminda yine bu suga viicut verecektir. Veriyi boz-
madan, degistirmeden veya silmeden sadece ona erigilmesi imkanini ortadan kaldirmak
da bu sugu olusturacaktir. Sistemde olmayan verinin disaridan sisteme yerlestirilmesi ya
da sistemde var olan verilerin digariya aktarilmas: da bahis konusu sugun islenmis olmasi
sonucunu doguran eylemlerdendir (Yasar-Gokcan-Artug, 2014:7311 vd.).

Diizenlemenin i¢iincii fikrasinda yukarida bahsedilen fiillerin, bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi ce-
zayl arttiran bir neden olarak kabul edilmistir. Boyle bir arttirima yer verilmesinin temel
nedeni, gereceklestirilecek eylemler nedeniyle bu kurum ve kuruluglarin hizmetlerinin
aksamasinin, toplumdaki diger bireyler bakimindan da zararli sonuglar ortaya ¢ikarta-
bilecek olmasidir. Ornegin UYAP ya da MERNIS gibi kamu kurumlarinin kullaniminda
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olan sistemler iizerinde s6z konusu fiillerin gerceklestirilmesi bu agirlastirici sebebin var-
ligina viicut verecektir. Kamu kurum ve kurulusu ifadesinden, devletin yasama yiiriitme
ve yargi faaliyetlerinin yapildigi, mahalli idareleri ve KiT leri kapsayacak sekilde genis
bir devlet aygitinin igerisindeki kurum ve kuruluglar anlagilmalidir. Diizenlemede gegen
“banka” ifadesi, 5411 s. Bankalar Kanunu’nun 3. maddesi kapsaminda degerlendirilmeli-
dir. Kredi kurumlar: ise, TCK’nin 158/1/j maddesinin gerekgesinde, banka olmamasina
karsin kanunen bor¢ vermeye yetkili kurumlar olarak ifade edilmistir. Baglayic1 olma-
makla birlikte s6z konusu kavramin icerigini tespitte gerek¢ce metninin de yol gosterici
oldugu kanaatiniz tasimaktay1z.

Suga iligkin diizenlemenin dordiincii fikrasinda ise yukarida agikladigimaz fiillerin is-
lenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin
baska bir su¢ olusturmamas: halinde, cezalandirilmasi hitkme baglanmistir. S6z konusu
diizenleme bakimindan ilk dikkati ¢eken husus, failin dérdiincii fikra kapsaminda sorum-
lulugunun dogabilmesi i¢in 6ncelikle birinci veya ikinci fikra kapsamindaki eylemlerden
re bagl olarak kendisi veya bagkasi yararina haksiz bir ¢ikar saglamis olmalidir. Cikarin
mutlaka maddi olmasina gerek yoktur. Ornegin kisi sisteme girerek iicretli izlenen bazi
tv kanallarini ticretsiz izleme imkani elde etmigse, s6z konusu fikra kapsaminda sorumlu
olacaktir. Ayrica belirtmek gerekir ki haksiz ¢ikarin failin kendisine veya bagkasina sagla-
mis olmasinin 6nemi yoktur. Onemli olan, kimin i¢in oldugundan bagimsiz olarak gikarin
saglanmasidir. Bunun disinda s6z konusu ¢ikar saglamanin bagka bir su¢u olusturmuyor
olmasi da gerekir. Eger dyleyse, eylem hirsizlik, dolandiricilik, zimmet gibi bagkaca suglari
olusturuyorsa, fail 6rneklendirdigimiz diger suga iliskin diizenlemeye gore sorumlu ola-
caktir. Eylemin olusturdugu diger sugun dérdiincii fikra kapsaminda 6ngériilen cezadan
daha agir cezay1 igermesi gerekliligine madde metninde yer verilmemis olsa da, madde
gerekeesinde bu husus ifade edilmistir. Yargitay Ceza Genel Kurulu, yerinde olarak, kisi-
nin Internet bankacilig1 sifresini kirarak hesaptaki paray1 bagka hesaba aktarma eyleminin
m.244/4’teki sucu degil; bilakis 142/2/e kapsaminda bilisim yoluyla hirsizlik olusturdugu-
nu kabul etmigtir ((Yasar-Gokcan-Artug, 2014:7315 vd.).

Tipik Manevi Unsur

S6z konusu sug kasten islenebilen bir suctur. Kanunda taksirli sekline agik¢a yer veril-
medigi i¢in, sugun taksirle islenmesi miimkiin degildir. Kast bakimindan ise genel kast
yeterlidir. Nitekim sucun olusumu bakimindan 6zel kast, bir bagka deyisle failin belirli
bir saikle (motivasyonla) hareket etmesi zorunlulugu aranmamistir. Bununla birlikte sug
olas1 kastla da iglenebilir. Ornegin sisteme girince muhtemelen bazi verilerin bozulacagi-
n1 ongoren fail, bu riski kabullenerek sadece kendini arkadaslarina ispatlamak amaciyla
sisteme giris yapar ve bu sekilde bazi verilerin kaybolmasina neden olursa, bu suga iliskin
olasi kast sorumlulugu dogacaktr.

Sistemi engelleme, bozma, verileri yok etme veya degistirme su¢unun tipik manevi unsuru
nedir?

Hukuka Aykirilik

TCK m.244’te tanimlanan su¢ bakimindan hakkin icrasi, ilgilinin rizasi ve gorevin ifa-
s1 hukuka uygunluk sebeplerin ortaya ¢ikamasi s6z konusu olabilecektir. Bu baglamda
bagskasina ait bilisim sistemine, bu kimsenin rizasiyla girip verileri nakleden, silen veya
bozan kisi bu eylemlerini ilgilinin rizas1 tizerine gerceklestirdiginden hukuka aykirilik or-
tadan kalkacaktir. Yine CMK m.134% gore yetkili merciin karari ile sisteme girip arama,

% XD
“2)
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kopyalama ve el koyma islemlerini gerceklestiren kolluk gorevlisi bakimindan gorevin
ifasina dayali hukuka uygunluk nedeni olusacaktir. Son olarak bir bilisim sisteminden
faydalanmak konusunda 6deme yapip sistemdeki verileri kullanma ve nakletme hakki
kazanan kisi de, bu eylemleri gerceklestirdiginde hakkin icrasi kapsaminda hukuka uygun
bir eylem gerceklestirmis olacaktir.

Kusurluluk

Kusurluluk ve kusurlulugu ortadan kaldiran héllere iliskin s6z konusu su¢ bakimindan
ozellik arz eden bir durum s6z konusu degildir. Bu baglamda zorunluluk hali veya kar-
s1 konulamayacak bir cebir veya agir bir tehdit altinda buradaki fiilleri gergeklestirenler
bakimindan kinanabilirlik s6z konusu olmayacagindan cezai sorumluluk dogmayacaktur.

Sucun Ozel Beliris Bicimleri

Tesebbiis

TCK m.244’te diizenlenen suga tesebbiis miimkiindiir. Bu baglamda 6rnegin bilisim sistemine
girip verileri bozmaya yonelik icra hareketlerine bagladiktan sonra, verileri bozmay basara-
madan yakalan kimse, ikinnci fikra kapsaminda bu suca tesebbiisten sorumlu olacaktir.

istirak

Istirake iligkin olarak bu su¢ bakimindan 6zellik arzeden bir durum séz konusu degildir.
Herkes tarafindan islenebilen sugta, 6zel bir faillik niteligi de aranmamaktadir. Bu baglam-
da bir bilisim sistemini bozmak konusunda fiil tizerinde ortak hakimiyet kurmak suretiyle
sugu birlikte isleyenler miigterek fail olarak sorumlu olacaklardir. Bunun yaninda yardim
etme ve azmettirme seklinde sugun islenisine serik olarak katilmak da miimkiinddr.

Ictima

Eger TCK m.244tin birinci ve ikinci fikralarindaki diizenlemeler ayr1 sug tipi olarak kabul
edilirse bu durumda fail sisteme girip verileri bagka yere nakledip sonra da sistemi bo-
zarsa birinci fikraya ve ikinci fikraya gore ayr1 ayri iki sug islemekten cezalandirilacaktir.
Ancak biz kanaatimizin bu diizenlemelerin ayr1 ayr1 suglar1 degil, sugun temel seklini ve
nitelikli héllerini diizenledigi yoniinde oldugunu fiile iliskin agiklamalarimizda ifade et-
mistik. Bu nedenle sistemden verileri nakledip sonra sonra sistemi bozan kisi sadece en
agir cezay1 gerektiren sugtan sorumlu tutulmalidir.

Ayrica belirtmek gerekir ki birinci ve ikinci fikra kapsamina giren eylemleri gercek-
lestiren kisi bundan menfaat saglamigsa sadece dordiincii fikra kapsaminda sorumluluk
dogacaktir. Ancak menfaati elde edemeden yakalnmigsa bir baska deyisle sugu dordiincii
fikra kapsaminda gerceklestirmeye yonelik davranislar: tesebbiis asamasinda kalmissa, bi-
rinci ve ikinci fikra kapsamindaki iglenmis sugla, dordiincii fikra kapsamindaki tesebbiis
agamasinda kalmis sug arasinda fikri ictima hitkiimleri uygulanmali ve fail ¢ikacak sonuca
gore cezalandirilmalidir.

Bununla birlikte dérdiincii fikra kapsaminda hileli davranislarla kisilerin Internet he-
saplarindan bagka hesaba para aktaran kimse de bilisim yoluyla dolandiriciliktan (TCK
m.158) sorumlu olacaktir. buna karsin TCK m.244/4e gore gore ayr1 sorumlulugu soz
konusu olmaz. Nitekim diizenlemede fiilin ayrica baska bir su¢ olusturmamas: aranmustir.
Bu durumda fiil dolandiricilik su¢unu olusturdugundan, TCK m.244/4’ten sorumluluk
dogmayacaktir.
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Ceza
Birinci fikra kapsaminda sug isleyen fail icin bir yildan bes yila kadar hapis cezas1 6ngo-
rilmistiir. Eger failin fiili ikinci fikra kapsamindaysa bu durumda faile alt1 aydan {i¢ yila
kadar hapis cezas1 verilmesi uygun goriilmiistiir. Bu fiillerin bir banka veya kredi kurumu-
na ya da bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinde islenmesi halinde
ise verilecek cezanin yar1 oraninda arttiorilmasi hitkme baglanmistir. Son olarak sugun
dordiincii fikra kapsaminda gerceklestirilmesi halinde, iki yildan alti yila kadar hapis ve
besbin giine kadar adli para cezasina hitkmolunacag: diizenlenmistir. bu son fikraya giren
hélde kanunkoyucu fail bakimindan hem hapis hem de adli para cezas1 uygulanmasin
tercih etmistir.

Bununla birlikte s6z konusu sugun islenmesi suretiyle yararina haksiz menfaat sagla-
nan tiizel kisiler varsa, bunlar hakkinda da tiizel kisilere 6zgii giivenlik tedbirlerine hiik-
molunur (TCK m.246; m.60).

BANKA VE KREDi KARTLARININ KOTUYE KULLANILMASI SUCU

Genel Olarak

Gerek banka kartlar1 gerekse kredi kartlar1 son dénemde giindelik hayatta giderek daha
fazla yer tutmaya baglamistir. Birok insan artik yaninda para tasimamakta, dogrudan veya
Internet tizerinden yaptig1 aligverislerde ogunluk banka kart1 veya kredi karti kullanmay1
tercih etmektedir. Banka kartlar1 sayesinde banka subesine gitmeden insanlar kolaylikla
para ¢ekebilmekte, bu durum da giindelik hayati son derece kolaylagtirmaktadir. Banka
ve kredi kartlarinin aligverislerde kullanimi, harcama ve satiglarin kayit altinda tutulmasi-
n1 kolaylastirmaktadir. Boylelikle s6z konusu kartlarinin kullanimi vergilendirmeyi etkili
kildig1 icin, bu sekilde aligveris yapilmast iktidarlar tarafindan da desteklenmektedir. An-
cak bu kartlarin kullaniminin yayginlasmas: kartlara duyulan giivenin olusturulmas: ve
devamliliginin saglanmasiyla miimkiin olabilmektedir. Toplum igerisinde yayginlasma-
sina bagli olarak bu kartlarm kotiiye kullanilmasini 6zel diizenlemeye tabi tutarak bu tiir
suglulukla etkin sekilde miicadele etmeyi ve boylelikle kartlara olan giivenin devamliligini
teminat altina almay1 amaglayan kanunkoyucu da TCK m.245’te banka ve kredi kartlari-
nin kotiiye kullanilmasi sugunu hiikiim altina almastir.

S6z konusu diizenleme su sekildedir;

Madde 245 - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya bas-
kasina yarar saglarsa, ii¢ yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezast
ile cezalandirilir.

(2) Baskalarina ait banka hesaplaryla iliskilendirilerek sahte banka veya kredi karti iire-
ten, satan, devreden, satin alan veya kabul eden kisi ii¢ yildan yedi yila kadar hapis ve onbin
giine kadar adli para cezast ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini kul-
lanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayr gerekti-
ren baska bir sug olusturmadig takdirde, dort yildan sekiz yila kadar hapis ve besbin giine
kadar adli para cezasi ile cezalandirilir.

(4) Birinci fikrada yer alan sugun;

a) Haklarmda ayrilik karari verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya eviat edi-
nen veya evlatligin,

c) Ayni konutta beraber yasayan kardeslerden birinin zararina olarak islenmesi halinde,
ilgili akraba hakkinda cezaya hiikmolunmaz.
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(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarhgima kars:
suglara iliskin etkin pismanlik hiikiimleri uygulanir.

Gerekgede ifade edildigi tizere, banka karti, bankanin kurdugu sisteme hukuka uygun
olarak girmeyi saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir numara mari-
fetiyle, banka gorevlisinin yardimi olmadan, kart sahibinin kendi hesabindan para ¢ekmesi-
ni saglamaktadir. Kredi kartlari ise, banka ile kendisine kart verilen kisi arasinda yapilmas
bir sozlesme geregince, kisinin bankann belirli kosullarla sagladigi kredi olanagini kullan-
masim saglayan aractir. Iste bu kartlarin kétiiye kullamilmalari, séz konusu maddede sug
olarak tammlanmagtr.

am

Banka ve Kredi Kartlarini kotiiye kullanilmasi suguna iligkin ayrintili bir inceleme i¢in bkz.
Bas, E. (2015) Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi Sugu, Ankara

Sugla Korunan Hukuki Deger

S6z konusu sug ile korunmasi amaglanan hukuksal degere iliskin ipuglar1 madde gerek-
¢esinde verilmistir. Buna gore sug tipi, banka veya kredi kartlarinin hukuka aykir1 olarak
kullanilmas: suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasini, bu yolla ¢ikar
saglanmasini onlemek ve failleri cezalandirmak amaciyla kaleme alinmigstir. Dolayisiyla
sucla korunan hukuki deger karma bir niteliktedir. Hirsizlik, dolandiricilik, giiveni kotiiye
kullanma, sahtecilik suglarinin tamaminin diizenlenis amagclarini bir yoniiyle iceren bu
sug tipi, uygulamada ortaya ¢ikabilecek i¢tihat farkliliklarini ve duraksamalar1 6nlemek
amaciyla ayrica hikiim altina alinmigtir.

Tipik Maddi Unsur

Fail: Sugun faili herkes olabilir. Bu bakimdan sugun 6zgii sug niteligi s6z konusu degildir.
Bununla birlikte sug tiizel kisinin yararina islenir ve tiizel kisiye haksiz menfaat saglanirsa
TCK m.246 uyarinca tiizel kisi hakkinda bunlara 6zgii giivenlik tedbiri uygulanacaktir
(Bkz. TCK m.60).

Magdur: Bu sugun magduru kural olarak herkes olabilir. Kural olarak magdur baki-
mindan ozellik arzeden bir durum bulunmamaktadir. Ancak yargitay’a gore ikinci fikra-
daki su¢un magduru “kartin heniiz kullanilmamis olmas: nedeniyle” hesap sahibi degil,
bilakis bankadir. Kanaatimizce bu durumda hesap sahibinin de bankayla birlikte magdur
oldugunun kabulii gereklidir.

Sugun Konusu: Sugun konusunu banka ve kredi kartlar1 olusturmaktadir. Nitekim sug
teskil eden eylemler bunlar {izerinde gergeklestirilmektedir. Banka ve kredi kartlarinin
hukukis tanimina iligkin olarak 5464 sayili Banka ve Kredi Kartlar1 Kanunu'ndaki diizen-
lemelere bakmak gereklidir.

Fiil: Hirs1zlik, dolandiricilik, giiveni kétiiye kullanma ve sahtecilik suglarinin kanuni
diizenlemeye baglanmasini gerekli kilan nedenler bu sugun kanuni diizenlemeye baglan-
mast bakimindan da gegerlidir. Kanunkoyucu bu fiillerin, duraksamalar1 ve ictihat farkli-
liklarini 6nlemek amaciyla, bagimsiz sug héline getirilmelerini uygun gormistir.

TCK’nin 245. maddesinin birinci, ikinci ve tiglincii fikralarinin ayri ayri suglar: diizen-
ledigi seklindeki doktrindeki yaygin goriise katilmamaktayiz (Katilmadigimiz goriis icin
bkz. Ozen ve Bastiirk, 2011:114). Nitekim kanunkoyucunun bu yénde bir iradesi olsa tek
bir sug ad1 altinda bu tiir diizenlemeler yapmazdi ya da bunlarin ayr1 ayr1 suglar: olustur-
duguna iligkin ayr1 bir ifadeye diizenleme icerisinde yer verirdi. Bu baglamda s6z konusu
fikralarin sugun temel sekli ve nitelikli hallerini diizenleme altina aldig: diistincesinde ol-
dugumuzu ifade etmek isteriz (Benzer sekilde bkz. Bas, 2015 :140 vd.). Ancak Yargitay'in
uygulamada bu diizenlemelrin her birini ayr1 ayr1 suglar olarak kabul ettigini de ifade
etmek gerekir.
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Birinci fikra kapsaminda sucun olusmasi icin dncelikle sahte olmayan, gergek bir kredi
kartinin bulunmasi gereklidir. Eger kart sahte ise bu durumda ancak ikinci ve tigiincii fikra
kapsaminda su¢ olusabilecektir. Bagkasina ait kredi kartinin fail tarafindan ele gecirilmis
olmasi da gereklidir. Ancak ele gecirmenin ne sekilde oldugunun bir 6nemi yoktur. Kartin
ele gegmesi asil sahibinin rizasiyla olabilecegi gibi, rizasi disinda da olabilir. Buradaki ele
gecirme bagka bir sucu olusturuyorsa, bu durumda fail s6z konusu sugtan ayrica cezalandi-
rilacaktir. Ornegin kredi kartini alan kisi daha sonra bunu kétiiye kullanmigsa hem kredi
kartini kétiiye kullanmaktan hem de hirsizlik ayr1 ayri cezai sorumluluga sahip olacaktir.
Bununla birlikte failin kart1 sadece ele gecirmis olmasi, banka ve kredi kartlarini kétiiye
kullanma veya bu suga tegebbiisii de olusturmaz. Eger ele gecirmenin kendisi hirsizlik veya
dolandiricilik gibi bagka bir sugu olusturuyorsa sadece bu sugtan sorumluluk dogar.

Sugun olusumu bakimindan kredi kartinin fiziken ele gegirilmesi gerekli degildir. Ni-
tekim kredi kartlari, 5464 s. Banka ve Kredi Kartlar1 Kanunu fiziki varligi bulunmayan
kart numarasimi da icine alacak sekilde tanimlanmistir. Ancak bu durum sadece kredi
kartlari bakimindan gegerlidir. Banka kartlar: bakimindan benzer bir ifadeye kanunda yer
verilmediginden sadece banka karti numarasinin ele gegirilmesi suretiyle yarar saglanma-
st hilinde bu sug olugmayacaktir. Yargitay da banka kart numarast ele gegirilerek Internet
ortaminda islem yapilmasi ve yarar elde edilmesi halinde bu sugun degil, bilisim yoluyla
hirsizlik sugunun olusacagina hitkmetmistir.

Bununla birlikte ele gegirilen kredi veya banka kartinin sahbinin rizas1 disinda kulla-
nilmasi gerekir ki, sug olugsun. Sahibin rizasiyla kartin kullanilmas: hélinde s6z konusu
sucun varligindan bahsedilemeyecektir.

Ayrica kartin kullanilmasi suretiyle yarar saglanmasi da birinci fikra kapsaminda
sugun olusmasi i¢in zorunlu hususlardandir. Yarar failin kendisine saglanabilecegi gibi,
ti¢lincii bir kisiye de saglanabilir. Kanaatimizce burada saglanan yararin ekonomik bir
yarar olmasi gerekir. Nitekim sug tipiyle, giivenilirligi teminat altina alinmaya caligilan
banka ve kredi kartlar1 ekonomik araglardir. Bu nedenle bunlarin kotiiye kullanilmasiyla
elde edilecek yararin ekonomik olmasi zorunludur.

Ikinci fikradaki diizenleme ile banka ve kredi kartlarinda sahtecilik cezai yaptirima
baglanmistir. Bu kapsamda sugun, banka veya kredi kartini sahte olarak tiretmek, sahte
tiretilmis kart1 satmak, devretmek, satin almak veya kabul etmek seklinde gerceklestiril-
mesi miimkiindiir. Bu se¢imlkik hareketlerden sadece birinin yapilmas: ikinci fikra kap-
saminda cezai sorumlulugun dogmast igin yeterlidir. Ancak sayilanlardan birden fazlas:
gerceklestirilirse de, fiil tek sug olmaya devam eder. Ornegin kart1 sahte olarak iireten ayni
zamanda satarsa fiil yine tek sug olusturur.

Ikinci fikra kapsaminda cezai sorumlulugun dogmasi bakimindan sahte kartin kulla-
nilmast suretiyle bir yarar elde edilmesine gerek yoktur. Bu baglamda sadece sahte kart1 bu
ozelligini bilerek kabul eden kimse, bunu kullanmasa bile ikinci fikra kapsaminda cezai
sorumluluga sahip olacaktir.

Yine bu kapsamda cezai sorumlulugun olugmasi icin, banka veya kredi kartinin bas-
kasina ait bir hesapla iliskilendirilmesi gereklidir. Boyle bir iliskilendirilme olmadan s6z
konusu kartin kullanilmas1 imkani olmayacak ve dolayisiyla su¢ olusmayacaktur.

Sahte olusturulan bir banka ve kredi kartinin kullanilmasi suretiyle failin kendisine
veya {liglincii bir kimseye yarar saglamast ise ti¢lincii fikra kapsaminda cezai yaptirima tabi
tutulmustur. Ugiincii fikraya gére cezai sorumluluk dogmasi bakimindan ilk sart, sahte
bir kart olugturulmus veya gercek bir kart tizerinde sahtecilik yapilmis olmasidir. Bagkasi-
na ait sahte olmayan bir kart kullanilarak yarar saglanirsa birinci fikra kapsamindaki su¢
olusacakken sahte bir kart1 kullanarak yararin saglanmasi tigtincii fikra kapsaminda suga
viicut verecektir.
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Uciincii fikra kapsaminda sahte bir kartin ele gegmesi yetmez. Bu durumda ikinci fik-
ra kapsaminda sorumluluk dogar. Ancak ele gecirilen sahte kartin kullanilmas: hélinde
tigtincil fikraya gore sorumluluk olusacaktir. Bu kapsamda saglanacak yararin ekonomik
bir yarar olmasi gerekir. nitekim bahsi gecen kartlar ekonomik kullanima hizmet eden
araglardir. Dolayisiyla sahte kart kullanilarak otomattan para gekilmesi bu yararin ve
sucun olugmasina yetecektir. Ancak kisi kimligini ispatlamada bu sahte kart: kullanirsa
ticlincii fikra kapsaminda sorumluluk dogmaz.

Ayrica belirtmek gerekir ki i¢iincii fikra kapsaminda sorumlulugun dogabilmesi i¢in
eylemin daha agir bir sugu olusturmamas gerekir. Eger boyle bir durum varsa ti¢tincti fik-
ra kapsaminda degil, daha agir ceza gerektriren suc¢tan sorumluluk olusacaktir. Bu husus
ilgili dizenlemede agikga ifade edilmistir.

Tipik Manevi Unsur
Sug kasten igelenebilen bir sugtur. Kanunda taksirli haline yer verilmediginden bahsi ge-
¢en eylemlerin taksirle yapilmasi suga viicut vermeyecektir.

Hukuka Aykirihik

S6z konusu sugun birinci fikra kapsaminda olugmas: bakimindan ilgilinin rizas1 hukuka
uygunluk sebebinin varlig1 s6z konusu olabilirdi. Ancak riza tipik diizenlemede agikga ifa-
de edildiginden, burada artik hukuka uygunluk sebebi olan degil, bilakis tipikligi kaldiran
bir riza s6z konusu olacaktir. Bunun disinda diger hukuka uygunluk sebepleri s6z konusu
fiil bakimindan olustugu 6l¢iide uygulama alani bulabilecektir.

Kusurluluk

Kusurlugu kaldiran sebepler bu sug¢ bakimindan da gegerlidir. Bu baglamda 6rnegin, karsi
konulamayacak bir cebir veya agir bir tehdit altinda sahte kredi karti {ireten kimsenin
kinanabilirligi ortadan kalkacagindan cezai sorumlulugu dogmayacaktir.

Sahsi Cezasizlik Sebepleri

Kanunkoyucu sz konusu sugun birinci fikra kapsaminda islenmesi hélinde, bazi sahsi
cezasizlik sebeplerine yer vermistir. Bu baglamda s6z konusu cezasizlik sebepleri sade-
ce fiilin birinci fikra kapsaminda kalmasi héalinde gegerlidir. Eger gerceklestirilen fiil di-
ger fikralar kapsamindaysa cezasizlik s6z konusu olmayacaktir. Buna gore; birinci fikra
kapsaminda sugun a) Haklarinda ayrilik karari verilmemis eglerden birinin, b) Ustsoy
veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya ev-
latligin, ¢) Ayn1 konutta beraber yasayan kardeslerden birinin zararina olarak islenmesi
halinde, ilgili akraba hakkinda cezaya hitkmolunmaz. Eger esler hakkinda bosanmasalar
bile ayrilik karar1 verilmis ise sahsi cezasizlik sebebi gegerli degildir. Bunun yaninda anne
babanin kredi kartini izinsiz kullanan ¢ocuk bakimindan cezasizlik sebebi s6z konusu
olacag gibi, kayin validesinin kartini rizasi diginda kullanan damat bakimindan da ayn
cezasizlik sebebi gegerlidir. Son olarak belirtmek gerekir ki kardesler bakimindan sahsi
cezasizlik sebebinin gegerli olmasi i¢in kardeslerin ayni evde yasiyor olmasi zorunludur.
Ayri evlerde yasayan kardeslerden biri digerinin kredi kartini rizas1 olmaksizin kullandi-
ginda, sahsi cezasizlik sebebi gegerli olmaz.

Etkin Pismanhk

Kanunkoyucu, yine birnci fikra kapsamina giren fiillerle ilgili olarak etkin pigmalik halini
de kabul etmistir. Buna gore s6z konusu fiiller bakimidan malvarligina kars: suglara ilis-
kin etkin pigmanlik hiikiimleri uygulanacaktir. Yine vurgulamak da fayda vardur ki birinci
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fikra kapsami diginda kalan fiillerle ilgili olarak etkin pismanlik hitkiimlerinin uygulan-
mas1 miimkiin degildir.

Bu baglamda, birinci fikra kapsamindaki su¢ tamamlandiktan sonra ve fakat bu neden-
le hakkinda kovusturma baslamadan once, failin, azmettirenin veya yardim edenin bizzat
pismanlik gostererek magdurun ugradig zarar1 aynen geri verme veya tazmin suretiyle ta-
mamen gidermesi halinde, verilecek cezanin iigte ikisine kadar: indirilir. Bu etkin pisman-
ligin kovusturma basladiktan sonra ve fakat hiikiim verilmezden once gosterilmesi halinde,
verilecek cezanmin yarisina kadari indirilir. Kismen geri verme veya tazmin hdlinde etkin
pismanlik hiikiimlerinin uygulanabilmesi igin, ayrica magdurun rizast aramr (TCK m.168).

Sucgun Ozel Beliris Bicimleri

Tesebbiis

S6z konusu suga tesebbiis miimkiindiir. Ornegin baskasina ait kredi kartini kullanirken
yakalanan kimse, dogrudan icra hareketlerine baglamis ancak fiili tamamlayamamus ol-
dugundan birinci fikra kapsaminda suca tesebbiisten sorumlu olacaktir. Yine sahte kredi
kart1 yapmak icin icra hareketlerine basladiktan sonra sahte kart yapmay: tamamlamadan
yakalanan kimse de ikinci fikra kapsaminda suca tesebbiisten sorumlu olur.

istirak

Bu suga istirakin her tiirliisit miimkiindiir. Ozellik arzeden herhangi bir durum bulunma-
maktadir. Bu baglamda iki kisi fiil iizerinde hakimiyet kurmak suretiyle sahte bir kredi
kart1 iiretirlerse miisterek fail olarak ikinci fikra kapsaminda sugtan sorumlu olacaklardir.
Aklinda boyle bir gerceklestirme diiiincesi olmayan birisine, sahte kart tiretme fikrini
agilayan kisi ise, bu diistinceyi olusturdugu kisinin fiili ger¢eklestirmesi halinde azmetti-
ren olarak sorumlu olacaktir. Fiili gerceklestiren kisi ise miistakil fail olarak cezai sorum-
luluga sahip olur.

Ictima

Oncelikle belirtmek gerekir ki TCK m.245 kapsaminda birinci, ikinci ve tigiincii fikradaki
diizenlemelerin ayr1 ayr1 suglar: diizenledigi konusunda doktrinde agirlikli goriis vardir.
Bu agirlikli goriis Yargitay tarafindan da kabul gormektedir. Dolayisiyla bu goriise gore,
bir kimse hem sahte kart olusturur hem de bu sahte kart: kullanmak suretiyle kendisine
yarar saglarsa hem ikinci fikraya gore hem de ti¢lincii fikraya gore cezalandirilacaktir. Yar-
gitay uygulamasi da bu yondedir (Yasar-Gokcan-Artug, 2014:7342 vd.). Kanaatimize gore
ise kanunkoyucu birden farkl fiili tanimlamis olsa bile, bunlari tek bir maddede ve tek bir
su¢ (banka ve kredi kartlarinin kotiiye kullanilmas: sugu) ad1 altinda toplamigsa burada
tanimlanan farkl fikralardaki fiilleri ayni sugun temel sekli ve nitelikli halleri olarak kabul
etmek gereklidir. Dolayisiyla yukarida bahsedilen halde tek sugun oldugu ve en agir cezay:
gerektiren ti¢lincii fikra hitkmiine gore cezai sorumlulugun dogdugu kabul edilmelidir.
Ancak soyledigimiz tizere bizim goriistimiiz azinlik gortistdir.

Ayrica belirtmek gerekir ki fail bagkasina ait kredi kartinbi alir ve birden fazla kez
kullanirsa TCK m.43/1 kapsaminda zincirleme sug hiikiimleri uygulama alani bulacaktir.
Bununla birlikte bagkasina ait banka kartindan ¢ok kisa araliklarla birden fazla defa para
¢ekme eylemi gergelestirilmesini Yargitay tek su¢ saymustir.

Fail kullandig1 bagkasina ait kredi kartini bagka bir sug, 6rnegin yagma sugu, islemek
suretiyle ele gecirmisse gercek ictima hitkiimleri uygulanacak ve hem yagmadan hem de
TCK m.245/1 kapsaminda cezai sorumluluga sahip olacaktir.
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Ceza

Birinci fikra kapsamindaki fiiller bakimindan hem adli para cezasi hem de hapis ceza-
s1 ongorilmistiir. Bu kapsamdaki fiillerin faili ti¢ yildan alt1 yila kadar hapis ve bes bin
giine kadar adli para cezasi ile cezalandirilacaktir. Tkinci fikra kapsamindaki fiiller igin
de hapis ve adli para cezasinin birlikte uygulanmasini kabul eden kanunkoyucu cezalarin
miktarinda da bir miktar arttirma gitmistir. Buna gore ikinci, fikra kapsamindaki fiillerin
faili, ti¢ yildan yedi yila kadar hapis ve on bin giine kadar adli para cezasi ile cezalandiri-
lacaktir. Ugiincii fikra kapsamindaki fiiller igin ise hapis cezasinin miktari dnceki fikra-
larda 6ngoriilenden daha fazla belirlenirken, para cezasinin miktar: birinci fikrayla aym
sinirlar icinde kabul edilmigtir. Bu baglamda tigtincii fikra kapsaminda fiili gergeklestiren
kisi dort yildan sekiz yila kadar hapis ve bes bin giine kadar adli para cezasi ile cezalan-
dirilir. Bununla birlikte tigiincti fikra kapsamindaki fiil daha agir cezay: gerektiren bagka
bir sugu olusturuyorsa, fail bu daha agir ceza gerektiren fiilden dolay1 cezalandirilacaktir.
Ayrica s6z konusu sugun islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler
hakkinda bunlara 6zgi giivenlik tedbirlerine de hitkmolunacaktir (TCK m.246; m.60).

BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE
KUTUKLERINDE ARAMA, KOPYALAMA VE EL KOYMA

Kavram

Bilisim sistemlerinin ve dolayisiyla bilgisayarlarin sosyal ve ticari alanda giderek yaygin-
lasmasi ve bireysel yasamda da giderek daha fazla 6nem arz etmesine bagli olarak ka-
nunkoyucu bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde yapilacak arama,
kopyalama ve el koyma faaliyetlerini ayrica diizenleme ihtiyaci hissetmistir. Bu baglamda
$6z konusu tedbir, CMK’nin birinci kitap, dérdiincii kisim, dérdiincii bélimiinde, “arama
ve el koyma” baghig: altinda, m.134’te hitkme baglanmustir.

Tedbir sadece sorusturma sirasinda bagvurulabilen bir tedbirdir. Kanun koyucunun
bu tedbirin uygulanmasina kovusturma bakimindan da cevaz verdigine iliskin bir diizen-
leme kanunda bulunmamaktadir. Temel haklara sinirlama getiren bir muhakeme islemini
diizenliyor olmas1 nedeniyle, CMK m.134’teki hiikmii kiyasen kovusturmaya da uygula-
mak miimkiin degildir.

Asagida ozel olarak ayr1 bir maddede hiik baglanmis olan s6z konusu tedbir alt baglik-
lar hélinde incelenecektir.

Tedbire Bagvurmanin Kosullari

Tedbire basvurulabilmesi bakimindan kanunkoyucu iki kosul 6ngérmiistiir. Buna gére
tedbire bagvurulabilmesi i¢in ilk olarak somut delillere dayanan kuvvetli siiphe sebeplerinin
varligr aranmustir (Diilger, 2014: 685). Kuvvetli siiphe sorusturma konusu sugun muh-
temelen siipheli tarafindan iglendigini gosterir delillerin bulunmas: hélinde s6z konusu
olabilir. Bu baglamda ceza muhakemesinde siiphenin derecesini elde olan deliller belirler.
Elde basit delil varsa basit siiphe, yeterli delil varsa yeterli siiphe, kuvvetli delil varsa da
kuvvetli siiphe s6z konusudur. S6z konusu tedbire basvurulabilmesi bakimindan CMKda
ongoriilen en yiiksek siiphe derecesinin varlig1 aranmigtir.

Tedbire bagvurulabilmesini i¢in kuvvetli stiphenin yaninda, ikinci olarak, baska surette
delil elde etme imkanmimin bulunmamasi kosulu aranmigtir (CMK m.134/1). Eger hukuka
uygun bagka bir yontemle delil elde edilebilecekse, kanunkoyucu bu tedbirin uygulanma-
sin1 yerinde gérmemistir.
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Tedbire Karar Vermeye Yetkili Merciler

Tedbire Cumhuriyet savcisinin istemi tizerine sulh ceza hakimi tarafindan karar verilir. Ko-
vugturma sirasinda tedbire bagvurma imkani bulunmadig: i¢in mahkemenin bu yonde bir
karar alma yetkisi bulunmamaktadir. Ayrica sorusturma sirasinda gorevli yargilama maka-
mu olan sulh ceza hakiminden bagka bir adli merciin de herhangi bir kosula bagl: olarak bu
tedbire karar vermesi s6z konusu degildir. Temel haklar1 kisitlayici nitelikte bir islem olmas:
sebebiyle, tedbirin uygulanma alaninin kovusturmay: da kapsar sekilde kiyasen genisle-
tilmesi de miimkiin degildir (Bkz. Any. m.13). Kovusturma sirasinda soz konusu tedbire
basvurulmas ihtiyaci hasil oldugunda aramaya iligkin genel kurallara gore bilgisayarlarda,
programlarinda ve kiitiiklerinde arama yapilabilecegi seklindeki bir yorum tarzi ise yerin-
de degildir. Nitekim kanunkoyucu bilgisayarlarda, program ve kiitiiklerinde genel kurallara
gore arama yapilmasini yerinde gorseydi, ayrica boyle bir tedbire de ihtiyag duymazdi. So-
rusturma bakimindan da ayr1 diizenleme yapmaksizin genel kurallara gére arama yapilma-
sina imkan tanirdi. Eger tedbirin uygulama alaninin kovusturmayi da kapsar sekilde genis-
letilmesi isteniyorsa, bunun ayrica diizenleme altina alinmasi zorunluluktur kanaatindeyiz.

Hangi merci, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve el koyma tedbirine karar vermeye yetkilidir?

Tedbirin Uygulanma Usulii

Cumbhuriyet savcisinin istemi iizerine siiphelinin kullandig: bilgisayar ve bilgisayar program-
lar1 ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarmdan kopya ¢ikarilma-
sina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir (CMK
m.134/1). Ancak bazen sifreleme nedeniyle s6z konusu iglemlerin gerceklestirilmesi miim-
kiin olmayabilir. Kanunkoyucu bu ihtimale binaen ilgili ara¢ ve geregler iizerinde el koyma
isleminin yapilmasina cevaz vermistir. Buna gore “bilgisayar, bilgisayar programlar: ve bilgi-
sayar kiitiiklerine sifrenin ¢oziilememesinden dolay: girilememesi veya gizlenmis bilgilere ula-
stlamamast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin, bu arag ve
gereglere elkonulabilir. Sifrenin ¢oziimiiniin yapilmas ve gerekli kopyalarin alimmas: halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir (CMK m.134/2).” Bilgisayarlarin ticari ve
glindelik yasamda giderek daha fazla yer almalar1 ve 6nem arz etmeleri dolayistyla kanunko-
yucu o6ncelikle bunlar tizerinde el koyma islemi yapilmaksizin, gerekli arama, kopya ¢ikar-
ma ve metin haline getirme islemlerinin yapilmasini 6ngérmistiir. Bu sekilde s6z konusu
bilgisayarin stiphelinin kullanimimdan alinmasi s6z konusu olmayacaktir. Ancak sifreleme
nedeniyle bu islemler yapilamazsa mecburen el koymaya cevaz verilmistir.

Tedbir kapsaminda belirlenen islemler siiphelinin kullandig: bilgisayarlar {izerinde ya-
pilabilecektir. Bu baglamda ticiincii kisilere ait bilgisayarlar {izerinde s6z konusu tedbirin
ongordigii islemlerin yapilabilmesi, stiphelinin bu tigiincii kisiye ait bilgisayar1 kullaniyor
olmasi kosuluna baglidir. Aksi takdirde bu tedbirin bagkalarina ait bilgisayarlar tizerinde
icra edilmesi s6z konusu degildir.

“Bilgisayar veya bilgisayar kiitiiklerine el koyma islemi sirasinda, sistemdeki biitiin veri-
lerin yedeklemesi yapilir (CMK m.134/3). Alinan yedekten bir kopya ¢ikarilarak siipheliye
veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir. (CMK m.134/4)”
Nitekim kendisinden alinip el konulan donanimdaki veriler {izerinde sonradan degisiklik
yapilmasi ihtimaline binaen, bir kopyanin stipheliye verilmesi onun bakimidan énemli
bir glivence olusturmaktadir.

“Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin tamami-
nin veya bir kisminin kopyast alimabilir. Kopyasi alinan veriler kagida yazdirilarak, bu husus
tutanaga kaydedilir ve ilgililer tarafindan imza altina almir (CMK m.134/5).”

7 XD
3
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Ozet

Bilisim alanindaki gelismelerin hukuk alaninda da 6nemli
birtakim sorunlara neden oldugu agikardir. Nitekim bu alan-
da yasanan gelismelerle birlikte miilkiyet, fikri hak, haksiz
fiil, 6zel hayat gibi ¢ok 6nemli hukuksal kavramlarin tanim-
lar1 ya da anlayis bigimleri degismistir. Konu ceza hukuku
bakimindan ele alinirsa biligim alanindaki suglar bu hukuk
dalinin en giincel ve en hizli degisim gosteren konularindan
birini olugturmaktadir. Nitekim bilisim alaninda yaganan ge-
lismelere bagli olarak daha 6nceden hi¢ ongorillemeyen ve
dolayisiyla sug tipleri arasinda diizenlenmeyen birtakim yeni
fiiller ortaya ¢ikabildigi gibi, mevcut sug tipleriyle 6ngériilen
fiillerin yeni yontemlerle islenmesi de s6z konusu olabilmek-
tedir. Bu baglamda yasa koyucunun da bu alanda goriilen
geligmelere paralel olarak, mevcut diizenlemelerini degistir-
mesi ya da yeni diizenlemeler yapmas: gerekmektedir. Aksi
takdirde ortaya ¢ikabilecek hukuki bosluklar, sosyal hayatta
6nemli sorunlarin yasanmasina neden olabilecektir.

Tckda ise bilisim alaninda islenen suglara, onceki 765 sayili
kanundan daha ayrintili diizenlemeler yapilarak yer verilmis-
tir. Kanunda sz konusu suglara, 6zel hitkiimlerin yer aldig1
TCK’nin 2. kitabinin topluma kars1 suglarin diizenlendigi 3.
kisminin 10. boliimiinde “Bilisim Alaninda Suglar” bashig:
altinda yer verilmistir. Bununla birlikte 5237 sayili TCKde
hirsizlik, dolandiricilik gibi bazi suglarin bilisim sistemle-
ri vasitasiyla islenmesi hali de s6z konusu suglarin nitelikli
hali olarak ayrica hitkme baglanmistir. Ayrica Fikir ve Sanat
Eserleri Kanunu ile Elektronik Imza Kanunu'nda diizenlenen
bilisim suglar1 da bulunmaktadir.

765 sayili TCK'de bilisim sisteminden birtakim verilerin ele
gegirilmesi cezai mileyyideye baglanmakla birlikte; verilerin
ele gegirilmesi amacina yonelik olmaksizin sadece sisteme gi-
rip orada kalmay1 cezalandiran bir hitkiim bulunmamaktay-
di. Bu baglamda 5237 sayili TCK, 243. maddede diizenlenen
bilisim sistemine girme suguyla bu tiir fiilleri ilk defa cezai
mileyyideye baglamis ve hukuk sistemimiz agisindan 6nemli
bir eksikligi de ortadan kaldirmistir.

Bilisgim sistemine girme sugunu diizenleyen TCK’nin 243.
maddesinin metni su sekildedir:

Madde 243 - (1) Bir bilisim sisteminin biitiiniine veya bir kis-
mina, hukuka aykiri olarak giren ve orada kalmaya devam
eden kimseye bir yila kadar hapis veya adli para cezasi verilir.
(2) Yukaridaki fikrada tanmimlanan fiillerin bedeli karsihigi ya-
rarlanilabilen sistemler hakkinda islenmesi halinde, verilecek
ceza yart oranma kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya de-

gisirse, alti aydan iki yila kadar hapis cezasina hitkmolunur.

Goriildiigii tizere madde tig fikradan olugmaktadir. Birinci
fikrada sugun temel sekli diizenlenirken ikinci ve fi¢lincii
fikralarda nitelikli hallerine yer verilmistir. Bu hallerden ilki-
nin gergeklesmesi hélinde faile sugun temel sekline nazaran
daha az, ikincisinin gergeklesmesi hélinde ise daha fazla ceza
verilmesi ongorilmiistiir. Sugun manevi unsuru ise kasttir.
Sugu olusturan fiillerin hangi amagla gergeklestirildiginin bir
6nemi yoktur. Bu baglamda sugun gergeklesmesi bakimin-
dan 6zel kast aranmaz.

TCK’nin 244. maddesinde bilisim alanindaki bir diger sug
tipi olarak, sistemi engelleme, bozma, verileri yok etme veya
degistirme diizenlenmistir. Maddenin birinci ve ikinci fikra-
sinda bir bilisim sisteminin isleyisini engelleme, bozma, sis-
teme hukuka aykar1 olarak veri yerlestirme, var olan verileri
bagka bir yere gonderme, erisilmez kilma, degistirme ve yok
etme fiilleri, su¢ olarak tanimlanmaktadir. Boylece sistem-
lere yoneltilen 1zrar fiilleri 6zel bir su¢ haline getirilmistir.
Ugiincii fikrada, bu fiillerin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kurulusuna ait biligim sistemi
hakkinda islenmesi halinde, verilecek cezanin artirilmasi 6n-
gorilmiistiir. Dérdiinct fikrada ise bir ve ikinci fikralarda ta-
nimlanan fiillerin islenmesi suretiyle kisinin kendisine veya
bagkasina yarar saglamasi, ceza yaptirimi altina alinmugtir.
Suga iligkin diizenleme su sekildedir:

Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen
veya bozan kisi, bir yildan bes yila kadar hapis cezas ile ce-
zalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren
veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri
baska bir yere gonderen kisi, altr aydan ii¢ yila kadar hapis
cezast ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi
halinde, verilecek ceza yari oraminda artiribir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi su-
retiyle kisinin kendisinin veya baskasinin yararina haksiz bir
¢tkar saglamasinin bagka bir sug olusturmamas: halinde, iki
yildan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hiikmolunur. S6z konusu sug kasten iglenebilen bir
sugtur. Kanunda taksirli sekline agik¢a yer verilmedigi igin,
sugun taksirle islenmesi miimkiin degildir. Kast bakimindan
ise genel kast yeterlidir.

Gerek banka kartlar1 gerekse kredi kartlar1 son donemde
gtindelik hayatta giderek daha fazla yer tutmaya baglamistir.
Bir¢ok insan artik yaninda para tasimamakta, dogrudan veya
Internet iizerinden yaptigi alisverislerde gogunluk banka

kart1 veya kredi kart1 kullanmay: tercih etmektedir. Toplum
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igerisinde yayginlasmasina bagl olarak bu kartlarin kotiiye
kullanilmasini 6zel diizenlemeye tabi tutarak bu tiir suglu-
lukla etkin sekilde miicadele etmeyi ve boylelikle kartlara
olan giivenin devamliligini teminat altina almay1 amaglayan
kanunkoyucu da TCK m.245te banka ve kredi kartlarinin
kétiiye kullanilmasi sugunu hitkiim altina almustir.
Diizenleme su sekildedir;

Madde 245 - (1) Baskasina ait bir banka veya kredi kartini, her
ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse,
kart sahibinin veya kartin kendisine verilmesi gereken kisinin r1-
zast olmaksizin bunu kullanarak veya kullandirtarak kendisine
veya baskasina yarar saglarsa, ii¢ yildan alt: yila kadar hapis ve
besbin giine kadar adli para cezast ile cezalandirilir.

(2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte
banka veya kredi karti iireten, satan, devreden, satin alan veya
kabul eden kisi ti¢ yildan yedi yila kadar hapis ve onbin giine
kadar adli para cezast ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir ban-
ka veya kredi kartimi kullanmak suretiyle kendisine veya basg-
kasina yarar saglayan kisi, fiil daha agir cezay: gerektiren bas-
ka bir sug olusturmadig takdirde, dort yildan sekiz yila kadar
hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.
(4) Birinci fikrada yer alan sugun;

a) Haklarimda ayrilik karar: verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarin-
dan birinin veya evlat edinen veya evlatligin,

¢) Ayni konutta beraber yasayan kardeslerden birinin zararima
olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiik-
molunmaz.

(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanu-
nun malvarligina karsi suglara iliskin etkin pismanlk hiikiim-
leri uygulanr.

Gerekgede ifade edildigi iizere, banka karti, bankamn kurdugu
sisteme hukuka uygun olarak girmeyi saglamaktadir. Bu kart,
saptanan ve kart sahibince bilinen bir numara marifetiyle, ban-
ka gorevlisinin yardim olmadan, kart sahibinin kendi hesabin-
dan para ¢ekmesini saglamaktadir. Kredi kartlari ise, banka ile
kendisine kart verilen kisi arasmda yapilmis bir sozlesme ge-
regince, kisinin bankanin belirli kosullarla sagladig1 kredi ola-
nagim kullanmasini saglayan aragtir. Iste bu kartlarin kétiiye
kullamilmalari, soz konusu maddede sug olarak tammlanmugtir.
Sug kasten islenebilen bir sugtur. Kanunda taksirli haline yer
verilmediginden bahsi gecen eylemlerin taksirle yapilmasi
suca viicut vermeyecektir.

Son olarak biligim sistemlerinin ve dolayisiyla bilgisayarlarin
sosyal ve ticari alanda giderek yayginlagsmasi ve bireysel ya-
samda da giderek daha fazla 6nem arz etmesine bagh olarak
kanunkoyucu bilgisayarlarda, bilgisayar programlarinda ve

kiititklerinde yapilacak arama, kopyalama ve el koyma faali-

yetlerini ayrica diizenleme ihtiyaci hissetmistir. Bu baglamda
s6z konusu tedbir, CMK’nin birinci kitap, dérdiincii kisim,
dordiincti bolimiinde, “arama ve el koyma” baglig: altinda,
m.134’te hitkme baglanmigstir.

Tedbir sadece sorusturma sirasinda ve hakim karariyla bag-
vurulabilen bir tedbirdir. Kanunkoyucunun bu tedbirin uy-
gulanmasina kovusturma bakimindan da cevaz verdigine
iligkin bir diizenleme kanunda bulunmamaktadir. Temel
haklara sinirlama getiren bir muhakeme iglemini diizenliyor
olmasi nedeniyle, CMK m.134’teki hitkmii kiyasen kovustur-

maya da uygulamak miimkiin degildir.
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Kendimizi Sinayalim
1. Bilisim sistemine girme sugunun faili ile ilgili asagidaki
ifade hangisi dogrudur?
a. Herkes sugun faili olabilir.
Yalniz kamu gorevlileri sugun faili olabilir.

b

c. Yalnmiz erkekler sugun faili olabilir.
d. Yalniz kadinlar sugun faili olabilir.
e

Yalniz on sekiz yagindan bityiikler sugun faili olabilir.

2. Sifreli televizyon yayimnlariny, sifreyi kirmak suretiyle 6deme
yapmaksizin izleyen kimse agagidaki suglardan hangisinden so-
rumlu olacaktir?

a. Hirsizhik

b. Karsiliksiz yararlanma

c. Bilisim sistemine girme
d. Dolandiricilik
e

Giiveni kotiiye kullanma

3. Agsagidakilerden hangisi bilisim sistemine girme sugunun
daha fazla cezayi gerektiren nitelikli hali olarak diizenlenmistir?
a. Kamu gorevlisine kars: islenmesi
b. Ticari isletmelere kars: islenmesi
¢. Magdurun on sekiz yagindan biiyiik olmasi
d. Fiil nedeniyle verilerin yok olmasi veya degismesi
e. Fiilin bir 6rgiitiin faaliyeti kapsaminda gergeklestirilmis

olmasi

4. Asagidakilerden hangisi sistemi engelleme, bozma, ve-
rileri yok etme veya degistirme sugunun agirlagtirici sebebi
kapsaminda yer alir?

a. Sugun orgiitiin faaliyeti kapsaminda islenmesi

b. Sug sonucunda herhangi bir tiizel kisilige menfaat

saglanmasi
c.  Sugun bir bankaya kars: islenmesi
d. Sugun magdurunun otuz yagindan biiyiik olmasi

e. Sucun failinin otuz yasindan bityiik olmasi

5. Sistemi engelleme, bozma, verileri yok etme veya degis-
tirme sugunun tipik manevi unsuru ile ilgili asagidaki ifade-
lerden hangisi dogrudur?
a.  Genel kast gerekli ve yeterlidir.
Failin 6zel bir kastla hareket etmesi aranur.

b

c.  Sug kasten veya taksirle islenebilir.
d. Basit taksir gerekli ve yeterlidir.

e

Sug ancak bilingli taksirle islenebilir.

6. Bagkasina ait kredi kartini ¢alip aligveriste kullanan kim-
senin cezai sorumlulugu ile ilgili asagidaki ifade dogrudur?
a. Sadece banka ve kredi kartlarinin kétiiye kullanilmas:
sucundan sorumludur.
b. Sadece hirsizliktan sorumludur.

Sadece bilisim sistemine girmekten sorumludur.

oo

Hirsizlik ile banka ve kredi kartlarinin kétiiye kulla-
nilmast suglarindan sorumludur

e. Bilisim sistemine girme, hirsizlik ve banka ve kredi kart-
larmin kétiiye kullanilmasi suglarindan sorumludur.

7. Bagkasina ait bir banka veya kredi kartini, her ne suretle
olursa olsun ele gegiren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin r1-
zas1 olmaksizin bunu kullanarak veya kullandirtarak kendi-
sine veya bagkasina yarar saglayan kisi bakimindan asagidaki
hallerden hangisinde sahsi cezasizlik sebebi s6z konusudur?

a. Sugu babasina kars islemisse

b. Sug nedeniyle ortaya ¢ikan zarar1 gidermisse

c. Yargilama sirasinda pigmanligini agikea ifade etmigse
d. Kamu kurumu yararina sugu islemisse
e

Hukuki alacaginin tahsili amaciyla sugu islemisse

8. Bilgisayarlarda, bilgisayar programlarinda ve kiitiikle-
rinde arama, kopyalama ve el koyma tedbirine karar vermek
i¢in, somut delillere bagl olarak en az hangi siiphe derecesi-
nin bulunmasi gerekir?

a. Basit siiphe

b. Makul stiphe

c. Yeterli stiphe

d. Kuvvetli siiphe

e. Kesin siiphe

9. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve el koyma tedbirine karar vermeye yetkili
merci ile ilgili asagidaki ifadelerden hangisi dogrudur?

a. Tedbire sadece hakim karar verebilir.

b. Tedbire kural olarak hakim, gecikmesinde sakinca
bulunan hallerde ise Cum. Savcisi karar verebilir.

c. Tedbire kural olarak hakim, gecikmesinde sakinca
bulunan hallerde Cum. Savcisi, Cum. Savcisina ula-
silamiyorsa da kolluk amiri karar verebilir.

d. Tedbire kural olarak hakim, gecikmesinde sakinca
bulunan hallerde ise miilki amir karar verebilir.

e. Tedbire yalnizca Cum. Savcisi karar verebilir.
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10. Bilgisayarlarda, bilgisayar programlarinda ve kiitiikle-

rinde arama, kopyalama ve el koyma tedbirine karar veri-

lebilecek muhakeme siireci ile ilgili asagidaki ifade hangisi

dogrudur?

a.

Yalnizca sorusturma sirasinda bagvurulabilen bir
tedbirdir.

Yalnizca durugma sirasinda bagvurulabilen bir ted-
birdir.

Yalnizca iddianamenin degerlendirilmesi asamasinda
bagvurulabilir.

Yalnizca durusma asamasinda bagvurulabilir.

Hem sorusturma hem de kovusturma da bagvurulabilir.

l.a

2.b

3.d

4.¢c

5.a

6.d

8.d

9.d

10.a

Kendimizi Sinayalim Yanit Anahtari

Yanitiniz yanls ise “Bilisim Sistemine Girme Sugu”
konusunu yeniden gozden gegiriniz.

Yanitiniz yanls ise “Sifreli Yayinlarin Konumu” ko-
nusunu yeniden goézden gegiriniz.

Yanitiniz yanls ise “Bilisim Sistemine Girme Sugu”
konusunu yeniden gozden gegiriniz.

Yanitiniz yanls ise “Sistemi Engelleme, Bozma, Ve-
rileri Yok Etme veya Degistirme Sugu” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Sistemi Engelleme, Bozma, Ve-
rileri Yok Etme veya Degistirme Sugu” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Banka ve Kredi Kartlarinin Ké-
titye Kullanilmas1 Sugu” konusunu yeniden gézden
gegiriniz.

Yanitiniz yanlis ise “Banka ve Kredi Kartlarinin Ko-
tiiye Kullanilmasi1 Sugu” konusunu yeniden gozden
gegiriniz.

Yanitiniz yanlis ise “Bilgisayarlarda, Bilgisayar Prog-
ramlarinda ve Kiitiiklerinde Arama, Kopyalama ve
El Koyma” konusunu yeniden gozden gegiriniz.
Yanitiniz yanlis ise “Bilgisayarlarda, Bilgisayar Prog-
ramlarinda ve Kiitiiklerinde Arama, Kopyalama ve
El Koyma” konusunu yeniden gozden gegiriniz.
Yanitiniz yanlss ise “Bilgisayarlarda, Bilgisayar Prog-
ramlarinda ve Kiitiiklerinde Arama, Kopyalama ve

El Koyma” konusunu yeniden gozden gegiriniz.
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Sira Sizde Yanit Anahtari
Sira Sizde 1

“International” ve “Network” kelimelerinin baslangi¢ kisim-
larinin birlegtirilmesi suretiyle olusturulan “Internet” terimi,
diinya {izerine yayilmis milyonlarca bilgisayarin birbirine
baglanmas: ile olusan aglarin yine birbirine baglanmasi ile
olusan ¢ok genis yapidaki bir ag1 ifade etmektedir. Bu ne-
denle Internete “aglar arasi ag” da denilmektedir. Internet
sanildiginin aksine veri iletim aglarinin yalnizca bir tird,
dolayisiyla sanal alanin yalnizca bir pargasidir. Ancak diinya
tizerinde bugiin kullanilan en yaygin ve en genis agdir. Sanal
alan ise bilisgim sistemleri ile bunlar1 birbirine baglayan her
tirli veri igletim agindan olusan, fiziksel yapisi sayisal veri-

lerden iberet bir alandir.

Sira Sizde 2

Sistemi engelleme, bozma, verileri yok etme veya degistirme
sucu kasten islenebilen bir sugtur. Kanunda taksirli sekline
acikea yer verilmedigi i¢in, sugun taksirle islenmesi miimkiin
degildir. Kast bakimindan ise genel kast yeterlidir. Nitekim
kanunda failin belirli bir saikle hareket etmesi zorunlulugu

aranmamustir. Bununla birlikte sug olasi kastla da islenebilir.

Sira Sizde 3

Tedbire Cumbhuriyet Savcisinin istemi tizerine sulh ceza ha-
kimi tarafindan karar verilir. Kovusturma sirasinda tedbire
bagvurma imkan: bulunmadig: i¢in mahkemenin bu yonde
bir karar alma yetkisi bulunmamaktadir. Ayrica sorusturma
sirasinda gorevli yargilama makami olan sulh ceza hakimin-
den bagka bir adli merciin de herhangi bir kosula bagl olarak
bu tedbire karar vermesi s6z konusu degildir.

Yararlanilan Kaynaklar
Bas, E. (2015) Banka ve Kredi Kartlarinin Kotiiye Kullanil-

masi Sugu, Ankara.

Diilger, M. V. (2014) Bilisim Suglar1 ve internet fletisim
Hukuku, Ankara.

Ozen, M. ve Bastiirk, 1. (2011) Bilisim-internet ve Ceza Hu-
kuku, Ankara.

Yasar, O-Gokcan, H. T.-Artug, M. (2014) Yorumlu-Uygula-
mal1 Tiirk Ceza Kanunu (5. Cilt), Ankara.






BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;
@ 5651 sayili Kanun kapsamindaki temel kavramlari agiklayabilecek,
@ Icerik, yer, erisim ve toplu kullanim saglayicilarin yiikiimliiliiklerini belirleyebilecek,
@ Farkli kapsamdaki igerigin ¢ikartilmasi ve/veya erisimin engellenmesi tedbirle-
rinin uygulanma kosullarini analiz edebilecek
bilgi ve becerilere sahip olacaksiniz.

o 5651 Sayili Kanun « Toplu Kullanim Saglayici
o Icerik Saglayict o Icerigin Cikartilmas:
 Yer Saglayici o Igerige Erisimin Engellenmesi

o Erisim Saglayic1 o Siteye Erisimin Engellenmesi




GiRiS

I¢inde bulundugumuz zaman diliminde, Internet giindelik ve ticari hayatta giderek éne-
mini arttirmakta ve her gegen giin daha fazla yer isgal etmektedir. Eglenceden haberles-
meye, egitimden aligverise kadar hemen her sosyal alanda Internet kullanimina giderek

daha fazla rastlanmaktadir. Bu baglamda Internet sayesinde insanoglunun hayatinin ¢ok
kolaylastig1 ve daha konforlu hale geldigini sdylemek yanlis olmayacaktir.

Bununla birlikte Internet insanoglunun hayatini sadece kolaylagtirmakla kalmamis
ayni zamanda asosyallesme, Internet bagimlilig1 gibi bazi dezavantajlari da beraberinde
getirmistir. Ancak her haliikarda modern dénemin bu géreli yeniliginin insanlik baki-
mindan dezavantajlarina nazaran ¢ok daha biiyiik faydalar sagladig: asikardir kanaatin-
deyiz. Bu nedenle Internet’i sosyal hayattan ¢ikarmak artik miimkiin olmadigina gére,
onun toplumsal menfaat bakimindan getirdigi zararlar1 miimkiin oldugunca aza indir-
meye gayret etmelidir.

Internet'in toplumsal menfaat bakimindan ortaya ¢ikardigi en 6nemli dezavantajlar-
dan birisi yeni sug isleme yontemlerine imkan tanimasi ve ortaya ¢ikardig: yeni bireysel
menfaatlere bagl olarak yeni sug bi¢imlerinin ortaya ¢ikmas: olarak sayilabilir. Gergekten
de Internet sayesinde insanlik artik sadece daha rahat iletisim saglamamakta, bilgiye daha
kolay ulagmamakta; bunlarla birlikte ayn1 zamanda daha kolay ¢almakta, daha rahat zarar
vermekte ve tahrip edebilmektedir. Bundan birkag ytizyil 6nceki insanlarin hayal bile ede-
medigi yeni imkanlar ve haklar ortaya ¢ikartan Internet, bu haklara kars1 islenecek suglar-
da da 6nemli bir arag haline gelebilmektedir. Buna ragmen Internet’i sugla 6zdeglesmis bir
arag olarak gormekten de kaginmak gerekir (Gedik, 2008:180).

internet sosyal hayat bakimindan zararh bir ara¢ midir?

Bu baglamda Internet yoluyla islenen suglarla miicadele adina kanunkoyucunun da
bir takim 6zel diizenlemeler yapmasi kaginilmazdir. Ciinkii modern dénemin getirdigi
bu yeni arag, klasik sug, ceza ve muhakeme anlayisinin éngoremedigi toplumsal zarar-
lar ve sug isleme yontemleri ortaya ¢ikarmigstir. Bunlarla miicadele edebilmek ise ancak
Internet'in 6zellikleri ve yapisi gézéniinde bulundurularak yapilacak ézel hukuki diizen-
lemelerle miimkiin olabilecektir.

Internet yoluyla islenen suglardan énemli bir kismui ise Internet yayinlari vasitasiyla
gergeklestirilmektedir. Dolayistyla bu tiir suglarla miicadele adina 6zel birtakim diizenle-
melerin yapilmasi kaginilmazdir. Bu gereklilikler kargisinda kanunkoyucumuz da Internet

7 D
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yayinlar1 yoluyla islenen suglarla miicadele adina 6zel bir kanun diizenlemesi yapmustir.
23.05.2007 tarihli ve 5651 sayili bu kanunun ismi; Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Ka-
nundur (5651 s.K.). S6z konusu kanunun amaci 1. maddede; icerik saglayici, yer saglayici,
erisim saglayici ve toplu kullamm saglayicilarin yiikiimliiliik ve sorumluluklar: ile Internet
ortaminda islenen belirli suglarla icerik, yer ve erisim saglayicilar: iizerinden miicadeleye
iliskin esas ve usulleri diizenlemek olarak belirlenmistir.

Bu iinitede s6z konusu kanunun 6ngordiigii diizenlemeler ve bunlarin igerigi inceleme
konusu yapilacaktir. Nitekim bilisim hukukuna iligkin bir kitapta, s6z konusu diizenleme-
nin ele alinmasi sistematik agidan bir zorunluluktur.

TEMEL KAVRAMLAR, BASKANLIGIN GOREVLERI VE ERISiM
SAGLAYICILAR BIRLIiGi

Genel Olarak

Unitenin basinda, iinitede kullanilacak ve ilgili kanunda gegen temel kavramlarin agiklan-
masinin, 5651 s. Knin uygulanmasinda ¢ok 6nemli bir rolii bulunan bagkanlhigin gérev-
lerinin belirlenmesinin ve Kanun'un 8. maddesi kapsami disinda kalan héllerde erisimin
engellenmesi kararlarinin uygulanmasini saglamak iizere kurulan erisim saglayicilar bir-
liginin yapisinin analiz edilmesinin sistematik agidan uygun olacagi kanaatindeyiz. Nite-
kim s6z konusu hususlar1 diger anlatimlara gegmeden agiklamak, ileride anlatilacaklarin
da daha iyi anlagilmasina imkan tanryacaktir.

Temel Kavramlar
5651 s. Kanun'un ikinci maddesinde kanunda gecen bazi kavramlarin tanimlanmasi yo-
luna gidilmistir. Boylelikle kanunkoyucu igerigi konusunda tereddiite diisiilebilecek bazi
kavram ve eterimlerden ne anlasilmasi gerektigini agikliga kavusturmak istemistir. An-
latimlarimiz sirasinda biz de yeri geldik¢e ayni kavramlar: kullanacagimiz i¢in tinitenin
hemen basinda bu diizenlemeye yer vermeyi uygun buluyoruz.
Bu baglamda 5651 s. kanun uygulamasinda (5651 s. K. m.2);
Bakanlik: Ulastirma Bakanligini,
Bagskanlik: Kurum biinyesinde bulunan Telekomiinikasyon Iletisim Baskanligin,
Bagskan: Telekomiinikasyon Iletisim Baskanint,
Bilgi: Verilerin anlam kazanmus bicimini,
Erisim: Bir Internet ortamina baglanarak kullanim olanagr kazanilmasini,
Erisim saglayici: Kullamcilarina Internet ortamina erisim olanagi saglayan her tiirlii
gercek veya tiizel kisileri,
f. Icerik saglayici: Internet ortam iizerinden kullamicilara sunulan her tiirlii bilgi veya
veriyi iireten, degistiren ve saglayan gercek veya tiizel kisileri,
g Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda

® AT 0 S8

kalan ve kamuya agik olan Internet iizerinde olusturulan ortam,

g Internet ortaminda yapilan yaym: Internet ortaminda yer alan ve icerigine belirsiz
sayida kisilerin ulasabilecegi verileri,

h. Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,

1. Kurum: Telekomiinikasyon Kurumunu,

i.  Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire Internet ortam: kul-
lanim olanag saglayans,

j. Trafik bilgisi: Taraflara iliskin IP adresi, verilen hizmetin baslama ve bitis zaman,
yararlamlan hizmetin tiirii, aktarilan veri miktar: ve varsa abone kimlik bilgilerini,



5. Unite - 5651 Sayil Kanun Baglaminda internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi

101

Veri: Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri,
Yayin: Internet ortaminda yapilan yayini,

. Yer saglayici: Hizmet ve igerikleri barmdiran sistemleri saglayan veya isleten gercek

veya tiizel kisileri,

Birlik: Erisim Saglayicilar: Birligini,

Erisimin engellenmesi: Alan adimdan erisimin engellenmesi, IP adresinden erisimin
engellenmesi, icerige (URL) erisimin engellenmesi ve benzeri yontemler kullamilarak
erisimin engellenmesini,

Icerigin yayindan ¢ikarilmasi: Igerik veya yer saglayicilar tarafindan icerigin sunucu-
lardan veya barmdirilan icerikten ¢ikarilmasini,

URL adresi: Ilgili icerigin Internet’te bulundugu tam Internet adresini,

Uyar: yéntemi: Internet ortaminda yapilan yaymn icerigi nedeniyle haklarinin ihlal
edildigini iddia eden kisiler tarafindan icerigin yayindan ¢ikarilmas: amaciyla énce-
likle igerik saglayicisina, makul siirede sonu¢ alimamamas: hdlinde yer saglayicisina
iletisim adresleri tizerinden gerceklestirilecek bildirim yontemini, ifade etmektedir.

Baskanligin Gorevleri

Kanun’la verilen gorevler, Kurum biinyesinde bulunan Baskanlik¢a yerine getirilir (5651
s.K. m.10/1). Kanun'larla verilen diger yetki ve gérevleri sakli kalmak kaydiyla, Baskanli-
g1n 5651 s.K. kapsamindaki gorev ve yetkileri sunlardir (5651 s.K. m.10/4):

a.

Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile icerik, yer ve erisim
saglayicilar ve ilgili sivil toplum kuruluslar: arasinda koordinasyon olusturarak In-
ternet ortaminda yapilan ve bu Kanun kapsamina giren suglari olusturan icerige sa-
hip faaliyet ve yayinlar: 6nlemeye, Internet’in giivenli kullanimini saglamaya, bilisim
suurunu gelistirmeye yonelik ¢calismalar yapmak, bu amagla, gerektiginde, her tiirlii
giderleri yonetmelikle belirlenecek esas ve usilller dahilinde Kurumca karsilanacak
calisma kurullar: olusturmak.

Internet ortaminda yapilan yaynlarin iceriklerini izleyerek, bu Kanun kapsamina
giren suglarin islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine yo-
nelik olarak bu Kanunda ongoriilen gerekli tedbirleri almak.

Internet ortaminda yapilan yaymnlarin iceriklerinin izlenmesinin hangi seviye, za-
man ve sekilde yapilacagini belirlemek.

Kurum tarafindan isletmecilerin yetkilendirilmeleri ile miilki idare amirlerince tica-
ri amagh toplu kullamim saglayicilara verilecek izin belgelerinde filtreleme ve bloke
etmede kullamilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve usiilleri
belirlemek.

Internet ortamindaki yaynlarin izlenmesi suretiyle Kanun'un 8 inci maddesinin bi-
rinci fikrasinda sayilan suglarin islenmesini onlemek icin izleme ve bilgi ihbar mer-
kezi dahil, gerekli her tiirlii teknik altyapiyr kurmak veya kurdurmak, bu altyapiy:
isletmek veya isletilmesini saglamak.

Internet ortaminda herkese agik cegitli servislerde yapilacak filtreleme, perdeleme ve
izleme esaslarina gore donamm iiretilmesi veya yazihm yapilmasina iliskin asgari
kriterleri belirlemek.

Bilisim ve Internet alamindaki uluslararasi kurum ve kuruluglarla isbirligi ve koordi-
nasyonu saglamak.

Bu Kanun'un 8 inci maddesinin birinci fikrasinda sayilan suglarin, Internet ortamin-
da islenmesini konu alan her tiirlii temsili goriintii, yazi veya sesleri iceren iirtinlerin
tanitum, iilkeye sokulmasi, bulundurulmast, kiraya verilmesi veya satisinin onlenme-
sini teminen yetkili ve gorevli kolluk kuvvetleri ile sorusturma mercilerine, teknik im-
kanlar: dahilinde gereken her tiirlii yardimda bulunmak ve koordinasyonu saglamak.




102

Bilisim Hukuku

Ayrica baskanlik; Bakanlik biinyesinde 26/9/2011 tarihli ve 655 sayili Ulastirma, Deniz-
cilik ve Haberlesme Bakanhgimin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Karar-
name hiikiimleri uyarinca olusturulan Internet Gelistirme Kurulunca Internet’in yayginlas-
tirilmasi, gelistirilmesi, yaygin ve giivenli kullanilmas: gibi konularda yapilacak éneriler ile
ilgili gerekli her tiirlii tedbir veya kararlars alir. Bunun disinda ulusal siber giivenlik faaliyet-
leri kapsaminda, siber saldirilarin tespiti ve onlenmesi konusunda, igerik, yer, erisim saglayi-
cilar ve ilgili diger kurum ve kuruluslarla koordinasyon saglar, gerekli tedbirlerin aldirilmas:
konusunda faaliyet yiiriitiir ve ihtiya¢ duyulan ¢calismalar: yapar (5651 s.K. m.10/5,6).

Erisim Saglayicilar Birligi

Temel kavramlar ve bagkanligin gorevleri agiklandiktan sonra kanunkoyucunun 5651
s.K’nin 8. maddesi kapsami digindaki erisimin engellenmesi kararlarinimn uygulanmasini
saglamaya yonelik kurulmasini hiitkiim altina aldig1 Erisim Saglayicilar: Birligi adindaki
tiizel kisilige iliskin aciklamalar1 da tinitenin baginda yapmay1 uygun buluyoruz. Bu bag-
lamda belirtmek gerekir ki birligin kurulus amacinin 8. madde kapsamina girmeyen eri-
simin engellenmesi kararlarinin uygulanmasi oldugu kanunkoyucu diizenlemede agik¢a
ifade etmistir. Nitekim 5651 s.Knin 6/A/1. maddesi su sekildedir: Kanunun 8’inci mad-
desi kapsami disindaki erisimin engellenmesi kararlarimn uygulanmasim saglamak tizere
Erisim Saglayicilar: Birligi kurulmustur.

Soz konusu birlik, ozel hukuk tiizel kisiligini haizdir ve birligin merkezi Ankara’ dir (5651
s.K. m.6/A/2). Birlik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu kap-
saminda yetkilendirilen tiim Internet servis saglayicilar: ile Internet erisim hizmeti veren
diger isletmecilerin katilmasiyla olusan ve koordinasyonu saglayan bir kurulustur (5651 s.K.
m.6/A/5). 5651 s. Kimin 8. maddesi kapsarm disindaki erisimin engellenmesi kararlar: erisim
saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmas: amaciyla gerekli her tiirlii
donanim ve yazilim erisim saglayicilarin kendileri tarafindan saglanir (5651 s.K. m.6/A/6).
S6z konusu erisimin engellenmesi kararlari, geregi icin Birlige gonderilir. Bu kapsamda
Birlige yapilan tebligat erisim saglayicilara yapilmus sayilir. Birlik, kendisine gonderilen
mevzuata uygun olmadigini diisiindiigii kararlara itiraz edebilir (5651 s.K. m.6/A/7, 8).
Birligin gelirleri, tiyeleri tarafindan denecek ticretlerden olusur. Alinacak iicretler, Birligin
giderlerini karsilayacak miktarda belirlenir. Bir iiyenin ddeyecegi ticret, iiyelerin tamaminin
net satis tutari toplami iindeki o iiyenin net satisi oraninda belirlenir. Uyelerin deme do-
nemleri, yeni katilan iiyelerin ne zamandan itibaren 6demeye baslayacag: ve 6demelere ilis-
kin diger hususlar Birlik Tiiziigiinde belirlenir. Siiresinde odenmeyen iicretler Birlikce kanuni
faizi ile birlikte tahsil edilir. Bu birlige iiye olmayan Internet servis saglayicilar: faaliyette
bulunamaz (5651 s.K. m.6/A/9, 10).

ICERIK, YER VE ERiSiM SAGLAYICILAR BAKIMINDAN
ONGORULEN BiLGILENDIRME YUKUMLULUGU

Internet ortamindaki yayinlarda diizenin saglanmasi bakimindan kanunkoyucu igerik,
yer ve erisim saglayicilarina bilgilendirme yiikiimliltigii getirmistir. Bu baglamda soz ko-
nusu saglayicilar, yonetmelile belirlenen esas ve usuller cercevesinde tanitici bilgilerini ken-
dilerine ait Internet ortaminda kullamcilarin ulasabilecegi sekilde ve giincel olarak bulun-
durmakla yiikiimliidiir. Bu baglamda s6z konusu saglayicilar bakimidan hem bahsi gegen
bilgileri kullanicilarin ulagabilecegi sekilde bulundurma hem de bunlarda bir degisiklik
olursa giincelleme yukimlaliagi getirilmistir (5651 s. K. m.3/1). Bununla birlikte s6z ko-
nusu yiikiimlilagi yerine getirmeyen saglayicilar bakimindan iki bin TL den elli bin TT
ye kadar idari para cezasi verilmesi 6ngoriilmiistiir. S6z konusu yaptirimi uygulamakla
yetkili merci ise bagkanliktir (5651 s.K. m.3/2). Baskanligin bu idari para cezasina karsi
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6/1/1982 tarihli ve 2577 sayili Idari Yargilama Usulii Kanunu hiikiimlerine kanunyoluna
bagvurulmasi da miimkindiir (5651 s.K. m.8/12).

Kanunkoyucu1 5651 s. Kanun kapsamindaki faaliyetleri yurt i¢i veya yurt digindan
yiiriitenlere, Internet sayfalarindaki iletisim araglari, alan ads, IP adresi ve benzeri kaynak-
larla elde edilen bilgiler tizerinden elektronik posta veya diger iletisim araglari ile bildirim
yapilabilecegini de hitkme baglamistir (5651 s.K. m.3/3). Dolayisiyla icerik, yer ve erisim
saglayicilara tanitici bilgileri ulagilabilir sekilde paylasma yiikiimliiliigii getiren kanunko-
yucu, bu kanun kapsaminda faaliyet yiiriitenlere de Internet sayfalarinda paylasilan bilgi-
ler ve sayilan diger araglarla bildirim yapilmasina da cevaz vermistir.

ICERIK SAGLAYICININ KULLANIMA SUNDUGU iCERIKTEN
SORUMLULULUGU VE YUKUMLULUKLERI

Kanunkoyucu igerik saglayicinin Internet ortaminda kullanima sundugu her tiirlii igerik-
ten sorumlu olacagini hitkme baglamistir (5651 s.K. m.4/1). Burada sadece sorumluluk-
tan bahsettigi i¢in ve cezai sorumlulugu ayrica vurgulamadigindan, cezai alan disindaki
hukuki sorumluluk anlagilmalidir. Nitekim su¢ ve cezada kanunilik ilkesinin (Anayasa
m.38/1; TCK m.2) dogal sonucu olarak, bir kimseye cezai sorumluluk yiiklenebilmesi fi-
ilin ve cezanin kanunla agik¢a diizenlenmesi gereklidir. Bu baglamda igerik saglayici In-
ternet ortamina koydugu icerigin hukuki sorumlulugunu tasir. Ancak igerigin yayminin
ayn1 zamanda sug teskil etmesi héalinde, sugun kast veya taksirle islenmesine gore, icerik
saglayicin bu fiili gerceklestirmekte kast ve taksirinin olup olmadigina bakilmalidir. Bu-
nun diginda sug teorisinin hata, istirak gibi kurumlarinin uygulanmasi bakimindan da
genel kurallara gore hareket edilmelidir.

Bununla birlikte kanunkoyucu igerik saglayicinin, baglanti sagladig baskasina ait ice-
rikten sorumlu olmayacagini da hitkiim altina almistir. Bununla birlikte, icerik saglayici-
nin baglanti sagladig icerigi benimsedigi ve kullanicilarin s6z konusu igerige ulagmasini
amagcladigi, baglantiyr sunus bigiminden agik¢a belli ise bu durumda genel hitkiimlere
gore baglanti sagladig icerikten de sorumlu olacaktir (5651 s.K. m.4/2) (Ozen ve Bastiirk,
2011:269).

Ayrica igerik saglayici, Bagkanligin 5651 sayili Kanun ve diger kanunlarla verilen go-
revlerinin ifasi kapsaminda talep ettigi bilgileri, talep edilen sekilde Bagkanliga teslim et-
mekle ve Bagkanlik¢a bildirilen tedbirleri almakla da yiikiimliadiir (5651 s.K. m.4/3).

YER SAGLAYICININ YUKUMLULUKLERI

Kanunkoyucu yer saglayicinin, kural olarak yer sagladig1 icerik bakimindan denetim so-
rumlulugunu olmadigini kabul etmistir. Bu baglamda yer saglayici, yer sagladigi icerigi
kontrol etmek veya hukuka aykiri bir faaliyetin soz konusu olup olmadigini arastirmakla
yiiktimlii degildir (5651 s.K. m.5/1). Bununla birlikte 5651 s.K'nin 8. ve 9. maddelerine
uygun olarak, yer sagladig1 igerigin hukuka aykir1 oldugundan haberdar edilmesi tizerine,
s0z konusu igerigi yayindan ¢ikarma ytikimlaliagi vardir (5651 s.K. m.5/2).

Ayrica yer saglayic, yer sagladigi hizmetlere iliskin trafik bilgilerini bir yildan az ve iki
yildan fazla olmamak tizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgi-
lerin dogrulugunu, biitiinliigiini ve gizliligini saglamakla da yiikiimld kilinmustir (5651
s.K. m.5/3). Dolayisiyla igerige hangi IP numarasindan ulagildigi, ne kadar siireyle icerige
erisimin devam ettigi gibi hususlar1 iceren trafik bilgileri belirtilen siire kadar saklanma-
lidir. Nitekim ileride bir su¢ sorusturmasi nedeniyle s6z konusu igeriklere kimlerin eristi-
ginin tespiti CMK m.135/6’ya gore iletisimin tespiti kapsaminda istenebilecektir. Bununla
birlikte yer saglayici, Baskanligin talep ettigi bilgileri talep edilen sekilde Baskanhga teslim
etmekle ve Baskanlik¢a bildirilen tedbirleri almakla yiikiimliidiir (5651 s.K. m.5/5).
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Son olarak belirtmek gerekir ki; yer saglayicilik bildiriminde bulunmayan veya 5651
s.Klda ongoriilen diger ylkiimliliiklerini yerine getirmeyen yer saglayic1 hakkinda, Bas-
kanlik tarafindan on bin Tiirk lirasindan yiiz bin Tiirk lirasina kadar idari para cezasi
verilmesi de hitkme baglanmistir. Bagkanligin bu idari para cezasina karsi, 6/1/1982 ta-
rihli ve 2577 sayili Idari Yargilama Usulii Kanunu (IYUK) hiikiimlerine gore kanunyoluna
basvurulmasi da miimkiindir (5651 s.K. m.8/12).

ERiSiM SAGLAYICININ YUKUMLULUKLERI

Yer saglayici da oldugu gibi, erisim saglayicinin da, erisimine aracilik ettigi iceriklerin hu-
kuka uygun olup olmadigini denetleme yukimliligintin bulunmadig: 5651 s.K.da agik-
¢a hitkme baglamistir. Bu baglamda, erisim saglayici, kendisi araciligiyla erisilen bilgilerin
iceriklerinin hukuka aykiri olup olmadiklarim ve sorumlulugu gerektirip gerektirmedigini
kontrol etmekle yiikiimlii degildir (5651 s.K. m.6/2).

Igerigi denetim yiikiimliiliigi olmamakla birlikte kullanicilarin Internet ortamina gi-
rebilmelerine imkéin saglayan erisim saglayicilar bakimindan da kanunkoyucu bir takim
yukiimliliikler getirmistir. Bu dogrultuda erisim saglayici (5651 s.K. m.6/1);

a. Herhangi bir kullanicisimin yaymladigi hukuka aykiri icerikten, bu Kanun hiikiimle-

rine uygun olarak haberdar edilmesi halinde erisimi engellemekle,

b. Sagladigr hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az ve
iki yildan fazla olmamak iizere yonetmelikte belirlenecek siire kadar saklamakla ve
bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla,

c. Faaliyetine son verecegi tarihten en az ti¢ ay once durumu Kuruma, icerik saglayi-
cilarma ve miisterilerine bildirmek ve trafik bilgilerine iliskin kayitlar: yonetmelikte
belirtilen esas ve usullere uygun olarak Kuruma teslim etmekle,

¢. Erisimi engelleme karari verilen yaymlarla ilgili olarak alternatif erisim yollarini en-
gelleyici tedbirleri almakla,

d. Bagskanligin talep ettigi bilgileri talep edilen sekilde Baskanliga teslim etmekle ve Bas-
kanlikca bildirilen tedbirleri almakla yiikiimliidiir.

Bu sayilanlardan (b), (c), (¢) ve (d) bentlerinde yer alan yiikiimliliiklerden birini ye-
rine getirmeyen erisim saglayicisina Bagkanlik tarafindan on bin Tiirk lirasindan elli bin
Tiirk lirasina kadar idari para cezas: verilegi hususu da kanunda agikea diizenleme altina
almmustir (5651 s.K. m.6/3).

TOPLU KULLANIM SAGLAYICININ YUKUMLULUKLERI

5651 s. Kda 6zellikle Internet kafeler gibi ticari amagl olanlarinin giderek yayginlagtiklar:
goriilen toplu kullanim saglayicilara da birtakim ytikiimliliikler getirilmistir. Bu dogrultu-
da ticari amagl toplu kullanim saglayicilarin mahalli miilki amirden izin belgesi almalar
zorunlu tutulmustur. Dolayisiyla il merkezlerinde validen ilgelerde ise kaymakamdan izin
alinmadan bu tir faaliyetlerin ytriitilmesi hukuka aykir1 olacaktir. Bununla birlikte izne
iliskin bilgiler otuz giin icinde mahalli miilki amir tarafindan Kuruma bildirilir. Bunlarin
denetimi mahalli miilki amirler tarafindan yapilir. Izin belgesinin verilmesine ve denetime
iliskin esas ve usuller, yonetmelikle diizenlenir (5651 s.K. m.7/1). Ayrica ticari amagla olup
olmadigina bakilmaksizin biitiin Internet toplu kullanim saglayicilar, konusu sug olusturan
iceriklere erisimin engellenmesi ve kullanima iliskin erisim kayitlarinmin tutulmas: hususla-
rinda yonetmelikle belirlenen tedbirleri almakla yiikiimliidiir (5651 s.K. m.7/2). Gortldigt
tizere bu yiikiimliliik ticari amaglhi olup olmadigina bakilmaksizin tiim toplu kullanim
saglayicilar bakimindan 6ngoriilmiistiir. Bununla birlikte sadece ticari amagli toplu kul-
lanim saglayicilara yonelik bir yiikiimliiliik daha 6ngoriilmistiir. Buna gore ticari amagla
toplu kullanim saglayicilar, ailenin ve ¢ocuklarin korunmasi, sucun dnlenmesi ve suglularin
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tespiti kapsaminda usul ve esaslari yonetmelikte belirlenen tedbirleri almakla yiikiimliidiir
(5651 s.K. m.7/3).

Son olarak belirtmek gerekir ki; yukarida bahsettigimiz yiiktimliiliikleri ihlal eden ticari
amagla toplu kullanmim saglayicilarina, ihlalin agirhgina gore yonetmelikle belirlenecek usul
ve esaslar gercevesinde uyarma, bin Tiirk Lirasindan on bes bin Tiirk Lirasina kadar idari
para cezasi verme veya iig giine kadar ticari faaliyetlerini durdurma miieyyidelerinden biri-
ne karar vermeye mahalli miilki amir yetkilidir (5651 s.K. m.7/4).

ICERIGIN CIKARTILMASI VE/VEYA ERiSIMIN ENGELLENMESi
TEDBIRLERINE ILISKIN GENEL ACIKLAMALAR

5651 s.K.da dort farkli kapsamda erisimin engellenmesi ve/veya igerigin ¢ikartilmasiyla
ilgili tedbirlere yer verilmistir. Bunlardan ilki koruma tedbiri olarak 6ngériilen erigimin
engellenmesi koruma tedbiridir. Bunun disinda dnleme amagh olarak icerigin ¢ikartil-
mas1 ve/veya erisimin engellenmesi tedbiri farkli kosullara baglh olarak diizenleme altina
alinmugtir. Ayrica kisilik haklarinin Internet yayinlari yoluyla ihlaline bagli olarak ilgilile-
rin bagvurusu tizerine igerigin ¢ikartilmasi ve/veya erigimin engellenmesi hitkiim altina
almmugstir. Son olarak aslinda kisilik haklar1 kapsaminda yer alan 6zel hayatin gizliliginin
ihlaline yonelik Internet yayinlarina erisimin engellenmesi de ayrica diizenlemeye tabi tu-
tulmustur. Kanaatimizce igerigin ¢ikartilmasi ve/veya erisimin engellenmesi tedbirlerinin
bir veya en fazla iki madde kapsaminda birlestirilerek diizenlenmesi, kanunun sistematigi
agisindan daha uygun olacaktir. mevcut durumda kanunkoyucu kendince ortaya ¢ikan
ihtiyaca gore kanunda stirekli degisiklik yaparak yeni maddeler eklemekte ve s6z konusu
tedbirleri sistematikten yoksun, anlagilmasi zor bir bigimde hitkme baglamaktadir. Son
yapilan degisikliklerle birlikte, tedbirlerin uygulanmasi bakimindan idari makamlarin
yetkisinin arttirilmasi, kamuoyunda tepkiyle karsilanmakta, doktrinde de yer yer sert bi-
¢imde elestirilmektedir (Bkz. Diilger, 2014:757). Bu elestirilerden bazilarina bizim de ka-
tildigimizi ifade etmek isteriz. Ancak uzaktan 6gretime iliskin hazirlanan bu kitapta, s6z
konusu tartigmalara girmenin kitabin amacinin agilmasi sonucunu doguracag: kanaatiyle
sadece mevcut diizenlemeri incelemekle yetinmeyi uygun buluyoruz.

5651 sayil1 Kanun’da hangi tiir icerigin ¢ikartilmasi ve/veya erisimin engellenmesi ted-
birlerine yer verilmistir?

Internet yayinlar1 yoluyla islenen hukuka aykiriliklarla miicadele gergekten zordur. Ni-
tekim baslangi¢ kisminda da belirttigimiz iizere, Internet yayinlari vasitastyla klasik adalet
ve muhakeme anlayisinin éngoremedigi sekillerde su¢ islenmesi veya kamusal diizenin
tehlikeye diisiirtilmesi s6z konusu olabilmektedir. Kanunkoyucu da ¢ogu kez bu tehlike-
leri kargilagtik¢a deneyimlemekte ve buna iligkin acele diizenlemelere gitmektedir. Ancak
ilk firsatta kargilagtirmali hukuktaki durum da g6z 6niinde bulundurularak, 6zellikle bu
tedbirlere iliskin diizenlemelerin daha sistematik bir sekilde ele alinmasi zorunluluk ar-
zetmektedir.

ERiSIMIN ENGELLENMESiI KORUMA TEDBIRI
Genel Olarak

Ceza muhakemesi faaliyeti sirasinda, birbiriyle uyusmasi zor, iki karsit menfaatin ¢a-
tismast s6z konusu olur. Bunlardan bir tanesi bireysel ozgiirliige iliskin menfaat; digeri
ise kamunun genel giivenligine iliskin menfaattir. Modern ceza muhakemesi kurallari,
muhakeme taraflarinin menfaatleri arasinda bir degerlendirme yapar ve anayasal ilkeler
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dogrultusunda, bir taraftan iddia makamina etkin bir takibat gerceklestirmek suretiyle
maddi ger¢egi bulmak i¢in gerekli imkéanlar: tanirken, diger taraftan da sanigin minimum
haklarini garanti altina alir. Ceza muhakemesi sirasinda bireysel menfaatle kamusal men-
faat arasindaki dengeyi saglamanin en zorlu oldugu kurumlardan birisi de koruma ted-
birleridir. Nitekim bu tedbirler aracilifiyla, hala sugsuzluk karinesinden faydalanmakta
olan siipheli veya sanik ile bazi tigiincii kisilerin temel haklarina 6nemli miidahaleler ger-
ceklestirilmektedir. Bu tedbirler vasitasiyla sorusturma organlarina etkin takibat gercek-
lestirebilme imkani taninirken; bu tedbirlerin uygulanmasini belirli kosullarin varligina
baglamak suretiyle de temel haklara miidahalenin orantili sekilde gerceklesmesi teminat
altina alimmaya ¢aligilmaktadir.

Bu 6n agiklamalar 1s1ginda koruma tedbirlerine iligkin doktrinde bir¢ok yazarca bii-
yik 6l¢iide paylagilan bir tanim yapmak gerekirse; siipheli veya sanigi ya da bir delili elde
etmek, durusmann yapilmasmi yahut hiikmiin infazim teminat altina almak amaciyla
basvurulan, her birisi bir veya birden fazla temel hakka miidahale teskil eden muhakeme
islemlerine koruma tedbirleri denilmektedir. Koruma tedbirlerinin ilk goze ¢arpan 6zelligi
bunlarin temel haklara miidahale olusturmalaridir. Ancak bir muhakeme isleminde sade-
ce bu 6zelligin varligs, o islemi koruma tedbiri saymaya yetmemektedir. Bunun diginda
s0z konusu tedbirin yukaridaki tanimda belirttigimiz amaglardan bir veya bir kagini ger-
ceklestirmeye yonelik olmasi gerekir. Ornegin arama hem siipheli veya sanig1 hem de bir
delili elde etmek amaciyla gergeklestirilebilen bir koruma tedbiridir. Ayn1 zamanda arama
ile baz1 temel haklara da miidahale edilmektedir. Bu baglamda kisi tizerinde arama yapil-
diginda Anayasanin 20. maddesinde hiikiim altina alinan viicut dokunulmazligi ve 6zel
hayatin gizliligine; konutta arama yapildiginda da Anayasanin 22. maddesinde giivence
altina alinmis olan konut dokunulmazligina miidahale edilmis olur. Tutuklama tedbiri ile
sanigin durusmada hazir bulundurulmas: veya hitkmiin teminat altina alinmas: amag-
lanmis olabilir. Nitekim sanigin kagma tehlikesi varsa onun durusmada hazir bulundu-
rulmas: tutuklama vasitasiyla glivence altina alinabilir. Ayni sekilde mahkumiyet hitkmi
kurulduktan sonra sanigin kagma tehlikesi varsa, hitkmen tutukluluguna karar verilmesi
suretiyle, hitkiim kesinlesinceye kadar el altinda tutulmas: saglanabilir. Boylelikle sanigin
kagmasina engel olunarak mahkumiyet hitkmiintin infazi teminat altina alinur.

Bu baglamda belirtmek gerekir ki kanunkoyucu 5651 s.K'da da Internet yayinlari yo-
luyla islenen suglarla miicadele adina erisimin engellenmesi koruma tedbirine yer vermis-
tir. Kanunkoyucunun bu uygulamay: koruma tedbiri olarak gordiigii konusunda tereddiit
yoktur. Nitekim 5651 s.Kanun'un 8. maddesinin 2 ve 10. fikrasinda bu kurumu agik¢a
koruma tedbiri olarak nitelendirmistir. Ancak s6z konusu tedbirin klasik bir koruma ted-
biri olmadig: da asikardir. Nitekim s6z konusu tedbir diger koruma tedbirlerinin aksine,
sanid1 veya bir delili elde etme, sanig1 durusmada hazir bulundurma ya da hitkmiin infa-
zin1 teminat altina alma amaglarina hizmet etmemektedir. Bilakis tedbir Internet yoluyla
islendigi diisiiniilen bazi suglarin devamhiligina engel olmaktadir. Ornegin bir Internet
yayininda intihara yonlendirme s6z konusuysa bu yayina erisimin engellenmesi sayesin-
de, s6z konusu sugun devamliligina engel olunmus olmaktadir. Dolayistyla tedbir, koruma
tedbirleri kavramininin da yeniden tanimlanmasi ihtiyacini beraberinde getirmistir.

am

Erisimin engellenmesi koruma tedbirine iliskin ayrintul1 agiklamalar ve tedbirinin analizi
igin ayrica bkz. Diilger, M. V. (2014) Bilisim Suglar1 ve Internet iletisim Hukuku, Ankara

Tedbirin Uygulanabilmesi icin Gerekli Olan Siiphe Derecesi
Kanunkoyucu erisimin engellenmesi tedbirine karar verilebilmesi bakimindan yeterli
siiphe derecesini gerekli gormiistiir. Yeterli giiphe Internet ortaminda yapilan yayinla-
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rin igeriginin Kanunda sayilan katalog suglarin islendigi hususunda olmalidir (5651 s.K.
m.8/1). S6z konusu suglarin islenme ihtimali, islenmemis olma ihtimalinden fazlaysa, bu
durumda s6z konusu tedbire bagvurulabilmesi bakimindan gerekli olan yeterli siiphe de-
recesine ulasilmis demektir.

Erisimin Engellenmesi Karari Verilebilmesi Bakimindan Katalog Suglar
Erisimin engellenmesi tedbirinin uygulanabilmesi, tiim suglarla ilgili muhakemeler ba-
kimindan kabul edilmemistir. Bu baglamda Internet ortamindaki yayinlarin iceriginin
kanunda belirtilen suglar1 olusturduguna iligkin bir muhakeme yiiriitiiliiyorsa erisimin
engellenmesi karar verilebilecektir. Erisimin engellenmesi, temel haklara miidahale tegkil
eden bir tedbir oldugundan ve ilgili suglar kanunda tek tek sayildigindan, bunlarin kiyas
yoluyla genisletilebilmesi miimkiin degildir (Any. m.13).

Bu baglamda, Internet ortaminda yapilan ve icerigi asagidaki suglari olusturdugu hu-
susunda yeterli siiphe sebebi bulunan yaymlarla ilgili olarak erisimin engellenmesine karar
verilir (5651 s.K. m.8/1):

a. 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

1. Intihara yénlendirme (madde 84),

2. Cocuklarin cinsel istismari (madde 103, birinci fikra),

3. Uyusturucu veya uyarict madde kullamilmasini kolaylastirma (madde 190),
4. Saghk icin tehlikeli madde temini (madde 194),

5. Miistehcenlik (madde 226),

6. Fuhugs (madde 227),

7. Kumar oynanmasi igin yer ve imkan saglama (madde 228) suglar.

b. 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda

yer alan suglar.

Tedbire Karar Verebilecek Merciler

Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise
mahkeme tarafindan verilir. Dolayisiyla tedbire hem sorusturma hem de kovusturma si-
rasinda basvurulmasi miimkiindiir. Bununla birlikte sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumbhuriyet savcisi tarafindan da erisimin engellenmesine karar
verilebilir. Islem derhal yapilmadiginda sonradan yapilmasi imkénsiz hale gelecekse veya
muhakeme bakimindan zararl sonuglar doguracaksa ilgili islemin yapilmasinda gecik-
mesinde sakinca bulunan hal var demektir. Bu durumda Cumhuriyet savcisi kararini yir-
midort saat iginde hakimin onayina sunar ve hakim, kararini en ge¢ yirmidort saat icinde
verir. Bu siire i¢cinde kararim onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan
derhal kaldirilir (5651 s.K. m.8/2).

Tedbirin Siuiresi ve Tedbire Kargi Kanunyolu

Erisimin engellenmesi kararinin uygulanmasi bakimimdan Kanunda belirli bir siire 6n-
goriilmemistir. Dolayisiyla muhakeme devam ettigi bu tedbirin uygulanmas1 mimkiin
goriinmektedir. Bununla birlikte amac1 gergeklestirebilecek nitelikte gériiliirse erisimin
engellenmesi kararinin belirli bir siireyle sinirh olarak verilmesine de imkan taninmigtir
(5651 s.K. m.8/2).

Hakim veya mahkeme tarafindan verilen veya onaylanan tedbire karsi, 4/12/2004 ta-
rihli ve 5271 sayili Ceza Muhakemesi Kanunu (CMK) hiikiimlerine gore itiraz edilebilir
(5651 s.K. m.8/2). Itiraz usulii ve itiraz iizerine hangi merciin inceleme yapacagi CMK
m.267 vd. maddelerde hitkme baglanmistir.
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Bununla birlikte kanunda bagkanligin tedbire kars: itiraz yoluna bagvurabilmesi
imkani da 6zel olarak diizenlenmistir. Buna gore; islemlerin yiriitiilmesi igin Bagkanliga
gonderilen hakim ve mahkeme kararlarina CMK hiikiimlerine gore Baskanlik¢a da itiraz
edilebilecektir (5651 s.K. m.8/13).

Tedbirin Uygulanmasi

Hakim, mahkeme veya gecikmesinde sakinca bulunan héllerde Cumhuriyet savcisi tara-
findan verilen erisimin engellenmesi kararinin birer 6rnegi, geregi yapilmak tizere Bas-
kanliga gonderilir. Erisimin engellenmesi kararmin geregi, derhal ve en ge¢ kararin bildiril-
mesi amndan itibaren dort saat icinde yerine getirilir. Bagkanlik tarafindan verilen erisimin
engellenmesi kararinin konusunu olusturan yayimi yapanlarin kimliklerinin belirlenmesi ha-
linde, Baskanlik tarafindan, Cumhuriyet bassavciligina su¢ duyurusunda bulunulur(5651
s.K. m.8/3,5,6).

Sorugturma sonucunda kovusturmaya yer olmadig1 veya kovusturma sonucunda be-
raat karar1 verilmesi halinde, erisimin engellenmesi karar1 kendiliginden hiikiimsiiz kalir.
Bu durumda sorugturma sonunda Cumhuriyet savcist kovusturmaya yer olmadig karari-
nin bir drnegini, kovusturma sonunda ise mahkeme beraat kararinin bir 6rnegini Bagkan-
liga génderir (5651 s.K. m.8/7,8).

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirme-
yen yer veya erisim saglayicilarmmin sorumlulari, fiil daha agir cezay: gerektiren baska bir
sug¢ olusturmadii takdirde, bes yiiz giinden ii¢ bin giine kadar adli para cezast ile cezalandi-
rilir (5651 s.K. m.8/10). Goriildiigi tizere kanunkoyucu koruma tedbirinin gereginin yer
ve erisim saglayicilarin sorumlular: bakimindan, bu davranis: adli, para cezasina tabi bir
sug olarak diizenlemistir. TCK m.52/2 geregince, en az yirmi ve en fazla yiiz Tiirk Liras:
olan bir giin karsiligr adli para cezasinin miktari, kisinin ekonomik ve diger sahsi halleri goz
oniinde bulundurularak takdir edilir.

icerigin Yayindan Cikartilmasinin Tedbire Etkisi

Konusu yukarida saydigimiz katalog suglardan biri veya birkacini olusturan icerigin ya-
yindan ¢ikarilmasi halinde; erisimin engellenmesi karari, sorusturma evresinde Cumhu-
riyet savcisi, kovugturma evresinde mahkeme tarafindan kaldirilir (5651 s.K. m.8/9). Nite-
kim artik erisimin engellenmesi tedbirinin uygulanmasina gerek kalmamustur.

Erisimin idari Bir Tedbir Olarak Engellenmesi

Kanunda belirli héllerde erisimin engellenmesinin idari bir tedbir olarak uygulanmasina
da imkén taninmistir. Buna gore, igerigi katalog suglar1 olusturan yaymlarin igerik ve-
ya yer saglayicisinin yurt disinda bulunmasi halinde veya igerik veya yer saglayicisi yurt
icinde bulunsa bile, igerigi ¢cocugun cinsel istismari,(TCK m.103/1), miistehcenlik (TCK
m.226) ve fuhug (TCK m.227) suglar1 olugturan yayinlara iligkin olarak erisimin engellen-
mesi karari re’sen Bagkanlik tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek
gereginin yerine getirilmesi istenir (5651 s.K. m.8/4).

Idari tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi ha-
linde, Bagkanlik tarafindan erisim saglayicisina, onbin Yeni Tiirk Lirasindan yiizbin Yeni
Tiirk Lirasina kadar idari para cezasi verilir. Idari para cezasinin verildigi andan itibaren
yirmidort saat i¢inde kararin yerine getirilmemesi halinde ise Bagkanligin talebi tizerine
Kurum tarafindan yetkilendirmenin iptaline karar verilebilir(5651 s.K. m.8/11). Baskan-
ligin verecegi bu idari para cezasina karst [YUK hiikiimlerine gore kanunyoluna bagvurul-
masi da miimkiindiir (5651 s.K. m.8/12).
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Bununla birlikte 14/3/2007 tarihli ve 5602 sayil1 Sans Oyunlar1 Hasilatindan Alinan
Vergi, Fon ve Paylarin Diizenlenmesi Hakkinda Kanunun 3’iincti maddesinin birinci fik-
rasinin (¢) bendinde tanimlanan kurum ve kuruluslar (6rnegin Milli Piyango Idaresi gibi),
kendi gorev alanina giren suglarin Internet ortaminda iglendigini tespit etmeleri halinde,
bu yayinlarla ilgili olarak erisimin engellenmesi karari alabilirler. Erisimin engellenme-
si kararlar1 uygulanmak iizere Telekomiinikasyon iletisim Baskanligina gonderilir (5651
s.K. m.8/14).

ONLEME AMAGLI OLARAK iCERIGIN CIKARTILMASI VE/VEYA
ERIiSIMIN ENGELLENMESI TEDBIRI

Genel Olarak

Kanunkoyucu belirli durumlarda 6nleme amagh olarak igerigin ¢ikartilmasi ve/veya eri-
simin engellenmesi karar1 verilebilmesine de imkéan tanimistir. Bu uygulama kapsaminda
sadece igerigin ¢ikartilmasina veya sadece erisimin engellenmesine karar verilebilecegi
gibi, ayn1 anda hem igerigin ¢ikartilmasi hem de erigimin engellenmesi karar1 verilebilme-
si miimkiindiir. Bunun diginda tedbirin 6nleme amagh uygulanabiliyor olmasi, yukarida
inceledigimiz erisimin adli amagh engellenmesi tedbirinden bu kurumu ayirmaktadir. Bu
baglamda 6nleme amacli uygulanan bu tedbir heniiz su¢ islenmeden 6nce uygulanabi-
lecegi gibi, sugun islenmesinden sonra bagkaca suglarin iglenmesi ihtimali varsa onlari
engelleme amaglh olarak da uygulanabilir. Ornegin sug islemek amaciyla kurulmus bir
orgiit adina kisilerin bir Internet sitesi {izerinden sug islemeye yonelik haberlestiklerine
dair makul sebepler varsa heniiz ortada islenmis bir su¢ olmamasina ragmen Internet site-
sine erisimin engellenmesine ve/veya baz1 igeriklerin ¢ikartilmasina karar verilebilecektir.
Bununla birlikte Internet sitesi izerinden halki kin ve diigmanhga tahrik ederek, sug teskil
edecek eylemlerde bulunma ¢agrisi yapiliyorsa; hem halk: kin ve diismanliga tahrik sucu
islenmis hem de ileride bagka suglarin islenecek olmasi tehlikesi ortaya ¢ikmis olacaktir.
Dolayistyla bu tiir hallerde de tedbirin uygulanmasi s6z konusu olabilecektir.

Tedbire Bagvurulmasinin Kosullar

Kanunkoyucu s6z konusu 6nleme amach tedbire sadece belirli hallerde bagvurulmasina
imkan tanimustir. Bu baglamda tedbir, yasam hakki ile kisilerin can ve mal giivenliginin
korunmasi, milli glivenlik ve kamu diizeninin korunmasi, su¢ islenmesinin 6nlenmesi
veya genel sagligin korunmasi sebeplerinden bir veya bir kagina bagl olarak verilebile-
cektir (5651 s.K. m.8/A/1). Dikkat edilecek olursa burada gosterilen sebeplerin her birisi
koruma ve 6nlemeye yonelik hususlardir. Bu nedenle tedbirin 6nleme amagh bir tedbir
olarak nitelendirilmesi yerinde olacaktir.

Tedbire Karar Verebilecek Merciler ve Tedbirin Uygulanmasi

Tedbire karar vermeye yetkili merci olarak hakim gosterilmistir. Dolayisiyla kural ola-
rak o6nleme amagli igerigin ¢ikartilmasina ve/veya erisimin engellenmesine hakim karar
verebilecektir. Bununla birlikte gecikmesinde sakinca bulunan hallerde baskanlik da bu
tedbire karar vermeye yetkilidir. Ancak baskanligin re’sen bu karari verebilmesi miimkiin
degildir. Bunun icin belirli nedenlere bagli olarak basbakanlik veya ilgili bakanligin tale-
binin bulunmasi aranmustir.

Bu baglamda, yagam hakki ile Kisilerin can ve mal giivenliginin korunmasi, milli gii-
venlik ve kamu diizeninin korunmasi, su¢ islenmesinin 6nlenmesi veya genel sagligin
korunmasi sebeplerinden bir veya bir kacina bagh olarak hakim veya gecikmesinde sa-
kinca bulunan hallerde, Bagbakanlik veya milli giivenlik ve kamu diizeninin korunmast,
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sug islenmesinin 6nlenmesi veya genel sagligin korunmast ile ilgili bakanliklarin talebi
tizerine Bagkanlik tarafindan tedbire karar verilebilecektir (5651 s.K. m.8/A/1). Gecikme-
sinde sakinca bulunan hallerde yukarida belirtilen tiim sebeplere bagli olarak bagbakanlik
talepte bulunabilirken; ilgili bakanliklar sadece milli giivenlik ve kamu diizeninin korun-
masl, sug islenmesinin dnlenmesi veya genel sagligin korunmasi sebeplerine bagl olarak
tedbirin uygulanmasi talebinde bulunabileceklerdir.

Belirtilen usulle tedbire iliskin verilen karar, Baskanlik tarafindan derhal erisim sag-
layicilara ve ilgili igerik ve yer saglayicilara bildirilir. Icerik ¢ikartilmasi ve/veya erisimin
engellenmesi kararmmin geregi, derhal ve en ge¢ kararin bildirilmesi amindan itibaren dort
saat iginde yerine getirilir.

Bagbakanlik veya ilgili Bakanliklarin talebi tizerine Bagkanlik tarafindan verilen igeri-
gin ¢ikarilmasi ve/veya erisimin engellenmesi karari, Bagkanlik tarafindan, yirmi dort saat
i¢cinde sulh ceza hakiminin onayina sunulur. Hakim, kararini kirk sekiz saat i¢inde agiklar;
aksi halde, karar kendiliginden kalkar (5651 s.K. m.8/A/2).

Bu kapsamda verilen erisimin engellenmesi kararlari, ihlalin gerceklestigi yayin, kisim,
boliim ile ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle verilir.
Ancak, teknik olarak ihlale iliskin icerige erisimin engellenmesi yapilamadigi veya ilgili iceri-
ge erisimin engellenmesi yoluyla ihlalin énlenemedigi durumlarda, Internet sitesinin tiimii-
ne yonelik olarak erisimin engellenmesi karar: verilebilir (5651 s.K. m.8/A/3). Dolayisiyla
kanunkoyucu igerigin sadece ihlalle ilgili kismina erisimin engellenememesi durumunda,
ilgili Internet sitesini erisimin tiimiiyle engellenmesine de imkéan tanimustir.

Bu tedbirin uygulanmasina neden olan su¢a konu Internet iceriklerini olusturan ve ya-
yanlar hakkinda Baskanlk tarafindan, Cumhuriyet Bagsavciligina su¢ duyurusunda bulu-
nulur. Bu suglarin faillerine ulasmak igin gerekli olan bilgiler icerik, yer ve erisim saglayicilar
tarafindan hakim karari iizerine adli mercilere verilir. Bu bilgileri vermeyen igerik, yer ve
erisim saglayicilarin sorumlulari, fiil daha agir cezay: gerektiren baska bir sug olusturma-
dig1 takdirde, ii¢ bin giinden on bin giine kadar adli para cezasi ile cezalandirilir (5651 s.K.
m.8/A/4). Bu baglamda icerigi yayanlarin fiile istirak iradeleri s6z konusuysa ve istirak et-
tikleri sugun cezast belirtilen adli para cezasindan daha agirsa, bu durumda yayan kisinin
sadece daha agir olan suga istirakten cezai sorumlulugu dogacaktir.

Kanunkoyucu ayrica yukarida belirtilen usule uygun olarak verilen icerigin ¢ikarilma-
s1 ve/veya erisimin engellenmesi kararinin geregini yerine getirmeyen erisim saglayicilar
ile ilgili ierik ve yer saglayicilara elli bin Tiirk lirasindan bes yiiz bin Tiirk lirasina kadar
idari para cezasi verilmesini de hitkme baglamistir (5651 s.K. m.8/A/5).

Onleme amagcl olarak icerigin ¢ikartilmasi ve/veya erisimin engellenmesi tedbirine hangi
merciler karar vermeye yetkilidir?

KiSIiLIK HAKLARININ iHLALINE BAGLI OLARAK iCERIGiN

YAYINDAN CIKARTILMASI VE ERiSiMiN ENGELLENMESi

5651 s.K'da Internet araciligryla yapilan yayinlar dolayisiyla kisilik haklar: ihlal edilen ki-
silerin, kanunda gosterilen mercilere bagvurarak s6z konusu igeriklerin yayindan ¢ikartil-
masini veya icerige erisimin engellenmesini saglama imkani taninmistir. Yukarida agik-
lanan igerigi ¢ikarma ve erisimi engelleme tedbirlerinden farkli olarak, bu tedbir kisilik
haklarinin ihlali iddiasina 6zel 6ngorilmiis bir kurumdur.

Bu baglamda Internet ortaminda yapilan yaymn icerigi nedeniyle kisilik haklarimin ih-
lal edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar, icerik saglayicisina,
buna ulagamamas: halinde yer saglayicisina basvurarak uyari yontemi ile igerigin yaymdan
¢tkarilmasin isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak igerige erisimin
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engellenmesini de isteyebilir (5651 s.K. m.9/1). Goruldiigi tizere s6z konusu bagvurular
hem ger¢ek hem de tiizel kisiler bakimindan 6ngoriilmiistiir.

Internet ortanminda yapilan yaymn icerigi nedeniyle kisilik haklarimin ihlal edildigini id-
dia eden kisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en ge¢ yirmi dort saat
icinde cevaplandirilir. Ayrica Internet ortaminda yapilan yayin igerigi nedeniyle kisilik
haklari ihlal edilenlerin talepleri dogrultusunda hakim kanunda belirtilen kapsamda eri-
simin engellenmesine karar verebilir. Hakim, bu baglamda verecegi erisimin engellenmesi
kararlarini esas olarak, yalnmzca kisilik hakkinin ihlalinin gerceklestigi yayin, kisim, boliim
ile ilgili olarak (URL, vb. seklinde) igerige erisimin engellenmesi yontemiyle verir. Zorunlu
olmadik¢a Internet sitesinde yapilan yayiin tiimiine yonelik erisimin engellenmesine karar
verilemez. Ancak, hakim URL adresi belirtilerek icerige erisimin engellenmesi yontemiyle
ihlalin engellenemeyecegine kanaat getirmesi halinde, gerekcesini de belirtmek kaydiyla, In-
ternet sitesindeki tiim yayina yonelik olarak erisimin engellenmesine de karar verebilir (5651
s.K. m.9/2,3,4). Kanunkoyucu 6ncelikle kisilik haklarini ihlal eden yayina erisimin engel-
lenmesini éngoérmiis; ancak bunun miimkiin goriilmemesihalinde, ilgili Internet sitesine
erisimin tiimiiyle engellenmesine karar verilmesine cevaz vermistir.

Hakim bu madde kapsaminda yapilan bagvuruyu en ge¢ yirmi dort saat icinde durug-
ma yapmaksizin karara baglar. Bu karara kars1 CMK m.267 vd. hiikiimlerine gore itiraz
yoluna gidilebilir. Hakimin bu kapsamda verdigi erisimin engellenmesi kararlar1 dogru-
dan Birlige gonderilir. Erisimin engellenmesine konu igerigin yayindan ¢ikarilmis olmasi
durumunda hakim karar1 kendiliginden hitkiimstiz kalir. Goriildiigi tizere kanunkoyucu,
kisilik haklarini ihlal eden igerigin yayindan ¢ikartilmasi hélinde, erisimin engelelenme-
si tedbirinin kaldirilmasina dair yeni bir karar verilmesini aramamig; hakim kararmin
otomatikman hiikiimsiiz kalacagina hitkmetmistir. Eger boyle bir ¢cikarma s6z konusu
degilse, kendisine gelen hakim tarafindan verilmis erisimin engellenmesi karari, Birlik
tarafindan erisim saglayiciya gonderilir. Birlik tarafindan erisim saglayiciya gonderilen
igerige erisimin engellenmesi kararinin geregi ise derhal veya en ge¢ dort saat iginde eri-
sim saglayici tarafindan yerine getirilir (5651 s.K. m.9/5,6,7,8).

Bu tedbir kapsaminda hakimin verdigi erisimin engellenmesi kararina konu kisilik
hakkinin ihlaline iligkin yayinin veya ayni mahiyetteki yayinlarin bagka Internet adresle-
rinde de yayimlanmasi durumunda ilgili kisi tarafindan Birlige miiracaat edilmesi halin-
de mevcut karar bu adresler i¢in de uygulanir (5651 s.K. m.9/9). Dolayistyla ayn1 yayini
paylasan diger Internet iceriklerine erisimin engellenmesi igin tekrar hakim karari alin-
masina gerek yoktur. Nitekim i¢erigin kisilik haklarini ihlal ettigi ve bu igerige erisimin
engellenmesi gerektigine hakim tarafindan karar verilmistir. Bu karar1 her bir Internet si-
tesindeki igerik igin tekrar tekrar aramak yersiz olacaktir. Bu baglamda kanunkoyucunun
diizenlemesi yerinde olmustur.

Son olarak belirtmek gerekir ki; sulh ceza hakiminin kararini bu maddede belirtilen
sartlara uygun olarak ve siiresinde yerine getirmeyen sorumlu kisi, bes yiliz giinden iig
bin giine kadar adli para cezasi ile cezalandirilir (5651 s.K. m.9/10). Gortildigi tzere
kanunkoyucu kararin yerine getirilmemesini adli para cezasina tabi kasith bir su¢ olarak
diizenleme altina almistir.

OZEL HAYATIN GiZLiLIGiNiN iHLALi NEDENIYLE iCERIGE
ERISIMIN ENGELLENMESI

Kanunkoyucu 5651 s.K'da Internet yayinlari yoluyla 6zel hayatin gizliliginin ihlal edildigi
hallerde erisimin engellenmesine yonelik 6zel bir tedbire daha yer vermistir. Aslinda 6zel
hayatin gizliliginin ihlali de, yukarida inceledigimiz kisilik haklar1 ihlalini olusturur. Bir
baska deyisle 6zel hayatin gizliligi de kisilik haklar1 kapsaminda yer alir. Ancak kanun-
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koyucu 6zel hayatin gizliligine iliskin hakkin ihlalini diger kisilik haklarindan ayirarak
ihlaline &zel bir tedbir getirmeyi tercih etmistir. Bu baglamda internet ortaminda yapilan
yayin igerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini iddia eden kisiler, Baskan-
Iiga dogrudan basvurarak icerige erisimin engellenmesi tedbirinin uygulanmasini isteyebilir
(5651 s.K. m.9/A/1).

Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi agilardan
hakkin ihlal edildigine iliskin agiklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir.
Bu bilgilerde eksiklik olmasi halinde talep isleme konulmaz. Baskanlik, kendisine gelen bu
talebi uygulanmak tizere derhal Birlige bildirir, erisim saglayicilar bu tedbir talebini derhdl,
en ge¢ dort saat icinde yerine getirir. Erisimin engellenmesi, 6zel hayatin gizliligini ihlal eden
yayn, kisim, boliim, resim, video ile ilgili olarak (URL seklinde) icerige erisimin engellenmesi
yoluyla uygulamr (5651 s.K. m.9/A/2,3,4).

Bununla birlikte s6z konusu talepte bulunanlar bakimidan hakime bagvurma zorun-
lulugu da ongorillmiistiir. Aksi takdirde tedbir kendiliginden kalkacaktir. Bu baglamda
erisimin engellenmesini talep eden kisiler, Internet ortaminda yapilan yayn icerigi nedeniyle
ozel hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini talepte bu-
lundugu saatten itibaren yirmi dort saat icinde sulh ceza hakiminin kararina sunar. Hakim,
Internet ortaminda yapilan yayin igerigi nedeniyle ézel hayatin gizliliginin ihlal edilip edil-
medigini degerlendirerek verecegi kararini en ge¢ kirk sekiz saat icinde agiklar ve dogrudan
Bagskanhiga gonderir; aksi halde, erisimin engellenmesi tedbiri kendiliginden kalkar (5651
s.K. m.9/A/5). Hakim tarafindan verilen bu karara kars1 Bagkanlik tarafindan CMK m.267
vd. hiikiimlerine gore itiraz yoluna gidilebilir (5651 s.K. m.9/A/6).

Ayrica belirtmek gerekir ki erisimin engellenmesine konu i¢erigin yaymdan ¢ikarilmis
olmasi1 durumunda hakim karar1 kendiliginden hiikiimsiiz kalir. Bir bagka deyisle, erisi-
min engellenmesinin kaldirilmas: i¢in ayrica karar alinmasina gerek yoktur (5651 s.K.
m.9/A/7).

Bununla birlikte 6zel hayatin gizliliginin ihlaline bagh olarak gecikmesinde sakinca
bulunan hallerde dogrudan Bagkanin emri iizerine erisimin engellenmesinin Bagkanlik ta-
rafindan yapilacagi da hitkme baglanmistir. Bu kapsamda Bagkan tarafindan verilen erisi-
min engellenmesi karari, Bagkanlik tarafindan, yirmi dort saat iginde sulh ceza hakiminin
onayina sunulur. Hakim, kararini kirk sekiz saat i¢inde aciklar (5651 s.K. m.9/A/8,9).
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Ozet

Modern zamanlarm en 6nemli kesiflerinden birisi olan Inter-
net insanliga sagladigi faydalar yaninda bir¢ok olumsuzlugu
da beraberinde getirmistir. Dolayistyla Internet insanoglunun
hayatini sadece kolaylastirmakla kalmamis ayni zamanda asos-
yallesme, Internet bagimlilig1 gibi bazi toplumsal sorunlar da
beraberinde getirmistir. Ancak her haliikarda modern dénemin
bu 6nemli yeniliginin insanlik bakimindan dezavantajlarina
nazaran ¢ok daha biiyiik avantajlar sagladig1 agiktir. Bu nedenle
Interneti sosyal hayattan ¢ikarmak miimkiin olmadigina gore,
onun toplumsal menfaat bakimindan getirdigi zararlari miim-
kiin oldugunca aza indirmeye gayret etmelidir. Internet’in top-
lumsal menfaat bakimindan ortaya ¢ikardigi en 6nemli deza-
vantajlardan birisi yeni sug isleme yontemlerine imkén tanimasi
ve ortaya ¢ikardig1 yeni bireysel menfaatlere bagl olarak yeni
sug bigimlerinin ortaya ¢ikmasi olarak sayilabilir. Bundan birkag
ylizyil 6nceki insanlarin hayal bile edemedigi yeni imkénlar ve
haklar ortaya ikartan Internet, bireysel haklara karg1 islenecek
suglarda onemli bir arag haline de gelebilmektedir.

Bu baglamda Internet yoluyla islenen suglarla miicadele adi-
na kanunkoyucunun da bir takim 6zel diizenlemeler yapmasi
kaginilmazdir. Bu gereklilikler karsisinda kanunkoyucumuz
da Internet yaynlari yoluyla islenen suglarla miicadele adi-
na 9zel bir kanun diizenlemesi yapmuistir. 23.05.2007 tarihli
ve 5651 sayili bu kanunun ismi; Internet Ortaminda Yap:-
lan Yayimnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanundur.

5651 s.K. ile verilen gorevlerin, Kurum biinyesinde bulunan
Bagkanlik¢a yerine getirilegegi hitkiim altina alinmistir. S6z
konusu kanunun 10/4. maddesinde, kanun ayrica gorev-
lendirdigi haller sakli kalmak iizere Bagkanhigin gorevleri
sayllmigtir. Ayrica Kanunun 8. maddesi kapsami disindaki
erisimin engellenmesi kararlarinin uygulanmasini saglamak
tizere Erisim Saglayicilari Birligi kurulmustur.

Internet ortamindaki yayinlarda diizenin saglanmasi bakimin-
dan kanunkoyucu igerik, yer ve erisim saglayicilarina bilgilen-
dirme yiikiimliiligii getirmistir. Bu baglamda s6z konusu sagla-
yicilar, yonetmelikle belirlenen esas ve usuller gergevesinde tanitici
bilgilerini kendilerine ait Internet ortamnda kullamcilarm ulasa-
bilecegi sekilde ve giincel olarak bulundurmakla ytikiimliidiir.
Ayrica igerik saglayicinin Internet ortammda kullanima sundu-
gu her tiirli igerikten sorumlu olacagr da hitkme baglanmstir.
Diizenlemede sadece sorumluluktan bahsedildigi i¢in ve cezai
sorumluluk ayrica vurgulanmadigindan, bahsi gegen sorumlu-
luktan cezai alan digindaki hukuki sorumluluk anlagiimahdir.
Nitekim sug ve cezada kanunilik ilkesinin (Anayasa m.38/1; TCK
m.2) dogal sonucu olarak, bir kimseye cezai sorumluluk yiiklene-
bilmesi fiilin ve cezanin kanunla agik¢a diizenlenmesi gereklidir.
Kanunkoyucu kural olarak yer saglayicinin, yer sagladig ige-
rik bakimindan denetim sorumlulugunu olmadigini kabul
etmistir. Bu baglamda yer saglayici, yer sagladig icerigi kon-

trol etmek veya hukuka aykiri bir faaliyetin soz konusu olup
olmadigim arastirmakla yiikiimlii degildir. Bununla birlikte
5651 s.K’nin 8. ve 9. maddelerine uygun olarak, yer sagladig1
igerigin hukuka aykir1 oldugundan haberdar edilmesi iizeri-
ne, s6z konusu igerigi yayindan gikarma yiikiimliliigii vardar.
Yer saglayici da oldugu gibi, erisim saglayicinin da, erigimi-
ne aracilik ettigi iceriklerin hukuka uygun olup olmadigim
denetleme yiikiimliléigiiniin bulunmadig1 5651 s.Kda agik¢a
hitkme baglamustir. Igerigi denetim yiikiimliiliigii olmamak-
la birlikte kullanicilarin Internet ortamina girebilmelerine
imkan saglayan erisim saglayicilar bakimindan da kanunko-
yucu bir takim yiiktimliliikler getirmistir.

5651 s. Kida &zellikle Internet cafeler gibi ticari amaglh olanlari-
nin giderek yayginlastiklar1 goriilen toplu kullanim saglayicilara
da bir takim yikamliliikler getirilmistir. Bu dogrultuda ticari
amagl toplu kullanim saglayicilarin mahalli miilki amirden izin
belgesi almalar1 zorunlu tutulmustur. Dolayisiyla il merkezle-
rinde validen ilgelerde ise kaymakamdan izin alinmadan bu tiir
faaliyetlerin yiiriitiilmesi hukuka aykir1 olacaktir.

5651 s.Kida dort farkli kapsamda erisimin engellenmesi ve/veya
icerigin ¢ikartilmastyla ilgili tedbirlere yer verilmistir. Bunlardan
ilki koruma tedbiri olarak ongoriilen erisimin engellenmesi ko-
ruma tedbiridir. Bunun diginda 6nleme amagh olarak igerigin
gikartilmasi ve/veya erisimin engellenmesi tedbiri farkli kosullara
bagh olarak diizenleme altina almmustir. Ayrica kisilik haklarinin
Internet yaymlar yoluyla ihlaline bagh olarak ilgililerin bagvu-
rusu {izerine igerigin ¢ikartilmasi ve/veya erisimin engellenmesi
hitkiim altina alinmugtir. Son olarak ashnda kisilik haklar1 kapsa-
munda yer alan ézel hayatin gizliliginin ihlaline yonelik Internet
yaymlarina erisimin engellenmesi de ayrica diizenlemeye tabi
tutulmugtur. Kanaatimizce igerigin ¢ikartilmasi ve/veya erisimin
engellenmesi tedbirlerinin bir veya en fazla iki madde kapsamin-
da birlestirilerek diizenlenmesi, kanunun sistematigi acisindan
daha uygun olacaktir. Mevcut durumda kanunkoyucu kendince
ortaya ¢ikan ihtiyaca gore kanunda siirekli degisiklik yaparak yeni
maddeler eklemekte ve s6z konusu tedbirleri sistematikten yok-
sun, anlagilmasi zor bir bigimde hitkme baglamaktadir. Son ya-
pilan degisikliklerle birlikte, tedbirlerin uygulanmas: bakimindan
idari makamlarin yetkisinin arttirilmasi, kamuoyunda tepkiyle
kargilanmakta, doktrinde de yer yer sert bigimde elestirilmektedir.
Internet yaymlar1 yoluyla iglenen hukuka aykariliklarla miicadele
gergekten zordur. Nitekim baglangi¢ kisminda da belirttigimiz
iizere, Internet yayilari vasitasiyla klasik adalet ve muhakeme an-
layisinin 6ngoremedigi sekillerde sug islenmesi veya kamusal dii-
zenin tehlikeye diigiirtilmesi s6z konusu olabilmektedir. Kanun-
koyucu da ¢ogu kez bu tehlikeleri karsilastikca deneyimlemekte
ve buna iliskin acele diizenlemelere gitmektedir. Ancak ilk firsatta
karsilagtirmali hukuktaki durum da goz 6niinde bulundurularak,
ozellikle bu tedbirlere iliskin diizenlemelerin daha sistematik bir
sekilde ele alinmasi zorunluluk arz etmektedir.
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Kendimizi Sinayalim

1. Internet ortamu iizerinden kullanicilara sunulan her tiir-
1t bilgi veya veriyi iireten, degistiren ve saglayan gercek veya
tiizel kisilere ne ad verilir?
a. Yer saglayic
Toplu kullanim saglayici

b

c. Erisim saglayict
d. Fiziksel saglayic
e

Igerik saglayict

2. Internet ortaminda yapilan yayinlarin igeriklerini izle-
yerek, 5651 s. Kanun kapsamina giren suglarin islendiginin
tespiti halinde, bu yaynlara erisimin engellenmesine yonelik
olarak yine 5651 s. Kanunda 6ngoriilen gerekli tedbirleri al-
mak agagidakilerden hangisinin gorevidir?

a. Bagkanlik

b. Bakanlik

c. Yer saglayic

d. Erisim saglayicilar birligi

e. Bagbakanlik

3. Agsagidakilerden hangisi 5651 s. Kanun'un 8. maddesi
kapsami disindaki erisimin engellenmesi kararlarinin uygu-
lanmasini saglamak tizere kurulmustur?

a. Erisim Saglayicilar1 Birligi

b. Telekomiinikasyon fletisim Bagkanlig

c.  Yer Saglayicilar Birligi

d. Icerik saglayicilar Birligi

e. Adalet Bakanlig1 Bilgi Islem Dairesi Bagkanlig:

4. Yonetmelikle belirlenen esas ve usuller ¢ercevesinde ta-
nitict bilgilerini kendilerine ait Internet ortaminda kullani-
cillarin ulagabilecegi sekilde ve giincel olarak bulundurma
yukiimliligini ihlal eden yer saglayicilar bakimindan 6n-
gorilen yaptirim asagidakilerden hangisidir?
a. [Idari para cezast

b. Adli para cezasi
c. Hapis cezasi

d. Miisadere
e

Siirgiin

5. Ticari amagl toplu kullanim saglayicilarin faaliyette bu-
lunabilmeleri i¢in asagidaki mercilerden hangisinden izin
almalari gerekir?
a. Ulastirma Bakanligindan
Belediye bagkanindan

b

c.  Emniyet Miidiirliigiinden

d. Telekomiinikasyon Iletisim Baskanligindan
e

Miilki amirden

6. Erisimin engellenmesi koruma tedbirine basvurulabil-
mesi bakimindan kanunkoyucu katalog suglarin islendigi
hususunda en az hangi siiphe derecesine ulagmis olmalidir?
a. Basit siiphe
b. Makul siiphe
c. Yeterli siiphe
d. Kuvvetli siiphe
e. Kesin siiphe

7. Asagidakilerden hangisi erisimin engellenmesi koruma
tedbirine karar verilebilmesi bakimindan Internet yayinin
iceriginin olugturmasi gereken katalog suglardan biridir?

a. Soykirim

b. Intihara yonlendirme

c.  Gorevi kotiiye kullanma

d. Rigvet

e. Sahtecilik

8. Asagidakilerden hangisi dnleme amagh olarak igerigin
¢ikartilmasi ve/veya erisimin engellenmesi tedbirine bagvur-
ma nedenlerinden birini olusturur?
a. Milli giivenlik ve kamu diizeninin korunmasi
Sug islenmesinin 6nlenmesi

b

¢. Yasam hakkinin korunmasi
d. Genel Sagligin korunmasi
e

Sug faillerinin yakalanmasi

9. Normal sartlarda 6nleme amagh olarak igerigin ¢ikartil-
mas1 ve/veya erisimin engellenmesi tedbirine karar verecek
merci agagidakilerden hangisidir?

a. Hakim

Cum. Savcisi

b.

c.  Ulastirma Bakanlig:

d. Telekomiinikasyon [letisim Baskanlig

e. Bagbakanlik
10. Ozel hayatin gizliliginin ihlali nedeniyle igerige erisimin
engellenmesi tedbirinin uygulanmas: bakimindan dogrudan
emir verme yetkisi agagidakilerden hangisine aittir?

a. Telekomiinikasyon Iletisim Bagkani

b. Ulastirma Bakani

c. Bagbakan

d. Ersim Saglayicilar Birligi

e. Cumhurbagkani



5. Unite - 5651 Sayil Kanun Baglaminda internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

115

Yoluyla islenen Suclarla Miicadele Edilmesi

Kendimizi Sinayalim Yanit Anahtari

l.e  Yanitiniz yanls ise “Temel Kavramlar” konusunu ye-
niden gozden gegiriniz.
2.a  Yamtmiz yanls ise “Bagkanligin Gorevleri” konusu-

nu yeniden goézden gegiriniz.
3.a  Yamtmiz yanls ise “Erisim Saglayicilar1 Birligi” ko-
nusunu yeniden gozden gegiriniz.
Yanitiniz yanlis ise “Igerik, Yer ve Erisim Saglayicilar
Bakimindan Ongoriilen Bilgilendirme Yiikiimliilii-
¢ii” konusunu yeniden gozden gegiriniz.
Yanitmiz yanlis ise “Toplu Kullanim Saglayicinin Yii-
kiimlilikleri” konusunu yeniden gézden gegiriniz.
Yanitiniz yanlis ise “Erisimin Engellenmesi Koruma
Tedbiri” konusunu yeniden gozden gegiriniz.
Yanitiniz yanls ise “Erisimin Engellenmesi Koruma
Tedbiri” konusunu yeniden gozden gegiriniz.
Yanitiniz yanhs ise “Onleme Amagli Olarak Igerigin
Cikartilmasi ve/veya Erisimin Engellenmesi Tedbi-
ri” konusunu yeniden gozden gegiriniz.
Yanitiniz yanhs ise “Onleme Amagh Olarak Icerigin
Cikartilmasi ve/veya Erisimin Engellenmesi Tedbi-
ri” konusunu yeniden gozden gegiriniz.
10.a  Yanitiniz yanhs ise “Ozel Hayatin Gizliliginin hlali
Nedeniyle icerige Erisimin Engellenmesi” konusunu

yeniden gozden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Internet, insanoglunun hayatin1 birka¢ yiizyil énce hayal
dahi edilemeyecek kadar kolaylagtiran ve rahatlatan yeni-
liklerdendir. Bununla birlikte kolaylig1 ve rahathig1 sadece
insanligin manfaatine olan hususlarda degil, suglulugun ve
yeni sug isleme yontemlerinin yayginlasmas: gibi aleyhine
olan hususlarda da saglamaktadir. Bu baglamda Internet salt
iyi ya da salt kotii degildir. Ancak herhaliikarda sagladig

avantajlar, dezavantajlarina nazaran ¢ok daha fazladur.

Sira Sizde 2

5651 s.Kida dort farkli kapsamda erisimin engellenmesi ve/
veya igerigin ¢ikartilmasiyla ilgili tedbirlere yer verilmistir.
Bunlardan ilki koruma tedbiri olarak éngériilen erisimin en-
gellenmesi koruma tedbiridir. Bunun diginda 6nleme amagh
olarak igerigin ¢ikartilmasi ve/veya erisimin engellenmesi
tedbiri farkli kosullara bagli olarak diizenleme altina alinmuig-
tir. Ayrica kisilik haklarinin Internet yayinlari yoluyla ihlali-
ne bagl olarak ilgililerin bagvurusu iizerine igerigin ¢ikartil-

masi ve/veya erisimin engellenmesi hiikiim altina alinmigtir.
Son olarak aslinda kisilik haklar1 kapsaminda yer alan 6zel
hayatin gizliliginin ihlaline yonelik Internet yayinlarina eri-

simin engellenmesi de ayrica diizenlemeye tabi tutulmustur.

Sira Sizde 3

Tedbire karar vermeye yetkili merci kural olarak hakimdir.
Bununla birlikte gecikmesinde sakinca bulunan hallerde
baskanlik da bu tedbire karar vermeye yetkilidir. Ancak bag-
kanligin re’sen bu karari verebilmesi miimkiin degildir. Bu-
nun i¢in belirli nedenlere bagl olarak bagbakanlik veya ilgili
bakanligin talebinin bulunmasi aranmistir. Bu baglamda,
yasam hakki ile kisilerin can ve mal giivenliginin korunmasi,
milli giivenlik ve kamu diizeninin korunmasi, sug islenmesi-
nin onlenmesi veya genel sagligin korunmasi sebeplerinden
bir veya bir kagina bagli olarak hakim veya gecikmesinde
sakinca bulunan héllerde, Bagbakanlik veya milli giivenlik
ve kamu diizeninin korunmasi, sug islenmesinin 6nlenmesi
veya genel sagligin korunmast ile ilgili bakanliklarin talebi
tizerine Bagkanlik tarafindan tedbire karar verilebilecektir
(5651 s.K. m.8/A/1). Gecikmesinde sakinca bulunan haller-
de yukarida belirtilen tiim sebeplere bagli olarak bagbakanlik
talepte bulunabilirken; ilgili bakanliklar sadece milli giiven-
lik ve kamu diizeninin korunmasi, sug islenmesinin 6nlen-
mesi veya genel sagligin korunmasi sebeplerine bagh olarak
tedbirin uygulanmasi talebinde bulunabileceklerdir.
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BiLiSiM HUKUKU

Bu iiniteyi tamamladiktan sonra;

Sozlesme kavraminin elektronik ortamda ne anlama geldigini agiklayabilecek,
Sozlesmelerde dikkat edilmesi gereken noktalarin ne oldugunu siralayabilecek,
Sozlesmelerin nasil yapilmasi gerektigini ifade edebilecek,

Sozlesme taraflarinin nasil korunacagini agiklayabilecek,

internet’te yeni reklam imkanlarini ifade edebilecek,

Haks1z rekabetin yeni formlarini siralayabilecek

bilgi ve becerilere sahip olacaksiniz.

000000

o Oneri « Cayma

o Kabul o Siparis

« Irade A¢iklamalar: + Hata

o Hata-Hile o Senet

o Sozlesmeden Donme o Belge

o Taraflarin Korunmasi + Elektronik imza
o Tiiketici o Spam

o Mesafeli Satim




ELEKTRONIK ORTAMDA SOZLESMELER

Genel Olarak Elektronik S6zlesmeler

Insanoglunun var oldugu giinden bu yana hayatini devam ettirmek igin yaptig1 ilk islem-
lerin sdzlesme oldugu kabul edilir. S6zlesme kavrami 6ylesine derin ve giiglii bir anlama
sahiptir ki bazi diisiiniirler, devletin kurulusunu ve mesruiyetini dahi sozlesmelere dayan-
dirir. Sézlesme, yiizyillar 6ncesinde var oldugu gibi yiizyillar sonrasinda dahi var olacak
en tipik bir hukuki islemdir. S6zlesme, hayatin vazgegilmez unsuru oldugu gibi hukukun
da vazgegilmez kavramidir.

Elektronik ortam, insan hayatinin vazgecilmezi olan sozlesmeler alanini da etkilemis-
tir. Daha 6nce yiizytize kurulan s6zlesmeler, kitle iletisim araglar: ile de kurulabilmeye
baslanmistir. Insana, zaman kazandiran daha karsilagtirilabilir sézlesme segenekleri su-
nan bu ortam ¢oktan giindelik hayatin bir parcasi olmustur. internetten yemek veya gigek
siparis etmek, seyahat ya da konser bileti almak siklikla yapilan bir hukuki islemdir, yani
sozlesmedir. Elektronik ortamda kurulan bu sozlesmelerin sayisinin giderek artacagini
soylemek hi¢ yanlis olmaz.

Giindelik hayatta ‘bir tik 6tede sloganr’ ile elektronik ortamda sozlesme kurulmas:
icin tegvik edilmekteyiz. Uriin ya da hizmete iliskin biitiin 6zellikleri web sayfasinda
gormek, hatta yorumlar: okumak, elektronik ortamdaki sozlesmelerin kurulmasini
kolaylagtirmaktadir. Hatta s6zlesme kurmak isteyenlere yardimci olmak ve mal ve
hizmet sunanlar1 derecelemek ve puanlamak i¢in yeni sivil kurumlar ortaya ¢ikmak-
tadir. Yine sozlesmelerin kurulmasinda ya da ifa agamasinda sikayetlerimizi iletebile-
cegimiz bir¢ok yeni kurumla karsilagmaktayiz. Biitiin bu agiklamalarimiz, esasen yeni
donemin, yani diger deyisle sanal alemin yeni kavram ve kurumlarini daha gériiniir
kilmak i¢indir.

Elektronik ortamda bir sézlesmenin kurulmas: sirasinda su semadaki asamalar ya-
sanir. Elbette bu tiirden sozlesmelerde —asagida agiklanacag tizere- bu semada bulunan
biitiin asamalar yer almayabilir. Bu 6rnek bir e-s6zlesme siirecidir.

En genel tanimi ile sozlesme,
belirli bir hukuki sonu¢ dogurmaya
yonelmis olan iki veya daha fazla
tarafin birbirine uygun karsilikli
irade beyanlarindan olusan hukuki
bir islemdir. Her giin belki de hi¢
konusmadan gazete almamiz
sozlesme oldugu gibi bi rev
kiralamamiz ya da bir konser bileti
satin almamiz da bir sézlesmedir.

Neden elektronik ortamda
sozlesme?
1)  zamandan tasarruf
2) kolay karsilastirma
3)  mal ve hizmetlere kolay
ulasim
4)  mesafelerin engel
olmaktan ¢ikmasl
5) vediger bir cok neden...

Nitekim, Tiirkiye'de e-ticaret
hacminin yillara gore biiyiime
oranlari:

2009-2010: %40,61,
2010-2011: %46,32,
2011-2012: %34,35,
2012-2013: %37,44,
2013-2014: %35

E-Sozlesme: Taraf iradelerinin
elektronik ortamda yani yiiz
yiize gelmeksizin karsilastigi ve
uyustugu elektronik ortamda
kurulmus sozlesmelerdir.
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Bizler, bir iiriinii ya da hizmeti bir web sayfasinda ya da bir online markette begeniriz.
Ancak halen bizler bu sayfanin ve bu sayfada yapilan ticaretin giivenilirligi konusunda
tereddiitler yasariz. Bu durumda irademizin olusumunda bize yardimeci olacak iki farkls
aciklama bulunur. Bunlardan ilki, tirtiniin reklaminin ya da sunumunun yapildig: sayfa-

nin agiklamalari, digeri ise bunlardan bagimsiz kullanici yorumlars, sikayet sitesinde yazi-
lanlar yahut baz sivil derecelendirme ya da puanlama kuruluglaridir. irademiz bu sekilde
tiriin ve hizmetin niteligi ve fiyat: hakkinda olustuktan sonra irademizi beyan da etmemiz
gerekir ki bunun akabinde s6zlesme kurulmus olur. S6zlesme kurulduktan sonra, mal ya
da hizmetin ifa edilmemesi, vaad edildigi gibi cikmamasi ya da gecikme hélinde devreye
yasalardaki koruyucu diizenlemeler ya da sikayet siteleri girer. Esasen bu sistemlerde ek-
sik olan, online uyusmazlik ¢6ziim merkezleridir. Bu merkezler mahkemeye gitmeksizin
taraflar arasinda meydana gelen uyusmazliklarin daha dostane ¢6ziimlenmesi ugrasisidur.
Sozlesme kurmaya yonelmis irade beyanlarinin birbiri ile uyusmasi gerekir. Sézlesme hu-
kukunda oneri ve kabul seklinde tanimlanan iki irade beyani, birbirine yonelmis irade
beyanlarimin genel tanimidir.

Elektronik Ortamda Yapilan Sozlesmelerin Yasal Cercevesi
Elektronik ortamda kurulan bir sozlesmeye uygulanacak olan ¢ok sayida yasal diizenleme
bulunmaktadir. S6zlesmenin kurulmasina iligkin temel diizenlemeler Borglar Kanununda
yer almakla birlikte, bagkaca diizenlemeler de s6zlesmenin kurulusunda goz éniinde bu-
lundurulmalidir. Bunlar asagida bir sekil halinde verilmistir.

Sozlesmenin kurulmasi i¢in gerekli irade agiklamalari, irade agiklamalarinin sonugla-
r1, irade agiklamalarindan dénebilme imkénlar, irade agiklamalarindaki sakatliklar Borg-
lar Kanunu'nda diizenlenmistir. Kanunlarda sozlesmelerin gekil sartina tabi tutulabilmesi
mimkiindiir. Adi yazili sekil sart1 varsa elektronik ortamda kurulan sézlesmelerde sekil
sartinin tamamlanabilmesi igin giivenli elektronik imzaya ihtiya¢ duyulacaktir. Giivenli
elektronik imzaya iliskin diizenlemeler ise Elektronik Iimza Kanunu'nda diizenlenmistir.

So6zlesmenin taraflarindan birinin tiiketici olmasi durumunda, sézlesmenin kurulma-
s1ve sozlesmeden caymaya iliskin 6zel diizenlemeler ise Tiiketicinin Korunmasi Hakkinda
Kanun ve ilgili Yonetmeliklerde yer almaktadir. Elektronik ortamda sozlesmeleri etkile-
yen bir diger diizenleme ise Elektronik Ticaretin Diizenlenmesi Hakkinda Kanundur. Bu
diizenlemeler yaninda sozlesmelerin tiiriine gore farkli yasal diizenlemelerin uygulama
alani bulabilmesi de miimkiindiir.
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Elektronik ortamda
yapilan sozlesmelerin
yasal gercevesi

Sozlesmelerin Kurulmasinda irade Aciklamalar

Genel Olarak
Bilindigi tizere BK m. 1’e gore sozlesme, taraflarin birbirine uygun ve karsilikli irade agik-
lamalar ile kurulur. frade agiklamalarinin elektronik ortamda yapilmasi miimkiindiir.
Irade beyaninin elektronik ortamda yapilmis olmasi, sdzlesmelerin Borglar Kanunu'nda
diizenlenen prensiplerden daha farkli prensiplere tabi kilinmasini gerektirmez. irade agik-
lamalarmin elektronik ortamda yapilmast, segilen iletisim yolunun farklilagmasinin getir-
digi birtakim farkli hukuki sonuglarin olmas: tabiidir. Elektronik ortamda yapilan irade
agitklamalarina hukukun ne tiir sonuglar bagladigi 6nem kazanmaktadir. Bu nedenle bu
tiir islemlerin yakindan ele alinip degerlendirilmesi gerekmektedir.

Elektronik ortamda gerceklesen irade agiklamalari kendi i¢inde ikiye ayrilarak incelenmis-
tir. Bunlardan ilkinde elektronik ortam sadece bir aracidir. Digerinde ise iradenin olusumunda
bir insan iradesi olmaksizin bir bilgisayar yazilimi tarafindan irade agiklamas: yapilmaktadur.

-~

Elektronik irade

aciklamalari
I
) irade agiklamasi
Elektronik ortam dogrudan bir yazilim
sadece bir aracidir caEfindEm
olusturulmaktadir

Elektronik irade

agiklamalari tiirleri
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Bir kimsenin s6zlesme kurmaya yonelmis olan irade agiklamasi, chat, skype, facebook
sohbeti veya elektronik posta ile yapilabilir. Ya da bir web sayfasinda ‘“fare’ yardimu ile bir
sozlesmenin kabul edilmesi gibi. Bu tiir irade beyanlarinda elektronik ortam, sadece bir
aracidir. Esasen bu tiirden yapilan irade agiklamalarinin benzerleri, 6nceki teknolojide
telefon ya da telsiz aracilig ile yapilan irade agiklamasindan pek de farkli degildir.

Ikinci tiir elektronik irade agiklamasini diger irade agiklamalarindan ayiran husus,
oncelikle irade agiklamasinin yapilmasi ile onun kars: tarafa ulasmasi sirasinda aktif bir
insani eylemin bulunmayigidir. Bir web sayfasinda sézlesmenin kurulmas: i¢in adim
adim yapilan islemlerden sonra, 6rnegin bir ugak biletinin satin alinmasinda, hava yolu
sirketinin sistemi, bir insan yardimi olmaksizin bileti olusturmakta ve kredi kartimiz-
dan da paray: tahsil etmektedir. Iste hava yolu sirketinin agiklamalari, bir insan iradesi
mi yoksa bir makine iradesi midir? Ancak belirtelim ki bilgisayar agiklamasi ya da oto-
matik irade agiklamasi olarak da isimlendirilebilecek elektronik irade agiklamasi, aslin-
da irade agiklamasinin usulii ile ilgilidir. Bilgisayar yazilimini oraya koyan ve yerlestiren
irade, genel olarak irade beyani bulunmak arzu ve niyetindedir. Yani diger bir ifade ile
bilgisayar yazilimini hazirlayan sunucu, genel nitelikteki bir fiili iradesini ortaya koy-
mustur. Burada sadece bilgisayarin kullanicisi, makinesini irade agiklamalarinin aract
olarak kullanmaktadir. Aslinda klasik anlamda elektronik irade agiklamasi, sadece bir
bilgisayar programi veya bir diger iletisim araci vasitasi ile yapilmis bir irade agiklama-
sindan bagka bir sey degildir.

Dogrudan makineler ve yazilimlar tarafindan olusturulan elektronik irade agiklamasi-
nin nasil nitelendirilecegi hukukeular arasinda tartisilmigtir. Burada Amerikan hukukun-
daki ‘elektronic agent’ kavramina da temsil kavramina da gitmeye gerek yoktur. Bir irade
aciklamast bir insan tarafindan yapilmalidir ve hukuki bir etki ortaya ¢ikarmaya yonelik
bir beyan olmalidir. Elektronik irade beyany, ister elektronik ortam kullanilarak yapilsin
isterse bilgisayar tizerinde yazilmis bir program araciligryla karsi tarafa agiklansin, kanaa-
timizce sonug degismemektedir ve irade beyanlar gercekte bir insan iradesine dayanmak-
tadir. Bu nedenle elektronik irade agiklamalar gegerli bir irade beyani olarak kabul edilir.

Elektronik irade beyanmin etkili olabilmesi i¢in irade agiklamasini yapan kimsenin
irade beyanini kars: tarafa géndermesi, bunu yaparken de genel ilkelere gore gonderenin
yapmas1 gereken her seyi yerine getirmesi gerekir.

irade Aciklamalarinin Tasnifi: Oneri ve Kabul
Irade aciklamalarindan sézlesmenin kurulmasi icin esasl unsurlari iceren ve muvafakat
edildigi takdirde sozlesmenin meydana gelmesini saglayan nitelikteki irade agiklamasi
oneri olarak adlandirilir. Oneri bir kisiye yapilabilecegi gibi birden fazla kisiye de yapi-
labilir. Bu ¢ercevede web sayfalarinda bulunan ilanlarin nasil nitelenecegi tartisiimalidir.

[rade agiklamalar1 bakimindan Internet ortamindaki sunumlar nasil degerlendirile-
cektir? Yani bir web sayfasinda bulunan mal ya da hizmetin teghiri, agik artirmaya ¢ikari-
lan bir tirtin sunumu, nasil bir irade agiklamasidir? Bunlar1 hukuken nasil nitelemeliyiz?

Web sayfalari, Internet’te onemli bir sunum imkanlaridir. World Wide Web olarak ta-
ninan “(www)’de e-posta, haber ve Ftp gibi Internet ortaminin pargasidir. Bu web sayfasi-
nin teknik olarak hazir tutulmasi, Hyper Text Markup Languge Standart (HTML) ve Hper
Text Transfer Protocol (HT'TP) yoluyla tanimlanir. Bunlar, mal ve hizmetlerin yaz1 veya
grafik form i¢cinde sunulmasini miimkiin kilmaktadir. Bunlardan bagka HTML/HTTP di-
ger Internet hizmetlerinin saglanmasini da miimkiin kilmakta ve kullaniciya sistemde bir
adresin verilmesi suretiyle herhangi bir sayfay: gorme imkéani da verilmektedir.

Bu tiir web sayfalar1 zamanla mal ve hizmetlerin sunuldugu bir pazar haline gelmistir.
Cogunlukla bunlara online siparis verme fonksiyonlar: da ilave edilmistir. Burada bu tiir
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sayfalarin baglayici olmayan bir dneri mi yoksa herkese a¢ik 6neri mi (BK.m.8) oldugu so-
rusu karsimiza ¢ikmaktadir. Bu sorunun cevabi her seyden 6nce sunumlarin objektif agik-
lama degerine baglidir. Bir mahkeme kararinda kataloglar, fiyat listeleri, 6zel kartlar ve
benzerleri “herkese acik dneri” olarak nitelendirilmislerdir. Bilgisayar ekraninda goriintii
olarak mallarin sunumlarinda da ayni durum gegerli olmalidir. Ciinkii herkese agik 6neri
kurumu 6zellikle mal ve hizmetlerin sunucusunu korumaktadir. Zira sunmus oldugu mal
ve hizmetler i¢in ne kadar kimsenin kendisiyle sézlesme yapacag: belli degildir. Belirsiz
bir sayida sozlesme yapmak isteyen kimselerin taleplerini de 6neri sahibinin karsilamas:
miimkiin olmayabilir.

Hukuk camiasinda metro istasyonlarinda ya da okul kantinlerinde bulunan mal oto-
matlarindaki satimlarda mevcut olan tartiymanin bir benzerine internet yoluyla kurulan
sozlesmelerde de rastlamak miimkiindiir. Acaba mal otomatinda 6neri ve kabul nasil be-
lirlenecektir? Burada biiyiik cogunlugun fikrine goére, otomatin kurulmasi, otomatin ¢a-
lisabilirligi ve icinde mal bulunmast belirli sartlar altinda otomatin kurucusu igin belirli
olmayan bir kisiye yoneltilen “ad incertas personas” 6neri olarak kabul edilir. Makineyi
kuran bir kabul beyaninda bulunmamuistir. Fakat kars1 ve kanaatimizce daha hakli bir go-
riise gore makinenin kurulmasi sadece herkese agik bir oneridir. Bu tiir irade faaliyeti ile
oneri gerceklesmekte, paranin atilmast ile de kabul gergeklesmektedir. Internet {izerinden
yapilan sézlesmelerde icap ve kabuliin belirlenebilmesinde de ayni yol izlenebilir.

Web sayfalari, birbirinden farklr niteliktedirler. Bazi web sayfalarinda sadece mal ve
hizmetler sunulmakta fakat bunlarin siparis edilmesi fonksiyonu bu sayfalarda bulun-
mamaktadir. Bu mal ve hizmetlerin siparisi ise Internet {izerinden yapilamamaktadir. Bu
sayfalar tam bir oneriye davet olarak gérilmelidir. Ciinkii burada sadece reklamlarin bir
tiirii s6z konusudur.

Web sayfalarinda sayet mal ve hizmetler hakkinda ayrintili bilgi mevcut degilse ve In-
ternet kullanicis1 bunlar hakkinda somut bir veriye ulasamiyorsa bunlarin hukuki olarak
bir icap olarak kabul edilmesi miimkiin olmaz. Evlere gonderilen katalog ve televizyon
satig reklam yayinlarinda da alici, sunulan mal ve hizmetler hakkinda somut bilgilere
ulagamamakta fakat telefon aracihig: ile siparislerde bulunabilmektedir. Dolayisiyla sa-
dece siparis fonksiyonunun web sayfasinda bulunmasi onun “éneriye davet” 6zelligini
degistirmez.

Internet {izerinden pazarlamasi yapilan mallarin gesidine gore bir ayrim yapmak da
gerekecektir. “Herkese yapilan 6neri” kurumu, sunucuyu, kendisine yonelen ¢ok sayida
talep karsisinda korumaktadir. Burada Oneri sahibi, sadece mevcutlar1 kadar sézlesme
yapmak isteyenlerin talepleri ile bagli bulunmaktadir. Fakat bu koruma sadece maddi bir
cisme sahip mallar i¢in gegerli olabilir. Yoksa maddi bir cisme sahip olmayan mal ve hiz-
metlerde béyle bir sonuca ulasmak dogru olmaz. Ornegin dijital ortamda kaydedilmis
metinler, resimler, yazilim programlari Internet iizerinden kural olarak istenildigi kadar
aliciya teslim edilebilir. Burada teorik olarak bu tiir mallar, sinirsiz bir musteri kitlesi-
ne sunulma kabiliyetine sahiptir. Internet iizerinden mal sunumunda bulunan kimsenin
“herkese yapilan 6neri” kurumu ile korunmasina ihtiya¢ yoktur. Bu tiir sayfalar da oto-
matlarin bir tiirli olarak diisiiniilebilir. Bu tiir otomatlarda hazir tutulan liste, bir oneridir.

Elektronik Ortamda Acik ve Ortiilii irade Agiklamasi

Bor¢lar Kanunu, irade agiklamasinin agik ya da ortiilii olabilecegini sdylemektedir (m.
1/2). Ancak bilisim sistemlerinde bir irade agiklamasindan bahsedebilmek i¢in kural ola-
rak agik bir irade agiklamasina ihtiyag oldugu soylenebilir. Bor¢lar Kanunu, 6rtiilii kabuli,
belirli bir siire susmaya veya bagka bir deyisle reddetmeme halinde kabul etmis ve sozles-
menin kurulacagini hitkme baglamistir (BK m. 6). Oysa, bilisim ortamlarinda istisnai du-

Belirli olmayan kisilere yapilan
oneri.
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BK. m. 4/2: Telefon, bilgisayar gibi
iletisim saglayabilen araclarla
dogrudan iletisim sirasinda
yapilan 6neri, hazir olanlar
arasinda yapilmis sayilir.

rumlar haricinde 6rtiilii kabule yer vermemek gerekir. Yani bir bilisim sisteminde sadece
ekrandaki teklifin belli bir zaman i¢inde reddedilmemesi irade agiklamasi olarak kabul
edilemez.

Hazir Olanlar ve Olmayanlar Arasinda irade Aciklamalari

Kanun koyucu, etkili bir irade beyanini, hazir olanlar ve hazir olmayanlar arasinda yapil-
masina gore farkli hiikiimlere tabi tutmustur. BK m.4/2, telefon, bilgisayar gibi iletisim
saglayabilen araclarla dogrudan iletisim sirasinda yapilan 6neriyi, hazir olanlar arasinda
yapilmis bir oneri olarak saymaktadir. Ancak bu hitkiimde dikkat edilmesi gereken husus,
dogrudan iletisimdir. Yoksa bilgisayar marifetiyle yapilmakla birlikte e-posta yazigmalari
hazir olanlar arasinda bir irade agiklamasi olarak kabul edilemez.

Bir goriise gore burada hazir olanlar ve olmayanlar arasindaki irade beyani ayrimi,
yapilan irade beyaninin canlandirilip canlandirilmamasina baghdir. Bir irade beyaninin
canlanmasi, irade beyaninin tespit edilmesini ifade eder. Internet iizerinden gonderilen
irade agiklamalar tespit edilmiyorsa yani sonradan herhangi bir usulle tekrar okunabi-
lecek hale veya yazili forma getirilmiyorsa bu takdirde Internet iizerinden hazir olanlar
arasinda irade agiklamalari s6z konusudur. Sozlii beyanlar, 6zel aletler vasitasiyla yaziya
dokiilebiliyorsa canlanir. Internette gonderilen irade beyanlar1 “kaydedici/ram-harddisk”
denilen aletlerle teorik olarak saklanabilir. Yazarlar, giiniimiiz teknolojisinin elektronik
araglar vasitasiyla irade agiklamalarinin belirli formlar i¢inde tekrar yazi olarak sakla-
nabilecegine ve canlandirilabilecegine isaret etmektedir. Bir goriise gore de telesekretere
yapilmis olan sozlii beyanlarin herhangi bir canlanma olmaksizin saklanabildigini belirt-
mektedirler. Kanaatimce bu agiklamalar, bizlere 6nerinin/irade beyaninin hazir olanlar
ya da olmayanlar arasinda bir ayrim yapmada sadece kolaylik saglar yoksa kesin bir 6l¢ii
getirmez. BK m. 4/2’nin 6l¢iisti son derece agiktir, eger iletisim dogrudan saglaniyor ise
bu hélde hazir olanlar arasinda irade beyani vardir.

MSN, IRC (Internet Relay Chat), Gmail ya da Facebook sohbet odalarinda arada her-
hangi bir kaydedici sistem olmaksizin irade beyanlari internet altyapisi ya da telefon hatt:
sayesinde ekranda zaman farki olmadan gériilebilmektedir. Bu arada belirtelim ki ses ya
da gortintlintin birkag saniyelik gecikmesi, kanun koyucu bakimindan dikkate alinma-
mistir. Bu halde hazir olanlar arasinda bir irade agiklamasi vardir. Buna karsilik gonde-
rici, alicinin e-posta kutusuna bir haber biraktiginda bu telesekretere benzer bir durum
arz eder. Burada alici, gonderenin irade beyanini e-posta kutusunu a¢tiginda gorecek ve
ogrenecektir. Dogrudan baglantinin oldugu héller hazir olanlar, diger durumlar ise hazir
olmayanlar arasindaki hukuki iligkiye benzerlik gostermektedir.

Hazir olmayanlar arasinda irade beyani, BK.m.5% gore ulasma aninda tesirli olur. $im-
diye kadarki hakim goriise gore, irade beyani, alicinin hakimiyet alanina ulagmast ile ve
normal hallerde bu beyanin igerigini alicinin 6grenmesiyle tesir kazanir. Burada hakim
goriis, irade beyaninin alicinin bunu 6grenme imkanina sahip olmasi sartiyla alicinin
e-posta kutusuna girmesiyle tesirli oldugunu savunmaktadir. Burada tartisilmasi gereken,
bu e-postanin ne zaman ulagtiginin beklendigidir. Gergekten e-posta, mektup ya da fakstan
farklidir ve insanlarin evinin 6niindeki posta kutusunu kontrolii ile e-postalarini kontrol
ayn1 seyler degildir. Klasik 6gretide savunulan, hazir olmayanlar arasinda goénderilen irade
agiklamalarimin etki aninin o beyanin alici tarafindan 6grenildigi veya normal hayatin akis:
icinde 6grenildiginin kabul edildigi andir. Oysa e-postanin kullanimi ve kontrolii i¢in aligil-
mis bir zamanin tespiti bugiin oldukga zordur. Her ne kadar giintimiizde artik kartvizitlerin
tizerinde bulunan e-posta adreslerinin, 6zel hayatta ve is hayatinda artan yaygin kullanimina
ragmen e-postanin gliniimiiz i¢in heniiz hayatin bir par¢as: olmadig1 kanaatindeyiz. Ancak
sunu da belirtmemiz gerekir ki, akilli telefonlarin artmas, Internet kullaniminin yayginlas-
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masl ile bu goriisiimiiziin yillar icinde e-posta kullaniminin yayginlasmas: yoniinde degis-
mesi de miimkiindiir. Burada e-posta tizerinden yapilan irade agiklamalari i¢in bir ¢oziim
arayis1 da gerekir: E-postaya gonderilen irade agiklamasinin 6grenildigi anin tespiti, gonde-
rilen kimsenin (ticaret erbab1) olup olmamasina gore bir ayrim yapilarak incelenmelidir. Bir
is adamy, tizerinden ticari baglantilar yaptig1 e-postasini siirekli ve diizenli olarak kontrol
etmekte ve hatta kendisine yapilan yazismalar1 beklemektedir. Oysa e-postasini tamamen
sahsi amag i¢in kullanan bir kimse e-posta kutusunu diizenli olarak kontrol etmeyebilir. Bir
is adamina e-posta yoluyla mesai saatleri disinda génderilen irade agiklamalari, gondermeyi
takip eden ilk mesai giiniinde ulagmig kabul edilmelidir.

E-posta yoluyla gonderilen haberin (mailin/postanin) kodlanmamis veya kodlansa
bile bunu ¢o6zecek bir sifrenin alicida bulunmasi gerekir. Buna karsilik ulasmanin, ali-
cinin posta kutusunun sahibi tarafindan bogaltilmasi ile meydana gelecegi goriisii kabul
edilemez. Oneriyi yapanin postasini 6zen iginde gondermesi de gerekir. Ornegin e-posta
sunucular1 tarafindan spam mail olarak kabul edilebilecek ve bu cercevede filtrelenecek
olan mailler, alictya ulasamaz. Bu tiirden bir e-postanin alindiginin ispatini génderenin
tizerinde birakmak daha uygundur.

Hazir olanlar arasinda irade beyani bu beyanin alici tarafindan 6grenildigi andir. Fakat
elektronik irade agiklamalarinda tartismali olan husus, alicinin irade beyanini akustik veya op-
tik olarak dogru 6grenip 6grenmedigidir. Burada goz 6niinde bulundurulmas: gereken, online
es zamanl baglantilarin dahi fiziki olarak karsilikli hazir bulunmadan daha farkli oldugu ve
iletisim emniyetinin artirilmasina ihtiya¢ duyuldugudur. Burada hukuki problemlerden baska
bir de teknik problemler de karsimiza ¢ikmaktadir. Online baglantilarda dahi irade beyanim
kendi bilgisayarina yazan kimse, bunu onaylayan tusa (Enter veya Return tusu) yanlis veya
ge¢ basmast hélinde irade beyaninin karsi tarafa ulagmasinda zaman bakimindan bir farkliik
ortaya cikabilecektir. Ancak bu durumda dahi enter tusu, irade agiklamasimnin yapildig: andir.
Buna karsin nette meydana gelen bir sorun nedeni ile irade beyaninin gecikme ile kars: tarafa
geg ulagsmasinda teknik bir sorun vardir. Kanaatimizce bu gibi teknik problemlerin ispat edi-
lemedigi durumlarda taraflar arasinda hazir olanlar arasinda irade agiklamalarinmn varligini
kabul etmek dogru olacaktir. Yine belirtelim ki benzeri iletisim aksakliklart normal yiizyiize
bir iletisimde de ortaya gikabilir. Iki kisinin konusmasi esnasinda biiyiik bir giiriiltiiniin yasan-
mast ya da birinin bir anlik bile olsa sesinin kisilmasi gibi.

Teknolojinin gelisimine bagli olarak esasen 6neren yani irade beyaninda bulunana
BK m. 5/2de bir kolaylik saglanmistir. Buna gore 6neren, onerisini zamaninda ulasmis
sayabilecektir. Irade agiklamasi, 6neri seklinde gergeklesebilecegi gibi kabul seklinde de
gergeklesebilir. Bu hélde kabul i¢in de ayni esaslar s6z konusudur. Yani diger bir deyisle
kabuliin de makul bir siire i¢inde 6nerene ulagmasi gerekir. Ancak kabul konusunda BK
m. 5/3de daha farkli bir diizenlemenin getirildigi sdylenebilir. Zira 6neriye olumlu bir
cevap verilmedigi siirece kabul anlamina gelmez. Bu nedenle 6neren bakimindan 6neri
reddedilmis sayilir. Buna kargin kabul beyaninin ulagmast i¢in bir zaman smirlamasina
ihtiya¢ bulunur. iste BK m. 5/3, kabul beyaninin geg ulasmasi halinde énerene bir imkan
vermis ve kabul beyani ile bagl olmak istemedigi takdirde durumun kabul edene derhal
bildirilmesi gerektigini hitkme baglamustir.

Elektronik ortamda yapilmis bir 6neri ya da kabul geri alinabilir. Geri alma agiklamast,
diger tarafa 6neri ya da kabulden dnce veya ayni anda ulagsmis ya da daha sonra ulasmakla
birlikte diger tarafca 6neriden ya da kabulden 6nce 6grenilmis olursa geri alma gergekles-
mis sayilir (BK m. 10).

Oneri ya da kabul anlik iletisim araglarinda (chat, msn gibi) yapildiginda bile hemen
geri alma beyani yapilirsa ya da ilk elektronik posta okunmadan dnce geri almaya iliskin
irade beyani da ulagirsa geri alma gerceklesmis sayilmalidir.
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irade Aciklamasinda Bozukluklar ve iptal Edilebilirlik

Elektronik irade agiklamalarinda birgok eksiklik ve hata ortaya cikabilir. Aslinda
elektronik irade agiklamasinda ilk bakista hata olmasi miimkiin gériinmeyebilir. Ciin-
kii burada irade sadece bilgisayar yardimiyla iletilmektedir. Ancak irade beyaninda,
sistemden kaynaklanan bilgi aktarimi hatalar1 ortaya ¢ikabilir. Burada her seyden
once elektronik irade agiklamasinda bulunan kimsenin, kars: tarafin yapilan beyanin
dogruluguna giivenmesi dolayisiyla ortaya ¢ikan zararlardan sorumlu olup olmayaca-
g1 sorunu ortaya ¢ikar (BK m. 35).

Bilgisayar kullanicisinin irade agiklamasinda tipki bir daktilo kullaniminda oldugu
gibi bir hata s6z konusu olabilir, bu takdirde BK m. 31/1-1 uygulama alani bulur ve ortada
bir beyan hatasinin olduguna hitkmedilir. Bilgisayar kullanicis1 beyanini iptal edebilir.

Beyanda ortaya ¢ikan birtakim hatalar da gonderilme agamasinda olabilir. Doktrinde
elektronik irade agiklamalarindaki eksikliklere BK m. 33’tin uygulanip uygulanmayacag:
tartismalidir. BK m. 33, irade agiklamasinin haberci dolayisiyla yanlig yoneltilmesini BK
m. 31deki vakialarla bir tutmustur. Baz1 yazarlar BK m. 33’iin ilke olarak biitiin elektro-
nik irade agiklamalarinin nakillerinde kullanilabilecegi diisiincesindedir. Kanaatimizce de
burada BK m. 33’tin kullanim1 miimkiin olmalidir. Zaten BK m. 33 metninde agik¢a ‘bir
arag tarafindan’ yanlis iletilmeden de bahsedilmektedir. Clinkii yanlis gonderilen bir irade
beyani s6z konusudur. Habercinin beyani yanlis gondermesi durumunun elektronik bir
versiyonu burada mevcuttur. Burada beyan1 géndermeyi iistlenen Internet servis saglay1-
cisint ya da e-posta saglayicisini haberci olarak yorumlamak miimkiindiir. Sayet bir online
hizmet sunucusunda yanlishk ve hatalar s6z konusu ise bu takdirde irade beyani iptal edi-
lebilir. Fakat burada su hususun da belirtilmesi gerekir ki sayet gonderme hatasi bilgisayar
kullanicisinin kendi kullandig araglardan kaynaklaniyorsa irade beyan: iptal edilemez.
Clinkii BK m. 33, irade beyaninin gonderiminde hata halini sadece bu hataya ti¢lincii bir
kisinin sebep olmast durumunda kabul etmistir.

[rade beyaninda ortaya gikan hatalar bakimindan aslinda elektronik irade agiklamala-
rinda hata riski daha yiiksektir. Ciinkii gogu zaman Internet iizerinden yapilan sézlesme-
lerin kurulmas1 daha basit bir eylemle miimkiin olmaktadir. Bir mauseun kliklemesi ile
sozlesmenin kurulmasi onaylanmis olmaktadir. Oysa o anda yapilan bir gayri iradi el
hareketi yahut kasilma da bir s6zlesmenin olusumuna sebebiyet verebilir.

Burada iradenin olusumunda da birtakim hatalarin ortaya ¢ikabilecegine dikkat gekmek
gerekir. Ozellikle Internet ortaminda eski bir fiyat listesine itibar ederek bir sézlesme iligki-
sine giren kimsenin irade beyaninda hatadan bahsedilemez. Ciinkii aslinda irade beyaninda
hata mevcut degildir ancak iradenin olusumunda bir saik hatasindan bahsedilebilir.

irade Aciklamasinin Yorumu

frade beyani, agik degilse yoruma ihtiyag vardir. Bu yorum yapilirken gonderilen irade
beyani objektif 6lgiilere riayet edilmekle birlikte, olayin miinferit 6zelliklerine de dikkat
edilir. Bilgisayar araciligiyla yapilan irade agiklamalarinda anlagilabilirligin objektif 6l¢ii-
lere gore tayin edilmesi gerekir. Burada Internet iizerinde yapilan irade agiklamalarina
biiyiik 6l¢iide bir kitlenin ulasacagi gézden kagirilmamalidir.

Sozlesmelerin Kurulmasinda Sekil

Sekil Serbestisi

[rade agiklamalari ve sézlesmelerin kurulmasi kural olarak sekil serbestisi ilkesine tabidir
(BK m. 12). Yani sozlesmenin taraflar1 sozlesme yaparken diledikleri sekli segmekte ser-
best olduklar: gibi kural olarak sézlesmenin kurulmas: da kanunen herhangi bir sekle tabi
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tutulmamustir. Sekle bagl sézlesmeler kanunda sayilmistir. Bunlara 6rnek olarak evlenme
akdi, gayrimenkul devir sozlesmeleri 6rnek olarak verilebilir.

AB Direktiflerinde ise kural, yine sekil serbestisidir. Ancak bununla birlikte resmi bir
makamin katilmasi gereken sozlesmeler (taginmaz satimlari) istisna tutulmustur. Ayrica
aile ve miras hukuku ile ilgili sozlesmeler de sekil serbestisi ilkesine tabi degildir ve Inter-
net tizerinden yapilmalart miimkiin degildir. Avrupa direktiflerinde sayilan sekil serbesti-
si ilkesinin bu istisnalari kesin ve son bir siralama degildir. Bilgi toplumunun ilerlemesi ve
teknolojinin gelismesi ile yeniden bir uyarlamanin yapilmasi miimkiindiir. Uyarlamanin
yapilabilecegi Avrupa Birligi Direktiflerinde de agik¢a belirtilmistir.

Sozlesmenin taraflar1 gekil serbestisi ilkesi sayesinde yapacaklar1 sozlesmeyi isterler-
se kanunun tipik s6zlesme formlarindan birinde isterlerse atipik bir formda isterlerse de
kanunun 6ngoérdiigii birkag sdzlesme tiiriiniin 6zelliklerini tagiyan bir sozlesme seklinde
kurabilirler.

Atipik sozlesmelere Web-Hosting sozlesmeleri 6rnek olarak verilebilir. Webhost su-
nucusu bu sozlesme ile misterisine her kullanicinin bir adres altinda ulasabilecegi web
sayfasini sunma imkani saglamaktadir. Webhost sunucusunun misterisi, kendisinin ha-
zirladigi veya derledigi bilgileri sunan 6zel bir sahis da olabilir, kendi iiriinlerini Internet
ortaminda pazarlamak isteyen bir isletmeci de olabilir. Webhost sunucusunun ortagi ise
kural olarak bir icerik, konu sunucusudur ve igerik sunucu (content-provider) olarak ad-
landirilir. Bu s6zlesmede hem kira sozlesmesine ait nitelikler hem de hizmet s6zlesmesine
ait nitelikler bulunmaktadir.

Birlesmis Milletler’in elektronik ticaret i¢in hazirlamig oldugu 6rnek yasada da irade
aciklamalar1 ve sozlegsmenin kurulmasi icin sekil serbestisi ilkesi kabul edilmistir. Fakat
ornek yasada sekil serbestisi ilkesinin istisnalarin olabilecegi de kabul edilmistir (m. 11).

Tirk hukukunda da BK m. 12 ile birlikte sozlesmelerin gegerliliginin kanunda aksi
ongoriilmedikee sekle bagh olmadig: kurala baglanmistir. Ancak eger kanunda bir sekil
ongorilmiis ise kural olarak bu sekil gegerlilik sartidir ve sekle uyulmaksizin kurulan s6z-
lesmeler gegersiz olacaktr.

istisna: Sekil Sarti

Tiirk hukukunda kural, s6zlesmelerin akdinde sekil serbestisi olsa da bazi s6zlesmeler icin
kanun koyucu 6zel sekil sartlar1 6ngormiistiir. Bu sekil sartlar, kendi icinde merasimli
sekil sart1 (evlilik gibi), resmi sekil sart1 (tapu ve noterde yapilan sozlesmeler gibi) ve yazili
sekil sart1 seklinde ti¢ ana baslikta toplanabilir.

BK m. 12/2’ye gore eger kanunda bir sozlesme igin sekil sart1 6ngoriilmiis ise bu sekil
kural olarak sézlesmenin gegerlilik sartidir. Bu sekle uyulmaksizin akdedilen sozlesmeler
hiikiim dogurmaz. Bu nedenle baz1 sézlesmelerin elektronik ortamda yapilmas: miimkiin
olmaz. Evlilik sozlesmesi, gayrimenkul alim satim sozlesmeleri gibi s6zlesmelerin mutla-
ka kanunda 6ngoriilen sekil sartina tabi olarak akdi gereklidir.

Kanunun adi yazili sekli aradig1 hallerde ise esasen yine elektronik ortamda sozlesme
akdedilemez, akdedilirse de hitkiim dogurmaz. Bu héllerde esasen bir kilitlenme s6z konu-
sudur. Bilisim toplumunun 6niinde bu tiirden sekil sartlar1 bir engel olarak durmaktadir.

Adi yazili sekil sartini da saglayarak sézlesmeleri acaba, elektronik ortamda akdetmek
miimkiin olabilir mi? Bilindigi tizere yazili gekil sartinin en 6nemli unsuru, iradesini ya-
zil1 olarak agiklayan kimsenin irade agiklamasiin altina 1slak imzasini koymasidir (BK
m. 14). Metnin daktilo ya da bilgisayar ile yazilmasinin yahut ti¢iincii bir kisi tarafindan
kaleme alinmasinin bir 6nemi yoktur.

Esasen burada bir tartigmaya kisaca deginmek gerekir. Yazili sekil sartindan bahseder-
ken iizerinde durulmasi gereken bir diger unsur, metnin kendisidir. Metin siirekli, kalic1

Web host: Bizler tarafindan
hazirlanan web sayfalarinin
kesintisiz olarak sunulmas ve
ulasilabilirliginin saglanmasini
saglayan misafir eden
bilgisayarlar.
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HMK m. 199: Uyusmazlik konusu
vakialari ispata elverigli yazili veya
basili metin, senet, ¢izim, plan,
kroki, fotograf, film, goriintii veya
ses kaydi gibi veriler ile elektronik
ortamdaki veriler ve bunlara
benzer bilgi tastyiclar bu Kanun'a
gore belgedir.

ve dayanikli bir madde iizerine yazilmis olmalidir. Bu yonii ile kagit, odun ya da bir tas
pargasina yazim arasinda fark bulunmaz. Ancak hemen vurgulayalim ki kanun koyucu bu
anlamda bir metni, sozlegsmelerde sart kilmamigtir. Aksine okunabilir belge de bir metin
olarak kabul edilmektedir (BK m. 14/2).

Elektronik Imza Kanunu’nun kabulii ile birlikte, BK m. 14/1de yer alan imza sart1 da
yerine getirilebildigi i¢in artik yazili sekil sartina tabi sozlesmelerin de elektronik ortamda
yapilabilmesi miimkiin hale gelmistir. Zira Kanun'un 15. maddesine gore, giivenli elekt-
ronik imza da 1slak imzanin biitiin sonuglarini dogurur. BK m. 14/2’ye gore ise giivenli
elektronik imza ile imzalanmus bir belge, yazili sekil sartinin yerine geger.

Bu agiklamalarimizdan anlasilacag iizere, giivenli elektronik imza ile imzalanan bel-
genin yazili gekil sartini yerine getirebildigi sekil, adi yazili sekildir. Buna karsin resmi
yazili seklin ongorildigi sozlesmeler ve tabii olarak irade beyanlar: ile merasimli gekil
sartina tabi sozlesmeler, elektronik imza yolu ile de olsa yapilamazlar. Yine bono, polige ya
da ¢ekin de elektronik imza ile sekil sartinin tamamlanmasi miimkiin olmaz.

Soézlesmelerin ya da Elektronik irade Aciklamalarinin ispati
Giiniimiizde elektronik ortamda yapilan islemler hizla gelismektedir. Irade agiklamala-
r1, elektronik olarak iletilmekte, s6zlesmeler elektronik ortamda kurulmaktadir. Bilisim
diinyasindaki bu ilerlemelere kargin hukuk sistemi ve kurallari ayni hizda degismemekte,
ortaya ¢ikan yeni sorunlara ¢oziimler iretilememektedir. Yeni teknoloji, s6zlesmelerin
yeni sekiller icinde yapilmasi karsisinda mevcut biitiin kanunlar yorumlanarak ¢6ziim
bulunmaya ¢alisilmaktadir. Son zamanlarda hukuk aleminde elektronik dokiimanlarin
nasil kullanilacagy, ispat degerinin ne olduguna iliskin tartismalar yasanmaktadir. Aslinda
problem, teknolojik gelismeler karsisinda yiiriirlitkkte bulunan hitkiimlerin yetersiz kal-
masindan ibaret degildir. Son yillara kadar hem teknolojiyi hem de hukuku takip eden ve
bunu kamuoyuna tagtyan hukukcularin yoklugu da bir baska problemdir. Fakat hemen
burada belirtmek gerekir ki ispat hukuku bakimindan ortaya ¢ikan sorunlara mevcut ka-
nunlarin yorumu ile ¢6ziim bulmak imkénsiz gibidir. Senedin altinda bulunmas: gere-
ken imza nasil atilacak, noterde yapilmasi gereken sozlesmeler nasil akdedilecektir? Yazili
seklin arandig1 sozlesmelerin yerini, bilgisayar ekranindaki bir gortintii doldurabilecek
midir? Uluslararasi sozlesmelerde sekil sartinin kati kurallara bagl olmas: ticari hayatin
ontinde ciddi bir engel teskil etmektedir. Bu sebeple elektronik islemlerin ispat hukuku
bakimindan yeni ve uluslararasi normlara uygun hitkiimlerle diizenlenmesi gerekir.

Elektronik ticaretin yayginlagmas: elektronik dokiimanlarin ispat degerinin artmasina
baglidir. Elektronik dokiimanlar yeterli bir ispat degerine sahip kilinmazsa elektronik ti-
caret de hukuki glivenceye baglanamaz.

Bu boliimde elektronik dokiimanlarin ispat degerine deginilecektir. Mukayeseli hu-
kukta konunun diizenlenisi ortaya konulacak, ¢oziimler iiretilmeye caligilacaktir. Ozellik-
le elektronik dokiimanlarin ispat degerinin saglanmasi ile ilgili 6rnek ¢alismalar burada
sunulacaktir.

Belge - Senet Kavramlari

Isvigre ve Alman hukukunda senet kavraminin karsiliginda kullanilan belge (“Urkunde”)
kavrami, genis bir anlama sahiptir. Bu hukuk sistemlerinde bu kavramla icerisinde bir fi-
kir veya bilginin mevcut oldugu yazili bir cisim ifade edilir. Bu kavram Tiirk dilinde belge
ile kargilanabilir ki belge, senet kavramindan daha genis bir anlamda kullanilir. Belge ile
sadece belirli bir yazili sekil anlatilmaz. Ornegin ceza hukuku anlaminda belge, iginde
sadece yaz1 degil herhangi bir isaretin de bulunabildigi bir cisim olarak anlagilir. Yine ceza
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hukukunda bir video filmi veya fotograf da belge olarak kabul edilir. Burada elbette bilgi-
sayar ortaminda kaydedilmis elektronik dokiimanlar da diger yazili cisimlerle es degerde
bir ispat degeri tasimaktadir.

Elektronik dokiimanlarin ispat degerinin asil tartisildig: alan ise 6zel hukuk alanidir.
Usul hukuku bakimindan bir belgenin veya usul hukuku deyimi ile senedin ispat degeri
tagimasi onun yazil bir cisim olmasini gerektirir. Tiirk usul hukuk sisteminde senet kesin
deliller arasinda sayilmistir. HMK m. 200 gore bir hakkin degeri, ikibinbesyiiz Tiirk lira-
sin1 gegtigi takdirde senetsiz ispat artitk miimkiin degildir.

Bu problemin 6nemini burada 6zellikle vurgulamak istiyorum. Zira esasen sozlesme
bir sekle bagli olmayabilir, ancak eger sozlesme i¢inde bulunan konu, ikibinbesyiiz TLyi
geciyor ise artik burada senetsiz ispat miimkiin olmayacaktir. Bir taraftan sozlesmelerdeki
sekil serbestisi ilkesi diger taraftan da ispata iliskin kural digiiniildiigiinde mutlaka bir
senede ihtiya¢ duyacagimiz agiktir. Elektronik sozlesmelerde ise her zaman giivenli elekt-
ronik imza kullanilamayacagi igin ¢ogu kez ispat zorluklar1 yasanacaktir.

Mevcut Hukuk Sisteminde Elektronik Dokiimanlarin ispat Giicii
Elektronik dokiimanlar, maddi bir cisim tastmamaktadir. Ayrica elektronik dokiimanlar-
da yazili formun altinda bulunmasi gerekli olan imza da bulunmamaktadir. Bu eksiklikler
sebebiyle elektronik dokiimanlar -kural olarak- usul hukukunda senet niteligi tasimazlar.
Fakat elektronik dokiimanlarin maddi cisim tasimamalar1 onlar1 tamamen de ispat dege-
rinden yoksun birakmamaktadir. Ilke olarak elektronik dokiimanlar takdiri delil olarak
kabul edilir. Fakat mevcut hukuk diizeninde elektronik dokiimanlarin takdiri delil olarak
kullanilabilmesi icin de tabii olarak onlarin sonradan okunabilir olmasi sart1 aranmakta-
dir. HMK m. 195, elektronik ortamdaki verilerin belge sayilacagini hitkme baglamigtir.
Yine burada belirtmek gerekir ki bazi hallerde kanun koyucu, bazi islemlerin -giivenli
elektronik imza olmaksizin- elektronik olarak imzalanmasina imkéan vermistir. Konis-
mento, tasima senedi ve sigorta poligesi bunlara 6rnek olarak verilebilir (TTK m. 1526/2).
Belge sayllmasinin 6nemi ise suradadir. Eger yukarida bahsettigimiz HMK m.200 an-
laminda senetle ispat1 zorunlu bir husus bile olsa elektronik ortamda bir belge varsa bu
hélde bu durumlarda tanik dinlenebilir (HMK m.202). Boylece elektronik ortamdaki bel-
ge, senetle ispata yarayacak hallerde bile ise yarayacak ve delil baglangici teskil edecektir.
Elektronik dokiimanlarin taraflar arasinda yapilacak bir anlagma ile ispat degerinin
artirilmas: diistintilebilir. Yani taraflar aralarinda anlasarak elektronik dokiimanlarin
senet olarak kabul edilecegine dair aralarinda bir s6zlesme yapabilir veya yaptiklari soz-
lesmeye boyle bir hitkiim koyabilirler (HMK m.193). Fakat bu delil s6zlesmesi hakim
i¢in baglayici degildir. Hakim elektronik dokiimanlarin delil niteligini reddedebilir.
Ayrica miusteri agisindan bdyle bir delil sozlesmesinin varligi da her zaman igin iptal
edilebilir. Ciinkii ¢ogunlukla bu tiir sézlesmeler genel islem sartlarinin bir maddesi ola-
rak miisteriye imzalatilacaktir. Bu takdirde Tiirk hukukunda da BK m.20 ve devam1 hii-
kiimleri devreye girmekte, genel islem sartlar: denetime tabi tutulmakta ve s6zlesmenin
zayif tarafi korunmaktadir.

Elektronik Dokiimanlarin ispat Degerine Sahip Olma Gereksinimi

Elektronik dokiimanlar, klasik senetlerden orijinali, kopyasi (sureti) veya onayli onaysiz
suretlerinin olmamasi ile de ayrilir. Bu farklilik, elektronik dokiimanlarda, klasik senet-
lerde oldugu gibi gercek ve sahte karsilagtirmasini da anlamsiz kilar. Senetlerde bulunan
imzalarin karsilastirilmasi da senetlerin giivenligini artiran bir yoldur. Elektronik dokii-
manlarda imzanin tatbiki imkéani bulunmamaktadir. Ticari hayatin hukuki giivenliginin
saglanmast i¢in elektronik dokiimanlarda bulunmayan imza ve asil-kopya unsurlarimin

(zel hukukta senetlerin ispat
gliciine sahip olmasi da zamanla
olmustur. Giiniimiiz ispat
hukukunda senetlerin yazil
formda olmasl ve altinda imzanin
bulunmasi sarti bundan birkag
yiizyll once kéfi gelmiyordu. Yine
gecen yiizyilda telgrafin belge
degerinde sayilip sayilmayacagi
tartisiliyordu. Nihayet gonderilen
telgraf, bazi iilkelerde bir belge
degerinde kabul edilmeye
baslanmistir. Giiniimiizde de
elektronik iletisimin gelismesi,
ticaretin web sayfalar iizerine
kaymasi, ispat degerinin hukuk
diizenince tanindigi yeni
dokiimanlanin ihdasini gerekli
kilmistr.
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yeni ihdas edilecek ve senet degeri tasiyacak belgelerde de saglanmas: gerekmektedir.
Elektronik dokiimanlarda, &zellikle ticari amagl web sayfalarinda giivenlik sistemleri
bulunmakta ve islemler 6zel sifrelerle gergeklestirilmektedir. Burada kullanilan sifre bir
yontl ile klasik senetlerde imzanin yerini tutmaktadir. Senetlerde asil ve suretin sagladig:
gtivenlik de bugiin bilgilerin kaydedilmesi ile saglanmaya ¢aligiimaktadir.

Bundan birkag yiizyil 6nce senetlere, gecen yiizyilin baginda telgrafa duyulan giiven-
sizligin benzeri giiniimiizde de elektronik dokiimanlar i¢in gegerlidir. Fakat ticari hayatin
hizlilig, elektronik dokiimanlarla ilgili gerekli diizenlemelerin yapilmasini bugiin zaru-
ri kilmistir. Bu nedenle bir¢ok tilke elektronik ortamdaki icerige iliskin diizenlemelerini
yapmustir. Bu cergevede gerek HMK gerekse Elektronik imza Kanunu ile Tiirk hukukun-
daki eksiklikler de giderilmistir.

Giivenli Elektronik imza ve ispat Giicii

Elektronik igerigin elektronik imza ile imzalanmasi, belgeye senet giicli vermez. Zira
elektronik imzalarin giivenilirlikleri ayni degildir. Elektronik belgenin senet mahiyeti-
ni kazanabilmesi i¢in giivenli elektronik imza ile imzalanmasi gerekir. Elektronik imza,
‘baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis: bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veriyi’ ifade etmektedir (Elektronik
Imza Kanunu-EIK, m. 3). Yani diger bir deyisle burada kalemle atilan bir imza bulunma-
makta aksine kimlik dogrulayan bagka bir elektronik veri bulunmaktadur.

EiK'de sadece elektronik imza tanimlanmamis ayn1 zamanda giivenli elektronik imza
da bir tanima kavusturulmugtur. Buna gore bir elektronik imzanin giivenli elektronik
imza sayilabilmesi i¢cin miinhasiran imza sahibine bagli olmasi, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma amact ile olusturulmas, nitelikli
elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglamasi ve imzalan-
mis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitinin
saglanmasi sarttir (EIK.m. 4).

Senet, kendisini bor¢landiran bir islemin altinda bor¢lanan kimsenin imzasin1 tagi-
dig1 belgedir. Elektronik ortamda ise veri altina imza koymak mimkiin degildir. Eger
bu verinin altinda giivenli elektronik imza varsa bu takdirde bu veriler de bir biitiin
olarak senettir ve senetle ispat edilebilen her husus giivenli elektronik imza ile imzalan-
migsa bu elektronik veri ile de ispat edilebilir. HMK m. 205/2°de de bu husus, usuliine
gore glivenli elektronik imza ile olusturulan verilerin senet hitkmiinde oldugu hitkme
baglanmistir. Boyle bir belge mahkemeye delil olarak sunulmus ise bu halde hakim,
bu belgenin giivenli elektronik imza ile imzalanip imzalanmadigini re’sen incelemek
zorundadir (HMK m. 205/3). Mahkemede bir uyusmazlik goriiliir iken delil olarak gii-
venli elektronik imza ile imzalanmis bir belge sunulur ve kars: taraf da buna itiraz eder-
se hakim tarafindan veriyi inkar eden taraf dinlendikten sonra bir kanaate varilmaya
galigilir. Ancak belirtelim ki s6z konusu bu hitkiim fuzulidir. Zira giivenli elektronik
imza hakkinda inkar eden tarafin beyani ile bu sorun ¢éziimlenemez. Ciinkii son de-
rece teknik bir iglem olan giivenli elektronik imza, bu hélde sanki hakimin itiraz edeni
dinleyerek dogrulugunu anlayabilecegi ve karar verebilecegi bir belge konumuna diisii-
rilmektedir ki bu dogru degildir. Hakimin yapmasi gereken sey, bilirkisi incelemesine
bagvurmaktir (HMK m. 210).

Giivenli elektronik imza ile imzalanmig bir veri, HMK anlaminda senet olsa da yazili
sekil sartina tabi sozlesmelerde sekil sartini gerceklestirip gerceklestirmeyecegi de ayr1 bir
sorundu. Zira Kanun, yazili bir sekil sart: 6ngérmiis ise bu halde bu sekil gecerlilik sartidir
(BK m.12) ve giivenli elektronik imza ile imzalansa bile yazililik sart1 yerine gelmez. Iste
bu boslugun doldurulmasi amaciyla Kanun koyucu, BK m.14/2de giivenli elektronik imza
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ile gonderilip saklanabilen metinlerin de yazili sekil yerine gectigini hitkme baglamistir.
Yine sozlesme altinda baglayicilik kazanabilmesi i¢in gerekli imzalarin da giivenli elektro-
nik imza ile atilabilecegi BK m. 15’te teyit edilmis ve boyle bir imzanin elle atilmig imzanin
butiin hukuki sonuglarini doguracag: kurali getirilmistir.

Elektronik Ortamda Kurulan S6zlesmelerde Akdin Zayif
Tarafinin Korunmasi

Genel Olarak

Esasen elektronik ortamda kurulan sozlesmelerin diger sozlesmelerden bir fark: yoktur.
Zira, sozlesme sozlesmedir ve deyim yerinde ise taraflarin anayasasidir. Bu nedenle so6z-
lesmenin baglayiciligi ve diger hitkiimleri bakimindan Borglar Kanunu’nda elektronik or-
tamda yapilmis sozlesmeler icin 6zel diizenlemeler getirilmemistir.

Buna karsin tiiketicinin ve sézlesme yapanlarin korunmasi igin titketici ve elektro-
nik ortamdaki ticareti diizenleyen mevzuatimizda sozlesmelere 6zgii birtakim diizen-
lemeler bulunmaktadir. Elektronik sézlesmelerin yapilmasinda bu hususlara da dikkat
edilmelidir.

Tiiketicinin Korunmasi Hakkinda Kanun’da Mesafeli S6zlesmeler

Tiiketicinin Korunmasi ihtiyaci

Internetle birlikte tiiketicilerin korunmasi 6zel bir nem kazanmigtir. Mal ve hizmet siirii-
miiniin Internetten yapilmasi ile birlikte sinirlar da énemini kaybetmistir. Ciinkii tiiketi-
cinin aligveris iliskisine girdigi saticinin diinyanin 6biir ucunda bulunmasi miimkiindiir.
Internetle birlikte biitiin diinya bir pazar haline gelmistir. Internet iizerinden sinir &tesi sii-
riimlerin fayda ve zararlar1 da bulunmaktadir. Zaman ve masraflardan tasarrufun yaninda
sozlesmenin yapilmasi ve icrasi asamasinda Internete has birtakim riskler de vardir. Bun-
lardan ilki, vaad edilen mal ya da hizmetin hi¢ ya da geregi gibi ifa edilmemesidir. Uzakta
olan satici ile dogrudan temasin olmamasi nedeniyle, alinanin iadesi ya da degistirilmesi
talepleri de bir baska problemli alandir. Bagka bir iilkeden mal ya da hizmet alan tiiketici-
nin maruz kalacag: bir diger giicliik de ortaya ¢ikacak uyusmazliklarda kendi tilke huku-
kunun uygulanmamasidir. Elektronik ortamda tiiketici bakimindan sayilabilecek ¢ok say1-
da tehlike vardir. Ancak 6nemle vurgulayalim ki bu tehlikeler, elektronik ticaretin hukuk
sistemlerince yasaklanmasini gerektirmez, tam aksine hukuk sistemleri elektronik ticareti
tegvik etmekte ancak bazi hususlarda da tiiketiciyi koruyucu diizenlemeler getirmektedir.

6502 sayil Titketicinin Korunmasi Hakkinda Kanuna gore “tiiketici’, ‘ticari veya mes-
leki olmayan amaglarla hareket eden gercek veya tiizel kisiyi’ ifade etmek i¢in kullanilmis-
tir. Ancak tiiketiciyi, bir mal veya hizmeti 6zel amaglarla satin alarak nihai olarak kullanan
veya tiiketen gercek veya tiizel kisiyi ifade etmek daha tanimlayicidir. E-ticaret i¢in de aym
tanim gecerlidir ve uluslararasi diizenlemelerde de ayni goriis kabul edilir.

Internet ortaminda tiiketicinin almis oldugu mal ve hizmetler bakimindan bir ayrima
gitmek gerekmektedir. Internet ortaminda hem fiziki varligi bulunan hem de miizik, veri
ya da yazilim gibi fiziki varligi bulunmayan trtinler satiga sunulmaktadir.

Burada tiiketicinin korunmasi konusunda bir baska konunun da g6z 6niinde bulun-
durulmas: gerekmektedir. Bu da tiiketicinin s6zlesme yaptigi kimsenin karg: tarafinin
nerede ikdmet ettigidir. Sayet tiiketici Tiirkiye i¢inde ikdmet etmekte ise sorun tiiketici
agisindan daha kolay ¢oztilebilmektedir. Fakat Tiirkiye disinda bir satici ile islem yapan
titketicinin haklarinin korumasi daha zor ve ayrica tiiketici agisindan olduk¢a masraflidir.
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TKHK m.28/1: Mesafeli sozlesme,
satici veya saglayic ile tiiketicinin
es zamanli fiziksel varligi
olmaksizin, mal veya hizmetlerin
uzaktan pazarlanmasina yonelik
olarak olusturulmus bir sistem
cercevesinde, taraflar arasinda
sozlesmenin kuruldugu ana kadar
ve kuruldugu an da dahil olmak
lizere uzaktan iletisim araglarinin
kullaniimasi suretiyle kurulan
sozlesmelerdir.

TKHK m.3: Saglayici: Kamu tiizel
kisileri de dahil olmak iizere ticari
veya mesleki amaclarla tiiketiciye
hizmet sunan ya da hizmet
sunanin adina ya da hesabina
hareket eden gercek veya tiizel
kisiyi,... ifade eder.

Tiirkiye Diizenlemeleri

Konunun tiiketicilerin korunmasinda 6zel bir 6nem tasimasi ve 6zel bir diizenleme
geregi dolayisiyla Sanayi ve Ticaret Bakanlig1 da 4077 sayili eski Kanun'u giincel gelis-
meleri 6zellikle de elektronik ortamda kurulan szlesmeleri de géz 6niinde bulundurarak
degistirmis ve 6502 sayili yeni Tiiketicinin Korunmas: Yasast'ni kabul etmistir.

Elektronik ortamda akdedilecek sozlesmelere iliskin olarak Tiiketicinin Korunmasi
Hakkinda Kanun'un tercih ettigi kavram ‘mesafeli s6zlesmedir’

Mesafeli sozlesmelerde Avrupa Birliginde oldugu gibi, ayrintilar1 yonetmeliklerle be-
lirlenecek konularda teklifin kabuliinden once tiiketici bilgilendirilmek zorundadir. Ayni
zamanda siparisinin onaylanmasi héilinde de 6deme yiikiimliiliginitin bulundugu konu-
sunda uyarilmalidir (m. 48/2). Bu durum, mesafeli s6zlesmelerde siklikla karsimiza ¢ikan
bilgilendirme yiikiimliiligiidiir ve tiiketicinin bilgilendirildiginin ispat1 da satic1 ya da
saglayiciya aittir.

Satic1 ya da saglayicy, siparisten sonra taahhiit edilen siire i¢inde edimini yerine getir-
melidir. Mal ya da hizmetin saglanmasi i¢in de mesafeli satislarda azami bir siire 6ngoril-
miigtiir. Bu siire 30 giinii gegemez. Eger bu siire agilir ise bu halde tiiketici s6zlesmeyi fesih
hakkina sahiptir (m. 48/3).

Mesafeli satislarda tiiketici, satin aldig1 mal ya da hizmeti kontrol etme imkanina sahip
degildir. Bu nedenle gormedigi ya da sadece gorsellerini gordiigii bir mal ya da hizmeti
sartsiz bir sekilde almaktan vazgecebilir, yani cayabilir. Kanun, tiiketiciye hi¢bir gerek-
e gostermeksizin 14 gilinlik bir cayma hakki tanimustir (m.48/4). Ayrica tiiketici cayma
hakkinin varlig1 konusunda bilgilendirilmelidir. Eger bu bilgilendirme yapilmamaigsa bu
hélde bu 14 giinliik siire ile de baglh degildir. Ancak tiiketiciye verilen bu cayma hakk: son-
suza kadar da devam etmez, her halitkdrda cayma hakkinin bittigi ilk 14 giinliik siireden
bir y1l sonra sona erer.

Tiiketicinin cayma hakkini kullanacagi siirede malin mutat kullanimi ya da degisimle-
rinden sorumlu tutulmasi da miimkiin degildir (m. 48/4). Boylece tiiketici, cayma hakki-
nin bertaraf edilmesine yarayacak satici itirazlarindan kurtarilmistir.

Elektronik ortamdaki sozlesmelerde tiiketiciye sinirsiz bir cayma hakkinin verilmesi,
bazi hallerde adil olmayabilir. Baz1 @irtinler bakimindan cayma hakkinin bu sekilde sinir-
s1z kullanimy, saticiy1 ciddi zarara ugratabilir. Mesafeli S6zlesmeler Yonetmeliginde tiike-
ticiye taninan cayma hakk: sinirlanmigtir (m. 15). Bu sinirlamalar, fiyat: finansal piyasa-
lardaki dalgalanmalara bagli olarak degisen satici ve saglayicinin kontroliinde olmayan
mal ve hizmetlere, tiiketici istek ve ihtiyaglarina iliskin olarak hazirlanan iirinlere, ¢cabuk
bozulabilecek, ambalaji agildiginda hijyen bakimindan tehlikeli olabilecek iiriinlere, tes-
limden sonra bagka iiriinlerle karisabilen iiriinlere, dijital iiriinlere, gazete dergi gibi sii-
reli yayinlarin teslimine, elektronik ortamda teslim edilen tirtinlere ve cayma hakki siiresi
sona ermeden tiiketicinin talebi ile ifa edilmeye baslanmus iirtinlere iliskin s6zlesmelerde
aksi kararlagtirilmadig siirece cayma hakki kullanilamaz.

Esas itibar1yla titketici karsisinda satici sorumlu tutulmakta iken satima aracilik eden-
ler varsa bunlar da satic1 veya saglayici ile yaptiklar: sézlesmeye aykari fiillerinden dolay1
sorumludur (m. 48/5).

Mesafeli Sozlesmeler Yonetmeligi de elektronik ortamdaki sozlesmelere iliskin
diizenlemeler getirmistir. Yonetmelik hiikiimlerine gore, tiiketici, sdzlesmenin kurul-
masindan Once, sozlesmenin konusu, mal ya da hizmetin temel nitelikleri, satic1 ya
da saglayicinin adi, unvani, irtibat bilgileri, temsilcileri, sikayetin iletilecegi iletisim
bilgileri, mal ya da hizmetin vergiler de déhil toplam fiyat: ya da son fiyat hesaplana-
miyor ise buna iliskin ek 6deme ¢ikabilecegi uyari, ilave maliyetler, sikdyetlerin ¢6ztim
yontemleri, cayma hakkinin varliginda bunun kullanim usulii, cayma hakkinin kulla-
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nilmadig1 durumlarda kaybedilecegi, tiiketici tarafindan 6denmesi gereken depozito
ve teminatlar, dijital i¢eriklerin korunmasina yonelik teknik koruma onlemleri, dijital
icerigin hangi donanimla ¢alismasi gerekecegine iligkin bilgi, uyusmazliklarda Tiiketici
Mahkemesi ve Tiiketici Hakem Heyetlerine bagvurulabilecegi konusunda bilgilendi-
rilmelidir (Yonetmelik, m. 5). Bu bilgilendirmenin kapsami bazi durumlarda daha da
kapsamli hale gelebilmekte ve bilgilendirmeye ilave konular olabilmektedir (Yonetme-
lik m. 6 ve 7).

Sozlesme Oncesi tiiketicinin bilgilendirildiginin ispati, satic1 ya da saglayiciya aittir.
Ayrica sozlesme kurulmadan once tiiketici, bu hususlarda Yonetmeligin 6. maddesine
gore bilgilendirildigini teyit etmek zorundadir. Aksi hilde s6zlesme kurulmamig sayil-
maktadir (Yonetmelik m. 7).

Belirtelim ki Yonetmelik'te ayrintili bir bilgilendirme yiikiimlilagt arkasinda, tiike-
ticiye verilen 14 giinliik cayma hakkina ilaveten sozlesmenin kurulmamais sayilmasi son
derece agir bir yaptirnmdir. Bu hitkmiin kat1 bir sekilde uygulanmas: halinde uygulamada
elektronik ticaretin ¢ok bityiik bir kisminin kurulmamis sayilacagi séylenebilir. Bu neden-
le esasen Kanunda olmayan bir gegersiz yaptirimin Yonetmelik diizenlemeleri ile getiril-
mesi de isabetli olmamigtir.

Mal ya da hizmetlere iliskin diizenlemelere paralel olarak benzeri bir diizenleme de
Kanun'un 49. maddesinde finansal hizmetlere iligskin getirilmistir. Burada da tiiketicinin
bilgilendirilmesi, cayma hakk: konusunda bilgi verilmesi, edimlerin yerine getirilmesi,
sozlesme siiresi i¢inde yazili 6rneginin teslimini isteyebilmesi ve 14 giin i¢cinde cayma
hakk: diizenlenmistir (m.49).

Elektronik Ticaret Kanunu’nda S6zlesmelere iliskin Diizenlemeler

Genel Olarak

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (ETK), genel itibariyla bugiine ka-
dar Tiirk hukukunda diizenlenmemis alanlari ele alip diizenlemistir. Kanun'un asil ama-
c1, elektronik ortamda icra edilen ticarete ve sozlesmelere giivenin saglanmasidir. Kanun
koyucunun temel diisiincesi, giivenin saglandig1 héllerde elektronik ticaret bityiime kay-
dedecektir. Burada 6nemle vurgulayalim ki bu Kanun, dogrudan tiiketicileri korumay1
amaglayan bir Kanun degildir. ilk amag, elektronik ticarete olan giivenin saglanmasidir.
Elektronik ticarete giiven saglandig: takdirde esasen tiiketici de dolayli olarak bundan ya-
rar saglayacaktir.

Bu Kanun, Tiiketicinin Korunmas1 Hakkindaki Kanundan farkli olarak uygulanmasi
i¢in taraflardan birinin tiiketici olmasi sart degildir. Zaten taraflardan birinin tiiketici ol-
dugu hallerde 6zel Kanun oldugu i¢in Tiiketicinin Korunmas: Hakkinda Kanun hiikiim-
leri uygulanacaktir.

Sozlesmelere iliskin Diizenlemeler

Elektronik ticaretin yayginlastirilmasi, tiiketicilerin ya da elektronik ortamda islem ya-
pan kimselerin giiveninin saglanmasina baglidir. Bu giivenin saglanmas: igin, elektro-
nik ortamda seffaflik ve erisilebilirlik sarttir. Bu nedenle elektronik ticaretle ugraganlar
i¢in getirilen Kanundaki yiikiimliiliikler, bu giivenin ve seffafligin saglanmasi i¢in geti-
rilmistir.
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ETK m.2/¢: Hizmet Saglayici:
Elektronik ticaret faaliyetinde
bulunan gercek ya da tiizel
kisileri. .. ifade eder.

Arastirmalara gore televiyonun 13
yilda, radyonun 38 yilda geirdigi
asamay! Internet sadece 5 yilda
gecirmis ve bir reklam mecrasi
olmayi basarabilmistir.

Hizmet saglayici, elektronik iletisim araglariyla bir sozlesmenin yapilmasindan
once; alicilarin kolayca ulasabilecegi sekilde ve giincel olarak tanitici bilgilerini, s6z-
lesmenin kurulabilmesi i¢in izlenecek teknik adimlara iligkin bilgileri, sézlesme metni-
nin sézlesmenin kurulmasindan sonra, hizmet saglayici tarafindan saklanip saklanma-
yacag1 ile bu sozlesmeye alicinin daha sonra erisiminin miimkiin olup olmayacagi ve bu
erisimin ne kadar stireyle saglanacagina iliskin bilgileri, veri girisindeki hatalarin agik
ve anlagilir bir sekilde belirlenmesine ve diizeltilmesine iliskin teknik araglara iliskin
bilgileri ve uygulanan gizlilik kurallar1 ve varsa alternatif uyusmazlik ¢6ztim mekaniz-
malarina iligkin bilgileri sunar. Yine hizmet saglayici, varsa mensubu oldugu meslek
odasi ile meslekle ilgili davranis kurallarini ve bunlara elektronik olarak ne sekilde ula-
silabilecegini belirtir (m.3).

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanunda siparise iliskin diizenlemeler
de yer almaktadir. Hizmet saglayici, aliciya, siparisin onaylanmasi agamasinda ve 6deme
bilgilerinin girilmesinden 6nce 6deyecegi toplam bedeli ve s6zlesme sartlarini gérebilme
imkéni saglamaly, siparisi teyit etmeli, siparis verilmeden once veri hatalarini belirleyebil-
me ve dizeltebilme imkéanlar1 verilmelidir (m. 4).

Ticari iletisim s6z konusu ise bu iletisimin kimin adina yapildig1 da basta belirtilme-
lidir. Ayrica indirim, hediye ya da promosyon amagli yarisma ya da oyun varsa bunlara
iliskin agiklamalar da yer almali ve bu agiklamalar anlagilabilir olmalidir (m.5).

Bu diizenlemeler dikkate alindiginda, esasen elektronik ticaret yapanlar i¢in ¢ok bii-
yiik kiilfetlerin getirilmedigi goriilmektedir. Bunlara uymamanin yaptirimu ise idaridir ve
idari para cezalari getirilmigtir (m. 12).

ELEKTRONIK ORTAMDA REKLAMLAR

internet Reklamlarinin Avantajlari
Internet, ticaret yapanlar igin yeni bir reklam imkani olarak algilanmugtir. Biiyiik sirketle-
rin her birisinin bir web sayfas1 kurmasi, ticari faaliyetlerinin sanal ortamda reklami ola-
rak goriilmekte idi. Elektronik ortam, zamanla reklam fonksiyonunun 6tesine ge¢mis, bir
pazar yeri olarak islev gormeye baslamistir. Ancak Internet ve bilisim ortamu, genis anlam1
ile elektronik ortam, farkli bir reklam mecrasi: olmustur. Bugiin itibariyla bir¢ok iilkede
reklam alaninda Internet hakim mecra haline gelmistir. Internet'in halen reklam paza-
rindan en yiiksek pay: alan televizyonu da birkag yil iginde gegecegi tahmin edilmektedir.
Reklam, bir {iriin ya da goriisiin iletisim araglari ile kisisel olmayan bir bigimde kitlele-
re aktarilmasidir. Bir bagka tanimi ile duyuruculuk ve ikna etme 6zellikleri ile malin veya
hizmetin icerigini ve 6zelliklerini, iretim bi¢imini, kullanildig1 yer ve fiyat1 konularinda
bilgi vererek insan davranislarini belli bir yonde etkilemek amaciyla kullanilan kitle ileti-
sim teknikleridir.
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Pazarlama, mal, hizmet ya da iiriin ve fikirlerin iireticilerden tiiketicilere ulastirilma-
s1 ve tiiketici ihtiyag ve isteklerinin karsilanmasina yonelik faaliyetler ile gelecekte olabi-
lecek ihtiyaglarini tahmin etmek ve yaratmak tizere arastirma, gelistirme, fiyatlandirma
ve tutundurma faaliyetlerinin biitiint olarak tanimlanmaktadir. Bu noktada pazarlama
teknikleri, reklam faaliyetlerini de i¢ine alan daha genis bir kavram olarak karsimiza ¢ik-
maktadir.

Internet mecrasinda yapilan reklamlar, diger mecralarda yapilan reklamlardan birgok
bakimdan ayrilir. Bir kere baska hi¢bir mecrada olmayan iki taraflilik, Internet mecra-
sinda vardir. Maliyetler diger mecralara gore son derece ucuzdur ve reklamin etkisi bu
mecrada daha kolay 6l¢iilebilmektedir. Reklamin muhataplari, internet mecrasinda aktif-
tir. Genellikle, reklami1 bulan muhataplardir. Ya bir arama motorundan ya da bir reklam
banner’ini tiklayarak reklama ulagirlar. Yahut da ilgilendigi konularin takibi sebebiyle bu
muhataplara ilgilendigi mal ya da tirtinlerin reklamlar1 gelmektedir.

Baslica internet Reklam Tiirleri

Internet teknolojilerinin gelismesi ile birlikte ortaya yeni sektorler ¢ikmakta, yeni is kol-
lar1 dogmakta veya mesleklerin icra sekli degismektedir. Reklam, bir iiriin veya hizmetin
tanitimi igin dteden beri kullanilan bir yoldur. Reklamin niteliginde bir degisiklik olma-
makla birlikte Internet teknolojisinin gelismesi ile birlikte icrasinda birtakim degisiklikler
meydana gelmistir. Bilisim teknolojilerinin hizli gelisimi, her gegen giin yeni bir reklam
tirlint karsimiza ¢ikarmaktadir. Seyredilen bir film ya da dizide aktorlerin giydikleri elbi-
selerin mausu uizerine getirdigimizde marka ve fiyatinin 6grenilebilmesinden, gerez tabir
edilen bilgilerin izinde dogrudan hedefe yapilan reklamlar ve Google'n adwords reklam
sistemi. Bunlar simdilik bizlerin tanidig reklam tiirleri. Ancak bu hizli gelisen teknolojide
ve teknolojinin yakinsamasi nedeniyle karsimiza yeni donemlerde ¢ikacak yeni reklam
titrlerine hazirlikli olmaliyiz.

Elektronik Ortamdaki Reklamlara iliskin Hukuki Diizenlemeler

Elektronik Ortamdaki Reklamlarin Hukuki Cercevesi

Elektronik ortamda reklamlara iliskin 6zel bir diizenleme bulunmamaktadir. Bazi alanlar-
da reklamlara iligkin 6zel diizenlemeler vardir. Ornegin radyo ve televizyonlarda yayin-
lanan reklamlara iliskin genel bir kanuni ¢ergeve vardir (6112 sayili Radyo ve Televizyon
Kurulus ve Yayin Hizmetleri Hakkinda Kanun, m. 10 vd). Buna karsin elektronik ortamda
reklamlara iliskin 6zel bir diizenleme bulunmaz. Bu nedenle elektronik ortamda yapilan
reklamlarin hukuki gergevesi ilgili yasal diizenlemeler ¢ergevesinde belirlenir.

Elektronik ortamda yapilan reklamlar, tiiketicilere yonelik olacag: i¢in tiiketici mev-
zuatinda bulunan diizenlemeler de reklamlarin hukuki ¢ercevesini cizecektir. Bu diizen-
lemeler, Internet ortamindaki reklamlarin genel cercevesini de belirler. Baz1 iiriinlerin
reklamlarinin yapilmasi da yasaktir. Bu gergevede bu tiir iiriinlerin reklamlarinin Internet
ortaminda yapilmasi da sinirlandirilmistir. Yine Internetteki reklamlara iligkin diger bir
sinirlama da bazi mesleklere iliskindir. Asagida bu gergeveyi bir sema halinde gorebilirsi-
niz. Reklamlar konusundaki bir diger genel diizenleme ise Tiirk Ticaret Kanunu ile Borg-
lar Kanunu'nda bulunan haksiz rekabete iligkin diizenlemelerdir.

Banner, reklam ve tanitim

amacli hazirlanan, web siteleri

ile gazetelerde haslik ya da alt
kisminda yer alabilecek dlciilerde
ya da afis olarak, tasarlanmig
kurumsal iletisim 6gesidir.
Genelde logo ile biitiinlesik olarak
kullanilir. Siteyi grsel agidan
zenginlestirdidi gibi ziyaretgileri
de olumlu yonde yénlendirmek
icin kullanilir. Hareketli

bannerlar genelde .gif veya

.swf (flash) uzantilarina sahip
olurlar. Bannerlarin kullanimini
diizenlemek icin diinya genelinde
bazi standartlar belirlenmistir.
(Vikipedi).

Yakinsama, tek bir cihazda birden
fazla teknolojik cihazin islevlerinin
birlestirilmesidir. Ornegin cep
telefonunda televizyon, radyo ve
bilgisayarin birlestirilmesi gibi.
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Elektronik ortamdaki
reklamlarin hukuki
cercevesi

Reklam
yapilacak
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Elektronik
Ortamda
Reklamlar
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llgili Reklam Movauat

Duizenlemeleri
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Kural: Reklam Serbestisi

Elektronik ortamda reklam yapmak i¢in 6zel bir izne ihtiya¢ bulunmaz. Radyo ya da te-
levizyon mecrasinda oldugu gibi elektronik mecraya 6zgii belirli kisitlamalar da bulun-
mamaktadir. Bu nedenle internet ortaminda reklam yapmak serbesttir. Ancak bu durum,
Internet ortamindaki reklamlar igin hi¢bir kuralin ya da sinirlamanin bulunmadig1 anla-
mina da gelmemelidir. Internet ortaminda reklam faaliyetleri icin serbesti esasi yaninda
riayet edilmesi gereken genel ilkeler ve reklam yasaklar1 da vardir.

Elektronik Ortamda Yapilacak Reklamlara iliskin Genel ilkeler

Yukarida bir sema halinde verdigimiz diizenlemelerden yola ¢ikarak elektronik ortamda
yapilacak reklamlara iligkin genel ilkeleri siralamak miimkiindiir. Bu ilkeler reklam mec-
ralarina gore degisiklik gosterebilecek olmakla birlikte ortak ilkeler oldugu sdylenebilir.
Bu ilkeler, Tiirk Ticaret Kanunu ve Borglar Kanunu'nda bulunan haksiz rekabet kuralla-
rindan ve tiiketicilere iliskin mevzuat esas alinarak belirlenmistir:

a. Reklamlarin aldaticy, yaniltici ve haksiz rekabete yol agar nitelikte olmamast,

b. Karsilastirmali reklam yapiliyor ise karsilastirilan tiriinlerin ayni nitelikte olmasi
ve miisteriye yarar karsilastirmalarin yapilmasi, karsilastirilan hususlarin 6l¢tilebi-
lir olmasi,

c. Reklami yapilan mal ve hizmetlerin toplam bedeli hakkinda yaniltici bilgilerin ve-

rilmemesi,

Sayisal verilere dayanan reklam unsurlarinin bilimsel test ve raporlara dayanmasi,
Rakiplerin kotiilenmemesi, karalanmamast,

Rakiplerin itibarindan haksiz yararlanmaya yol acilmamast,

Ortiilii reklamlarla bilincalt: reklamlarin yapilmamasi,

Cocuklara yonelik reklamlarda onlarin zihni durumlarini sémiirecek, onlar1 ger-
ek dis1 beklentilere ya da siddete itecek reklamlara yer verilmemesi,

i. Kisisel hesaplarina istenmeyen reklam igeriklerinin gonderilmemesi,

j. Kisisel verileri esas alan reklamlarda ilgilisinden izin alinmasi,

o oo A
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k. Bir bagkasina ait fikri ya da sinai hakkin kullanimina riayet etmek,

. Ayrimcy, agagilayici ya da saldirgan ifadelere reklamlarda yer verilmemesi.

Temel olarak hangi tiirden olursa olsun reklamlara iliskin bu temel ilkeler, elektro-
nik ortamda yapilan reklamlarda da gecerlidir. Vurgulamak gerekir ki yukaridaki ilkeler,
elektronik ortamin ¢oklu ve etkilesimli ortami dikkate alinarak uygulanmalidir.

Reklam Yasaklari

Bazi meslekler icin reklam yasaklar1 vardir. Bu mesleklerde reklam yasaklarinin getiril-
mesinin nedeni, bu mesleklerin hayati 6neme sahip olmasi ve reklam yolu ile bu hizmete
ihtiya¢ duyanlarin yaniltilmas: endisesidir.

Normal mesleki hayatlarinda reklam yasagina tabi olan meslek gruplari, avukatlar, dok-
torlar, eczacilar ve mali miisavirlerdir. Bu meslek gruplari kendi mevzuatlari geregince rek-
lam yapamazlar. Ancak yine belirtmek gerekir ki bu tiir meslekleri icra edenlerin hangi tiir
olursa olsun reklam yasagina tabi olduklar: icin web sayfalar1 da problem olarak goriilebil-
mektedir. Web sayfalari, sadece bir reklam aracr olarak algilanmamalidir. Bu meslek grup-
larmin kendilerini ve mesleklerini tanittiklar: web sayfalar1 ayni zamanda bilgiye erisimin
de temel bir unsuru olarak degerlendirilmelidir. Bu gercevede web sayfalarinin iceriklerine
odaklanilmaly, gergekten reklam olarak degerlendirilecek olanlar yasaklanmalidir.

Elektronik ortamda bazi iiriinlerin reklamlarinin yapilmasi da o iiriinlere iligkin ya-
sal diizenlemeler geregi yasaktir. Bunlardan biri ilagtir. Ilaglarin reklaminin yapilip yapil-
mamasi konusunda degisik anlayiglar bulunmaktadir. Reklama kars1 olanlarin argimanlari-
nin en baginda uygun olmayan ilag¢ kullanimi ve paralelinde ilag satislarina artis, reklamlarda
ilacin yararlari ile yan etkileri konusunda bilgi vermede dengelerin bozulma olasilig, reklam-
lara agirlik veren ilag firmalarinin aragtirma gelistirme ¢abalarini ihmal etme olasiligy, bu tiir
reklamlarin tiiketicinin kafasini karistiracag endisesi gelmektedir. Buna kargin, tiiketiciler
ise kendilerine yonelik reklamlarla aydinlatildiklar: ve bilgilendirildikleri i¢cin konuya daha
olumlu yaklagmaktadir. Regeteli ilaglar i¢in genel bir reklam yasag1 getirilmistir. Bu yasa-
gin amaci, tiiketicinin zarar gérmesinin engellenmesidir. Ispengiyari ve Tibbi Miistahzarlar
Kanunu'nun 13. maddesine gore ilaglarin 6viilmesi veya aslinda sahip olunmayan ozellikleri
ile reklaminin yapilmasi yasaklanmustir. Sadece tipla ilgili dergilerde reklama izin verilmistir.

Regetesiz satilan ilaglara iliskin olarak ise her ne kadar sadece gazete ve tarifnameler-
de bir serbesti var gibi gortinse de daha sonra ¢ikarilmis bulunan Radyo ve Televizyon-
larin Kurulug ve Yayin Hizmetleri Hakkinda 6112 sayili Kanun'un 11. maddesinde izin
verilmistir. Boylece Tiirk hukukunda regetesiz satilan ilaglarin radyo ve televizyon yoluyla
reklaminin yapilmasina imkan verilmistir. Bu diizenleme, bir¢ok saglik kurulusu tarafin-
dan elestirilmistir. Bu diizenlemeler 1s181inda da bilisgim ortamlarinda regetesiz ilaglarin
reklamlarinin yapilabilecegi sonucuna ulagilmalidir.

Alkol ve alkollii iceceklerin reklami yapilamaz. Kanun’la sadece reklam yasaklan-
mamis ayni zamanda bu triinlerin kullanilmasini ve satisini 6zendiren veya tesvik eden
kampanya, promosyon ve etkinlik de yasak kapsamina alinmistir (Ispirto ve Ispirtolu
Igkiler inhisari Kanunu, m. 6). Yine tiitiin iiriinlerinin ve iiretici firmalarin isim, marka
veya alametleri kullanilarak her ne suretle olursa olsun reklam ve tanitiminin yapilmast,
bu tirtinlerin kullanilmasini 6zendiren veya tesvik eden kampanyalarin diizenlenmesi ya-
saklanmustir. Yine tiitiin @irtini {ireten ve pazarlamasini yapan firmalarin, her ne surette
olursa olsun etkinliklere isimlerini, amblemlerini veya tiriinlerinin marka ya da isaretleri-
ni kullanarak destek olamayacaklar1 da hitkme baglanmustir (Tiitiin Uriinlerinin Zararla-
rinin Onlenmesi ve Kontrolii Hakkinda Kanun, m. 3). Alkollii iceceklerle tiitiin ve tiit{in
mamullerinin elektronik ortamda reklaminin yapilmasi da yasaklanmistir.

Reklaminin yapilmasi yasak olan mal ve hizmetler hangisidir?

% XD
)
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izinsiz ticari iletilere iliskin
sikayetlerin yapilabilmesi icin

Giimriik ve Ticaret Bakanhigi ozel

bir sistemi devreye sokmustur:
http://tiss.gtb.gov.tr/gtb/giris.

xhtml

SIRA SiZDE

2/

internette Reklamlara iliskin Ozel Sorunlar

izinsiz Elektronik Postalar
Internet yoluyla reklamin kullanicilara ulagmasi son derece kolaylagmis, ayrica elektro-
nik posta adreslerine gonderilen reklamlar ile aracisiz reklam imkanina kavusulmustur.
E-posta ile yapilan reklamlar, klasik usulde yapilan reklamlara gore daha avantajlidir. Bu
tiir reklamlar 6ncelikle tiiketiciye dogrudan ulagmaktadir. Posta kutusunu agan kisi, ige-
rigini okumasa bile en azindan firmanin adi ile karsilasmaktadir. Ayrica bu tiir reklamlar,
diger reklam usullerine gore son derece masrafsizdir. E-posta yolu ile yapilan reklamlarin
bir bagka avantaji ise misteri kitlesine hizli ulasmasidir. Bir tus yardimi ile ayni anda bin-
lerce adrese reklam gonderme imkani mevcuttur. E-posta yolu ile reklam yapmak telefon
ile reklamdan daha giivenlidir ve belirli bir zamanda yapilmasina da gerek yoktur. Is saatle-
ri disinda da gonderilen e-postalar, ertesi is giinti reklam yapilan kimsenin bilgisayarinda
okunabilecektir. E-postayla muhtemel miisteri kitlesinin se¢cimini yapmak daha kolaydir.
Kitap alicilarinin e-posta adreslerinin toplanmasi ve sadece onlara yonelik kitap reklami
yapilmasi gibi. Nihayet bu reklamlar daha ucuza mal edilebilmektedir. Biitiin bu avantajli
taraflari ile elektronik posta yoluyla reklam giintimiizde bir sektor héline gelmistir.
Dogrudan miisteriye yapilan bu reklam tiirii, reklami yapan ve reklami yapilan agi-
sindan faydali olmakla birlikte; elektronik postasina reklam gonderilen kimseler agisin-
dan faydali gorillmeyebilir. Posta kutusu dolan ve bu sebeple kendisine gonderilen diger
e-postalar1 alamayan Internet kullanicilar1 bu durumdan yakinmaktadur. Yine bu tiir rek-
lamlarin zaman israfi oldugu, Internet kullanma kapasitelerini bosa harcadig1 gerekgele-
riyle elestirilmektedir. Hepsinden 6nemlisi, kisinin rizas1 disinda onunla iletisime ge¢il-
mektedir. Bu tiir reklamlarin hi¢bir kurala bagli olmamasi nedeniyle de kisilere ait veriler
(telefon numaralari, e-posta adresleri vb.) kisilerden izinsiz toplanmakta ve satilmaktadur.
Higbir temas olmaksizin tartigma forumlarindan, dagitilan listelerden, piyasadaki izinsiz
veri tabanlarindan ve web sayfalarindan elde edilen elektronik adreslere alicinin talebi olmak-
sizin ara sira biiylik hacimlerde gonderilen ve ticari amag tastyan e-postalar, izinsiz e-postadir.
[zinsiz e-posta ya da genis anlamu ile ticari iletiler konusunda diinyada iki sistem bu-
lunmaktadir. Bunlardan ilki, ilk ticari iletinin izinsiz de olsa gonderilebilmesi ancak ticari
iletiyi alan kimsenin bir daha ileti almayacagini bildirerek sistemden ¢ikabilmesi (opt-out);
ikincisi ise ilk ticari iletinin dahi 6nceden izin almak suretiyle gonderilebilmesidir (opt-in).
Elektronik Ticaret Kanunu'nda karma bir sistem benimsenmistir. Buna gore esnaf ve
tacirlere gonderilecek ilk ticari ileti i¢in izin alinmasina gerek yoktur. Buna karsin esnaf
ya da tacirler, sonraki iletileri almak istemeyebilirler (m. 6/2). Buna karsin diger kim-
selere 6nceden onay alinmaksizin ticari ileti génderilemez. Bu hususa aykirilik halinde
Kanun'un 11. maddesine gore idari para cezasi yaptirimlar: uygulanir.

Ticari elektronik postalar hakkinda bilgi veriniz.

Arama Motorlarinda Kelime Tabanl Reklamlar (Adwords Reklamlar)

Diinyanin taninmig arama motoru Google, “Sponsore Edilmis Baglantilar” seklinde ha-
zirlanmis “AdWords” adini verdigi ve reklam verenlerin reklamlarini, aramada kullanilan
kavramlarla baglantili olarak kullanicilara gosteren bir sistem kullanmaktadir. Adwords,
Ingilizce “advertising words
olarak Internet arama motorlarinda yaptiklari reklamlari ifade eder. Keyword advertising,
Internet arama motorlarinin temel gelir kaynagini olusturmaktadir. Pazarin lideri konu-

.

un kisaltilmigidir ve isletmelerin, anahtar kelimelere bagh

mundaki Google kendi reklam programini “Google Adwords” olarak adlandirmaktadur.
Diger Internet arama motorlar1 da benzer sistemler kullanmaktadir.
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Baslangig itibariyla arama motorlarinda reklamlar; cins, meslek ya da bir {iriin veya
tirtintin 6zelligine gore kullanicinin karsisina ¢ikarilmakta iken zaman i¢inde rakip firma
isimleri, taninmus kisiler ya da rakip markalara gore ¢ikarilmaktadir. Sag tarafta ¢ikarilan
ve rakip firmanin unvani ya da markasina ayarli reklamlarin her “titk’lanmasinda Google’a
kararlastirilmis bir ticret 6denmektedir.

Web sitesi birden gok reklama imkan verdiginden, reklamlarin kaginci sirada yer alaca-
giny, isletmelerin kendileri belirlemektedir; zira siralama, isletmenin reklama her tiklama
igin 6demeye hazir oldugu fiyata gore belirlenmektedir. Google Adwords reklamlarinda,
bir anahtar sozciik i¢in en yiiksek ticreti 6deyen kimse reklam siralamasinda yukarilarda,
hatta ilk sirada yer almaktadir. Reklam veren isletmeci, internet kullanicisinin reklami
dikkate alip reklamdaki linke tiklayarak isletmenin Internet sitesine girdigi tiklamalar igin
reklam tcreti 6demek durumundadir.

Bu tiirden reklamlarda temel mantik, Internette ok aranan bir kavramin tespiti ve
reklamin bu kavrami arayanlarin karsisina ¢ikarilmasidir. Bu tinlii bir sanatgi, sporcu ola-
bilecegi gibi ¢ok tanimmis bir marka da olabilir.

Esasen bu tiirden bir reklam prensip olarak yasak degildir. Ancak reklamin baglandig:
kavram, bir marka ya da ticaret unvani ise ya da kisi ismi ise bazi ihlallerin ortaya ¢ikacagi
sOylenebilir.

Google adwords reklamlarin bir marka ihlali olup olmadigina iliskin mukayeseli hu-
kukta farkli yaklasgimlarim oldugu goriilmektedir. Bu yaklagimlarin temeli ise adwords
reklamda markanin fonksiyonlarimin kullanilmasinin ihlal tegkil edip etmedigidir.

Adwords reklamlarin nasil isledigi dikkate alindiginda, bilhassa rakip sirketin marka-
sinin ¢ekiciliginden faydalanildigy, teknolojinin yardimu ile reklami yapilan markanin 6ne
¢ikarildig: goriilmektedir. Bu halde aslinda adwords reklam, mahiyet itibariyla “metatag-
yonlendirici kod” olarak kullanimin farkli bir uygulamasidir.

556 sayili Markalarin Korunmasi Hakkinda Kanun Hitkmiinde Kararnamede
21.1.2009 tarihinde yapilan degisiklikle marka sahibine isaretin markasal kullanimini ya-
saklama hakki verildigi gibi ilave olarak bazi kullanimlar1 da yasaklayabilme imkéan geti-
rilmistir (m. 9). Bu kullanimlardan biri de elektronik ortamdaki kullanimdir. Bu hiikme
gore, “isareti kullanan kisinin, isaretin kullanimina iliskin hakk: veya megru bir baglantist
olmamas1 koguluyla, isaretin ayni veya benzerinin Internet ortaminda ticari etki yaratacak
bicimde, alan ad, yonlendirici kod, anahtar sozciik veya benzeri bi¢imlerde kullanilmas:”
yasaktir.

Rakip markanin adwords reklamda anahtar ve yonlendirici s6zciik olarak kullanildig:
agikardir. Hal boyle olunca 556 sayili KHK'de yapilan son diizenlemeden sonra “adwords”
reklamin bir marka ihlali olarak kabul edilmesi zorunlu olacaktir.

Adwords reklamlarda bir kisi isminin kullanilabilmesi de miimkiindiir. Ornegin Ibra-
him Tatlises, Funda Arar gibi sanat¢ilarin ismi halihazirda adwords reklamlarda kullanil-
maktadir. Herhangi bir kimseden izin alinmaksizin kisinin adinin kullanilamayacagi MK
m. 26 ile agik¢a hitkme baglanmistir. Bu hitkme gore “Adi haksiz olarak kullanilan kisi
buna son verilmesini; haksiz kullanan kusurlu ise ayrica maddi zararimin giderilmesini ve
ugradigr haksizligin niteligi gerektiriyorsa manevi tazminat 6denmesini isteyebilir”. Bazi
héllerde 6zellikle de kisinin isminin sahsiyetini rencide edebilecegi reklamlarda kullani-
labilmektedir.

Kisi isminin sahsiyetini rencide edecek linklerde ve web sayfalarinda adwords kelime
olarak sec¢ilmesi halinde MK m.26’ya gore adinin kullaniminin engellenmesinden bagka
maddi ve manevi tazminat davalarinin agilabilmesi de miimkiindiir.
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ELEKTRONiIK ORTAMDA HAKSIZ REKABET
Genel Olarak

Rekabet toplum halinde yasayan insanlar arasinda her zaman ortaya ¢ikabilecek bir psi-
kolojik vakiadir. Insanlarin daha iyi sartlar altinda hayatlarin siirdiirebilmek igin birbir-
leriyle ve tabiatla yapmakta olduklar1 miicadele bir tiir rekabettir. Hangi amagla yapilirsa
yapilsin rekabet, kotiiye kullanilmadig: miiddetge toplumun ilerlemesi i¢in gereklidir ve
topluluk hayatina biyiik katki saglar.

Rekabetin yapilmasinda uygun araglarin kullanilmasi, ahlak ve diristlik kurallarina
uygun davranmak gerekmektedir. Bu yoniiyle rekabetin kanuna uygun olmasi ve de dyle
kalmasi da sarttir. Aksi halde bu durum, haksiz rekabet olarak adlandirilir ve hukukun
6ngordiigii yaptirimlarla karsilasir.

Rekabet, diilnyanin var olusundan bu yana yasanan ve 6l¢tilii oldugu miiddetce arzula-
nan bir olaydir. Rekabet, mal hizmetlere kalite kazandirmakta, tiiketicinin mal hizmetleri
daha diisiik bedellerle alabilmesini saglamaktadir. Rekabetin korunmas i¢in biitin ilke-
lerde ilave 6nlemler alinmaktadir. Ornegin bu durum Amerikada Anti-trost yasalart ile
saglanirken Avrupa Birliginde mal ve hizmetlerin serbest dolasimi ve monopol yasaklar:
ile saglanmustir. Rekabet olgusu bir yandan rekabetin yapilmasi yoniinde kanuni diizen-
lemeler ile diger taraftan rekabetin kotitye kullanilmamas: igin yapilan diizenlemelerle
korunmaktadir. Haksiz rekabet, ekonomik rekabetin her tiirlii kotitye kullanimi olarak
tanimlanmaktadir. Haksiz rekabet yasalarinin iki temel fonksiyonu bulunmaktadur. Bir ta-
raftan piyasaya katilanlarin alicilar etrafindaki miicadeleleri diizenlenirken diger taraftan
serbest rekabetin islevi korunmaktadir.

Bir ara sonug olarak rekabetin korunmasi i¢in kullanilan iki enstritman bulunmakta-
dir. Bunlardan ilki, “rekabetin (anti-trost) korunmasi” yasalari, ikincisi ise haksiz rekabet
yasalaridir. Bu galismada, internet ortaminda yapilan faaliyetlerin ikinci ve daha sik rast-
lanan tiiri ile yani haksiz rekabet hitkiimleri agisindan bir degerlendirilmesi yapilacaktir.

Internet ortaminda meydana gelen faaliyetlerin hukuka uygunlugunda ilk amag elde
bulunan teknolojinin kétitye kullaniminin énlenmesidir. Fakat Internet ortaminda kotiiye
kullanimin ¢ok degisik tiirlerinin ortaya ciktig1 goriilmektedir. Her bir kotiiye kullanim
gdriiniimii i¢in 6zel hiikiimler ¢ikarilmasi ise miimkiin degildir. Ozel hukuk alaninda so-
yut norm koyabilme imkénindan yararlanan hukuk bilimi, soyut norm vaz1 ile hayatin
degisik gortiniimlerini diizenleme altina almaya ¢aligmistir.

Gelismis iilkelerde haksiz rekabet hiikiimlerinin son derece gelistirildigi, 6zel huku-
kun tiim alanlarinda uygulanabildigi goriilmektedir. Bunlarin 6tesinde kotiiye kullanimin
yaptirima tabi tutulabilmesi gerekmektedir. Ozel hukukun diger hiikiimleri ile kiyaslan-
diginda bu faaliyetlerden zarar goren kimselerin haklarinin haksiz rekabet hitkiimleri ile
daha iyi korundugu goriilmektedir.

Haksiz rekabete iliskin diizenlemeler Tiirk hukukunda iki Kanunda diizenlenmis-
tir. Bunlardan ilki Tiirk Ticaret Kanunu digeri ise Borglar Kanunu'dur. Ancak temel
ve ayrintili diizenlemelerin Tiirk Ticaret Kanunu diizenlemeleri oldugu séylenebilir.
Tiirk Ticaret Kanunu'nun 54. maddesinde haksiz rekabete iliskin ¢ok sayida 6rnek ve-
rilmigtir. Ancak bu sayimlar, sadece 6rnek kabilinden sayimlar olup sinirlayici bir sa-
yim degildir ve bilisim ortaminda ¢ok sayida haksiz rekabetin goriiniimleri karsimiza
cikabilecektir. Asagida bunlar ele alinacak olmakla birlikte bunlarin bugiin karsimiza
¢ikan ornekler oldugu daha farkli haksiz rekabet halleri ile her zaman kargilasilabile-
cegi unutulmamalidir.
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internette Haksiz Rekabet Ornekleri

Alan Adi Kullanimi Yolu ile

Alan adi1 haksiz rekabetin tipik hélleri s6z konusu olmaktadir. Haksiz rekabet hiikiimle-
rinin uygulanmasi, 6zellikle tescil edilmemis ancak fiili olarak kullanilan ticari isimle-
rin hak sahibinden bagkas: tarafindan kullanilmasinda s6z konusu olur. Bir bagka haksiz
rekabet hali ise cins ve meslek isimlerinin veya taninmis diger isimlerin alan adi olarak
kullanilmas1 halidir. Bu tiir haksiz rekabet hélleri uygulamada en yaygin goriilenidir.

Tescil edilmemis olan bir markanin MarKHK’nin hiikiimleri ile korunmasi mim-
kiin degildir. Tescil edilmeyen bir markanin ve yine diger ticari isimlerin alan ad1 olarak
secilmesi hélinde haksiz rekabet hiikiimlerine gére korunmas:i miimkiindiir. Alan ad
kullanimi yolu ile haksiz rekabetten bahsedebilmek igin; a. Bir fiil ile ekonomik serbest
rekabet hakki kotiiye kullanilmis olmalidir, b. Bu kétiiye kullanma, iyi niyet kurallarina
aykari bir kotit kullanma niteligi tagimalidir, c. Haksiz rekabet teskil eden fiil dolayisiyla
bir bagkasinin ekonomik yararlari zarar gormis veya zarar gérme tehdidine maruz kal-
mis olmalidir. Tescilli olmayan bir markanin alan adi olarak se¢ilmesi halinde sartlar:
olugsmussa haksiz rekabet davasi agilabilme imkani1 mevcuttur. Alan adi olarak kullanilan
ve bagkasina ait tescil edilmemis marka ve diger ticari isimlerin kullanilmasi, bir yanil-
maya yol agmalidir veya yanilma tehlikesi bulunmalidir. Burada yanilma veya yanilma
tehlikesinin varligina, kullanilan alan isminin bitiinii géz 6éntinde tutularak karar veril-
mesi gerekmektedir.

Alan adi1 olarak kullanilan isimlerin isyeri hakkinda yanls ve yaniltic1 olmasi durumu
da haksiz rekabet halini tegkil edebilir. Alan adlarinin is yeri, mallar ve hizmetler hakkin-
da yanlis yonlendirmesine su 6rnekler verilebilir: Devlete ait ya da bir kurumsal organi-
zasyonuna ait iist diizey alan adlarinin kullanilmasi da haksiz rekabet sayilabilir. Ornegin
“org” uist diizey alan adini bir ticaret sirketinin alan isminde kullanmasi, egitim kurumla-
rina ayrilmis olan “edu” alan isminin ticarethane tarafindan kullanilmasi, gibi.

Yine bir diger taninmus sirketi veya triinii karalayici alan isminin alinmasi halinde
haksiz rekabet hali s6z konusu olmaktadir. Ornegin “karaca” markasina ilave yaparak “cii-
ritk karaca” alan isminin kullanilmas: gibi.

Ticari hayatta kullanilan meslek isimleri ve cins isimlerinin alan ad1 olarak alinmasi
hélinde ortaya birtakim problemler ¢ikmaktadir. Alan adlariin temel 6zelligi, kullanilan
bir alan adinin diinyada teknik olarak sadece bir kez kullanilabilmesidir. Yani herhangi bir
alan adindan diinyada sadece bir tane bulunmaktadir.

Cins ve meslek isimlerinin alan ad1 olarak kullanilmasi halinde bu meslek ismini ve
cins ismini kullanan kimse biiyiik bir avantaj elde etmistir. Ciinkii bu tiir alan isimleri In-
ternette konuyu arasgtiran kimseler i¢in ¢ok ¢ekicidir. Arama motorlarinda meslek ve cins
isimlerini yazan kimselerin karsisina ilk gelecek site adresi bu adresler olacaktir. Arama
motorlarinin kanalize etme fonksiyonu sayesinde kullanicilar bu sitelere yonlendirilmek-
tedir. Bu tiir alan isimlerini alan kimselerin aslinda temel hedefi de budur. Bu nedenle
www.avukat.com.tr ya da www.muhasebe.com.tr gibi alan adlarinin alinmasi haksiz re-
kabet sayilmalidur.

Genel isimler veya meslek isimlerinin bir kamu hizmeti yapan kurumun kullanaca-
g1 isimler de olabilir. Bu hélde genel olarak bu tiir alan isimlerinin mahkeme tarafindan
silinmesine karar verilmektedir. Bir Alman mahkeme kararinda “bahnhof.de” (istasyon.
de) alan ad1 iizerinde Alman Demiryollarinin éncelikli bir hakki bulundugu, bir diger ka-
rarda ise “amtsgericht.de” (sulh mahkemesi.de) alan ismi altinda Internet kullanicilarinin
ve halkin mahkemeye ait kararlar1 gormeyi bekledikleri i¢cin bu ismin alan adinin olarak
kullaniminin haksiz rekabet sayilacagi kabul edilmistir.

internet Alan Adlar Yonetmeligi
m. 3: Internet iizerinde bulunan
bilgisayar veya internet sitelerinin
adresini belirlemek icin kullanilan
internet protokol adresini
tanimlayan adlar. .. ifade eder.
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internet Tahsisli Sayilar ve Isimler
Kurumu (ICANN) uluslararas
diizeyde organize olmus, internet
Protokolii (IP) adresi alani tahsisi,
protokol tanitici atamasl, genel
(TLD) ve iilke kodu (ccTLD) Ust
Diizey Alan ismi sistemi yonetimi
ve kok sunucu sistemi yonetimi
islevlerinden sorumlu kar amaci
giitmeyen bir kurumdur.

Frankfurt Temyiz Mahkemesinin bu kararimin sorunun tartisilmasinda merkezi bir
yere sahiptir. Oncelikle alan ismi olarak segilen bir isim teknik olarak sadece bir kez kulla-
nilabilmektedir. Dolayisiyla bu 6zellik sadece genel kavramlar ve meslek isimlerinin alan
ismi olarak kullanilmasina 6zgti olmayip diger biitiin secilen alan isimleri i¢in gegerli ol-
maktadir. Bu sebeple doktrinde 6zellikle de genel kavramlarin alan ismi olarak segilebi-
lecegi veya bir alan ismi i¢inde kullanilabilecegi belirtilmektedir. Kullanilan bu tiir alan
isimlerinin haksiz rekabet teskil ettigini ileri siirebilmek i¢cin mutlaka bir yoniiyle rekabeti
haksiz olarak ihlal ettigini ispatlamak gerekmektedir. Ornegin agikca bir rakibi engelle-
meKk i¢in alinan bir alan isminde oldugu gibi.

Almanyada bir avukatlik (hukuk) biirosunun “rechtsanwaelte-koeln.de” (avukatlik
biirosu-koln.de) alan ismini almasi mahkeme tarafindan Alman Haksiz Rekabet Yasasrnin
1 ve 3’tincli maddelerine aykir1 bulunmustur. Ciinkii bu alan ismi altinda Kéln sehrinde
faaliyet gosteren sadece bir avukatlik biirosu degil, bilakis biitiin Kélnlii avukatlar veya
Koln Barosunun faaliyet gosterecegi beklenmektedir.

Isvigre mahkemesi, davalinin sadece “berneroberland.ch” alan adinin degisik varyas-
yonlarini da kendi adina kaydettirmesini, cografi bir isaret tizerinde tekel olusturmanin
bir degisik goriiniimii olarak degerlendirmis ve iktisadi rekabetin her tiirlii kétitye kulla-
nimi olarak tanimlamustir.

Alan ad1 kullanimi yolu ile bir diger haksiz rekabet haline érnek de alan adi stokla-
malaridir (Domain-Gabbing). Bilgisayar ve rekabet alaninda uzmanlik bilgisine sahip
kimseler, tescilli olmayan ama taninmis markalar1 ve bitytik sirketlerin veya taninmais
insanlarin isimlerini kendi adlarina almakta ve daha sonra bunlar1 satisa sunmak-
tadir. Yine meshur olabilecek ve cografi veya teknik alanlarla ilgili birden fazla ismi
kendi adlarina alan adi olarak tescil ettirmektedirler. Ornegin bir broker tarafindan
Bill Gates’in ismi “billgates.com” alan ad1 olarak kaydedilmis ve bir milyon dolardan
satisa sunulmustur. Cogunlukla bu tiir alan adlar1 kullanilmamakta veya kullanilsa
bile bu web sayfalarinda herhangi bir veri bulunmamaktadir. Alan adi stoklamasi,
ozellikle birkag gekilde s6z konusu olabilmektedir. Bir sirket kendi isminin veya mar-
kasinin belirli bir par¢asini, parcalarini veya kisaltmasini alan adi olarak kaydettir-
mektedir. Bu alan ady, bir diger firmanin alan ismi ile ayni veya benzer olabilmektedir.
Ikinci olarak ilgili sirkete satmak, kiralamak veya baska bir bedel almak i¢in uygun
kisaltmalar: alan adi olarak adina kaydettirme seklidir. Burada alan adlarinin alinip
satildig1 bir borsa tiirii de ortaya ¢ikmaktadir. Ugiincii olarak bir sirket, rakiplerinin
Internet ortaminda faaliyetini engellemek i¢in kendi adina bir¢ok alan adi almaktadir.
Dérdiincii olarak ise taninmis marka veya isimlerin, 6zel ve gayri ticari amaglar i¢in
alan adi olarak se¢ilmesi hélidir.

Alan adlar1 bu sekilde alinmig bulunan sirketler bu durumda s6z konusu alan adini sa-
tin almakta veya kiralamaktadir. Alan ad1 borsasinin varlig bile konunun hangi boyutlara
ulastigini gostermektedir.

Alan isminin stoklandig1 nasil ispat edilecektir? ICANN’1n iyi niyete aykir1 bir ge-
kilde tescil edilen bir alan isminin varligini tesbitte koymus oldugu kriterlerden fayda-
lanilabilir':

Alan isimlerini alan kimse, bu isimler {izerinde hak sahibi olan kimseye veya onun
rakibine satmak, kiralamak veya bir bedel karsilig1 devretmek ve bu alan ismini gercek
maliyeti tizerinde bir fiyatla satmak isterse veya (4/B-I),

Belirli alan isimleri, bu isimler izerinde gercek hak sahibinin bu isimleri alan ismi
olarak kullanmasini engellemek i¢in alinirsa veya (4/B-II),

Alan isimleri, rakip firmalarin islerini bozmak i¢in kayit yapilir veya(4/B-I1I),

! www.icann.org/udrp/udrp-polcy.240ct99.htm.
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Taninmus isimlerini alan ismi olarak segerek ve bu isimler {izerinde hak sahibi oldugu
(sponsor, vekil vs.) izlenimini yaratarak kendi web sayfasina Internet kullanicilarini gekerek
ticari kazang hedeflerse (4/B-IV) bu iyi niyetin kétiiye kullanildigini gosterir. Bu tiirden bir
alan adi stoklamasi, haksiz rekabet ve marka hukukunun kurallari ile engellenebilir.

Yanlis ve Yaniltici Beyanlar

Sanal ortamda gergek ortama gére daha fazla yaniltici ve yanlis beyanlarin kullanilabilme-
si miimkiindiir. Zira burada Internet kullanicilar1 sadece web sayfasini gérebilmektedir.
Cogu kullanic ise bu sayfalarin nasil bir teknikle olusturuldugunu, sahibinin kim oldu-
gunu bilmemektedir. Bu nedenle web sayfasinda kullanilan beyanlarin ve yapilan aktivi-
telerin dogru ve gercege uygun olmasi gerekmektedir. Kullanicilari yaniltan, igletme ve is-
letmenin ticari hacmi hakkinda yanl intibalar birakan beyan ve eylemler haksiz rekabet
olarak degerlendirilmelidir.

Almanyada web sayfasinda satis islemlerini gergeklestiren bir bilgisayar isletmesinin
kendisinin 120 subesi oldugunu, yapilan taleplerin bu subelerden karsilandigini belirten
ilan1 haksiz rekabet sayilmistir.

Bir bagka ornek de bir web sayfasina konulan ve ziyaretci giris sayisini tespit eden
sayaglarin (counter) maniple edilmesidir. Ucrete tabi servislerde kullaniciya gegerli olan
tiyatlar belirtilmelidir. Boyle bir olay1 inceleyen mahkeme “01805” ile baslayan numara-
nin 6zel Gcrete tabi oldugunun belirtilmemesi halini haksiz rekabet olarak nitelemistir.
Benzeri bir fiyat aldatmacasi ise “dialer” programlarinda s6z konusudur.

Belirli hizmetlerin parali, bazilarinin ise iicrete tabi tutuldugu bir Internet hizmetinin
kullanicisina s6z konusu durumun bildirilmemesini mahkeme haksiz rekabet saymugtir.
Mahkemeye gore bu durum miisteri tarafindan éngoriilememekte ve anlagilamamaktadir.

»

Bir mahkeme kararinda ise “parasiz Internet”, “Nette parasiz/ozgiir” gibi reklamlar
haksiz rekabet olarak nitelendirilmistir. Mahkemeye gore bu tiir ilan ve reklamlardan
miisterilerin anladig1 telefon baglant: iicretinin de olmamasidir. Oysa gercek durum, In-

ternet kullanicisinin beklediginden farklidir.

Baslik Teknigi (Meta-Tag)

Browserlerin hazirlanan sayfaya yoneltilebilmesi i¢in arama mekanizmalarininn meta-ta-
ging denilen bir yontemle maniple edilmesi gerekmektedir. Danimarka mahkemesi, bir
kararinda Melitta Grubu'nu arayan Internet kullanicilarinin, meta-taging usuliiyle bir
kahve filtre torbalar1 imal eden firma tarafindan kendi sitelerine ¢ekilmesini diristlitk
kuralina aykir1 bulmus ve haksiz rekabet olarak nitelendirmistir. Bu yonteme verilen giizel
bir 6rnek de sudur: Bir isyeri sahibi “Biz Canon tiriinlerini satiyoruz. Siemens tirtinleri de
iyi olmasina karsin bunlar1 satmiyoruz’, seklinde bir ibareyi web sayfasinda kullanmigtir.
Arama motorlarina “Siemens” kelimesi verildiginde otomatik olarak s6z konusu isyeri
sahibinin web sayfas1 da sonug listesi i¢cinde yer almaktadir. Diger yayin araglarinda bu
sekilde bir ibarenin kullanilmasi rekabete aykiri degildir. Ancak Internette bu sekildeki
bir ibare Siemens miisterilerini yanlis yonlendirebilmekte ve uyusmazliklara sebep ola-
bilmektedir.

Haksiz Rekabette Sorumluluk

Haksiz rekabet fiilini isleyen kimsenin sorumlu olacag1 agiktir. Ancak Internet ortaminda
haksiz rekabet fiilini isleyenler yaninda haksiz rekabete neden olan eylemin ve sonugla-
rinin ortadan kaldirilabilmesi igin sorumlunun yaninda Internet ortamindaki diger ak-
torler icin bagkaca yasal tedbirler de déngoriilmiistiir. Bu yasal tedbirleri su sekilde izah
etmemiz miimkiindir.

Bilgisayara yiiklenen programlar
yoluile normal internet
baglantisini kopararak daha pahali
programlara aktaran yazilimlara
verilen isimdir.

Arama motorlarinin taradigi bashk
teknigi.



142

Bilisim Hukuku

Kural olarak haksiz rekabete iliskin olarak TTK m.56da yer alan tespit men ve ref
davalar1 esasen ancak haksiz rekabet eylemini gerceklestirenlere kars: agilabilir (TTK
m.58/1). Ancak bazi hallerde haksiz rekabet fiilini islememis olmakla birlikte haksiz re-
kabet eyleminin ortaya ¢ikmasina katkida bulunan kimselere, yaz1 isleri miidiirii, genel
yayin yénetmeni, program yapimcisi, goriintiiyt, sesi, iletiyi, yayin, iletisim ve bilisim ara-
cina koyan veya koyduran kisi ve ilan servisi sefi; bunlar gosterilemiyorsa isletme veya
kurulus sahibi aleyhine de bazi sartlar altinda bu davalarin agilabilmesi miimkiindiir.

Internet ortaminda yapilan faaliyete gore birden fazla sifat/aktor vardir.

Ierik saglayici (content provider): Bilisim ortaminda igerigi hazirlayan kimsedir.
Haksiz rekabet eylemini yapan, 6rnegin rakibi karalayan yaziy1 kaleme alan kisidir.

Misafir eden saglayici (content provider): Bilisim ortaminda bagkasinin hazirladig:
igerigi tutan kimsedir.

Aract hizmet saglayici: Bagkalarina ait iktisadi ve ticari faaliyetlerin yapilmasina
elektronik ticaret ortamini saglayan gercek ve tiizel kisilerdir.

Internet servis saglayicisi (internet provider): Bilisim sisteminin altyapisini hazirlayan
kisi ya da kurumdur.

Burada 6zellikle vurgulamam gerekirse s6z konusu sifat, degismez bir sifat olmayip
her eylem ve islemde degisebilmektedir. Yani bir Internet servis saglayici, ayni zamanda
kendi sayfasinda bir igerigi hazirliyor ise bu fonksiyonu bakimindan igerik saglayici
saylir.

Haksiz rekabet eylemini gergeklestiren yaninda Internet’in diger aktérlerine karsi bir
dava agilamaz. Bu husus, ozellikle TTK m.58/4'de vurgulanmistir. Haksiz rekabet fiilinin
iletimini baglatmamus, iletimin alicisini veya fiili olusturan igerigi se¢memis veya fii-
li gerceklestirecek sekilde degistirmemisse bu maddenin birinci fikrasindaki davalar
hizmet saglayicisi aleyhine agilamaz; tedbir karar1 verilemez. Boylece, igerik saglayicidan
bagkasi i¢in haksiz rekabete dayali tedbir karar1 verilmesinin 6ntine gecilmistir. Buna kar-
sin haksiz rekabetin olumsuz sonuglarinin kapsamli veya verecegi zararin biiyiik olacag:
durumlarda ilgili hizmet saglayici da dinlenilerek haksiz rekabet fiilinin sona erdirilme-
sine veya 6nlenmesine iliskin tedbir karar1 hizmet saglayic1 aleyhine de verilebilir veya
icerigin gecici olarak kaldirilmasi d4hil somut olaya uyan uygulanabilir baska tedbirler de
almabilir. Bu hiikiimlerin bilisim sistemi i¢in uygun bir diizenleme oldugu belirtilmelidir.
Zira yersiz verilen tedbir kararlari ile biitiin bir bilisim sisteminin, e-ticaret sitesinin ya da
sisteminin engellenmesi 6l¢iisiiz bir tedbir olurdu.
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Ozet

Sozlesmenin kurulmasi igin gerekli irade agiklamalari, ira-
de agiklamalarinin sonuglari, irade agiklamalarindan done-
bilme imkaénlari, irade agiklamalarindaki sakatliklar Borglar
Kanununda diizenlenmistir. Kanunlarda sozlesmelerin sekil
sartina tabi tutulabilmesi miimkiindiir. Adi yazili sekil sart1
varsa elektronik ortamda kurulan sozlesmelerde sekil sarti-
nin tamamlanabilmesi igin giivenli elektronik imzaya ihtiyag
duyulacaktir. Giivenli elektronik imzaya iligkin diizenleme-
ler ise Elektronik Imza Kanununda diizenlenmistir. S6z-
lesmenin taraflarindan birinin tiiketici olmasi durumunda,
sézlesmenin kurulmasi ve sézlesmeden caymaya iliskin 6zel
diizenlemeler ise Tiiketicinin Korunmasi Hakkinda Kanun
ve ilgili Yonetmeliklerde yer almaktadir. Elektronik ortamda
sozlesmeleri etkileyen bir diger diizenleme ise Elektronik Ti-
caretin Diizenlenmesi Hakkinda Kanundur. Bu diizenleme-
ler yaninda sozlesmelerin tiirtine gore farkli yasal diizenle-
melerin uygulama alani bulabilmesi de miimkiindiir.

BK m. I'e gore sozlesme, taraflarin birbirine uygun ve kar-
silikli irade agiklamalari ile kurulur. irade agiklamalarinin
elektronik ortamda yapilmasi miimkiindiir. frade beyaninin
elektronik ortamda yapilmis olmasi, sozlesmelerin Borglar
Kanunu'nda diizenlenen prensiplerden daha farkli prensip-
lere tabi kilinmasini gerektirmez.

Elektronik ortamda yapilan irade agiklamalarna hukukun
ne tiir sonuglar bagladig: 6nem kazanmaktadir. Bu nedenle
bu tiir islemlerin yakindan ele alinip degerlendirilmesi gerek-
mektedir. Elektronik ortamda gergeklesen irade agiklamalar1
kendi i¢inde ikiye ayrilarak incelenmistir. Bunlardan ilkinde
elektronik ortam sadece bir aracidir. Digerinde ise iradenin
olusumunda bir insan iradesi olmaksizin bir bilgisayar yazi-
lim1 tarafindan irade agiklamasi yapilmaktadur.

Borglar Kanunu, irade agiklamasinin agik ya da ortili olabi-
lecegini s6ylemektedir (m .1/2). Ancak bilisim sistemlerinde
bir irade aciklamasindan bahsedebilmek igin kural olarak
acik bir irade agiklamasina ihtiyag oldugu s6ylenebilir. Borg-
lar Kanunu, o6rtiilii kabuli, belirli bir siire susmaya veya bas-
ka bir deyisle reddetmeme hélinde kabul etmis ve sézlesme-
nin kurulacagini hitkme baglamistir (BK m. 6). Oysa, bilisim
ortamlarinda istisnai durumlar haricinde ortiilii kabule yer
vermemek gerekir. Yani bir bilisim sisteminde sadece ek-
randaki teklifin belli bir zaman i¢inde reddedilmemesi irade
aciklamasi olarak kabul edilemez.

Elektronik ortamda akdedilecek sozlesmelere iligkin olarak
Tiiketicinin Korunmasi Hakkinda Kanun'un tercih ettigi kav-
ram ‘mesafeli sozlesmedir. Mesafeli sozlesmelerde ayrintilar:
yonetmeliklerle belirlenecek konularda teklifin kabuliinden

once tiiketici bilgilendirilmek zorundadir. Ayni zamanda si-

parisinin onaylanmasi halinde de 6deme yiikiimliliigiintin
bulundugu konusunda uyarilmalidir (m. 48/2). Bu durum,
mesafeli sozlesmelerde siklikla karsimiza ¢ikan bilgilendirme
yitkiimlilagiidir ve tiiketicinin bilgilendirildiginin ispat1 da
satic1 ya da saglayiciya aittir. Satic1 ya da saglayici, siparisten
sonra taahhiit edilen siire i¢inde edimini yerine getirmelidir.
Mal ya da hizmetin saglanmasi i¢cin de mesafeli satiglarda
azami bir siire ongorilmiistiir. Bu siire 30 giinii gegemez.
Eger bu stire agilir ise bu hélde tiiketici sdzlesmeyi fesih hak-
kina sahiptir (m. 48/3).

Mesafeli satislarda tiiketici, satin aldig1 mal ya da hizmeti
kontrol etme imkanina sahip degildir. Bu nedenle gormedigi
ya da sadece gorsellerini gordiigii bir mal ya da hizmeti sart-
siz bir sekilde almaktan vazgegebilir, yani cayabilir. Kanun,
tiiketiciye higbir gerekge gostermeksizin 14 giinliik bir cayma
hakk: tanimigtir (m. 48/4). Ayrica tiiketici cayma hakkinin
varlig1 konusunda bilgilendirilmelidir. Eger bu bilgilendirme
yapilmamigsa bu hélde bu 14 giinliik siire ile de sinirli degil-
dir. Ancak tiiketiciye verilen bu cayma hakki sonsuza kadar
da devam etmez, her haliikkdrda cayma hakkinin bittigi ilk 14
ginliik siireden bir y1l sonra sona erer.

Hizmet saglayici, elektronik iletisim araglariyla bir sozles-
menin yapilmasindan 6nce; alicilarin kolayca ulagabilecegi
sekilde ve giincel olarak tanitici bilgilerini, sozlesmenin ku-
rulabilmesi igin izlenecek teknik adimlara iligkin bilgileri,
sozlesme metninin sézlesmenin kurulmasindan sonra, hiz-
met saglayici tarafindan saklanip saklanmayacag: ile bu soz-
lesmeye alicinin daha sonra erisiminin miimkiin olup olma-
yacag1 ve bu erisimin ne kadar siireyle saglanacagina iliskin
bilgileri, veri girisindeki hatalarin agik ve anlagilir bir sekilde
belirlenmesine ve diizeltilmesine iliskin teknik araglara ilis-
kin bilgileri ve uygulanan gizlilik kurallar1 ve varsa alternatif

uyugmazlik ¢6ziim mekanizmalarina iligkin bilgileri sunar.
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Kendimizi Sinayalim

1. Elektronik irade agiklamasr ile ilgili asagidaki ifadeler-
den hangisi dogrudur?

a. Internette yapilan agiklamayt ifade eder.

b. Bir icaba davet seklindedir.

c. Bir bilgisayar yazilimi yolu ile yapilan icap ve kabul-

leri ifade eder.
d. Kars: tarafa varmasi gerekli bir icaptir.
e. Bu tiir 6neri ve kabullerle bagh olunmaz.

2. Uriin ve fiyatlarin da belirtildigi web sayfalari ile ilgili
agagidaki ifadelerden hangisi dogrudur?

a. Oneridir.

b. Herkese agik bir 6neridir.

c. Kabuldir.

d. Bir irade agiklamasi olarak degerlendirilemez.

e. Sadece bir reklamdur.

3. Asagida sayilan sozlesmelerden hangisi elektronik or-
tamda yapilabilir?
a. Gayrimenkuliin devrine iliskin sozlesme
Evlilik sozlesmesi

b
c.  Resmi sekil sartina tabi sozlesmeler
d. Biitiin sozlegsmeler

e

Sekle bagli olmayan s6zlesmeler

4. Elektronik ortamda yazil gekil sartina tabi tutulan bir soz-
lesmenin yapilabilmesi i¢in agagidakilerden hangisi gerekir?
Taraflarin ayrica kagit ortaminda da s6zlesmeyi yapmast
Taraflarin tanik gostermesi

Taraflarin yemin beyaninda bulunmas:

Elektronik imza ile sézlesmeyi imzalamalar:

o a0 oo

Giivenli elektronik imza ile sozlesmeyi imzalamalar1

5. 1)

II) Taraflarca inkér edilemez.

Bu sozlesme gegerli olur.

I11) ispat problemi yasanmaz.
IV) Gegerliligi igin elektronik imza ile imzalanmasi da
gerekir.
V) Bu sozlesmeye dair elektronik ortamdaki veriler belge
sayilir.
Elektronik ortamda yapilan sekil sartina tabi olmayan bir
sozlesme ile ilgili yukaridaki ifadelerden hangisi dogrudur?

a. Ivell
b. IvelV
c. IveV
d. IIvelll
e. IVvell

6. Yazili sekil sartina tabi olmayan ve 5.000 TLlik 6demeyi
igeren bir sozlesmede giivenli elektronik imza kullanilmigsa
bunun sonucu asagidakilerden hangisidir?

a. Sozlesmenin gegerliligini saglar.

b. Sozlesmenin damga vergisine tabi olmasini gerektirir.

c.  Sozlesmenin yazili sekil sartina tabi oldugunu gosterir.
d. Borcun ispatini saglar.
e

Boreca iligkin tanik dinleme imkanini verir.

7. Elektronik ortamda kurulan sézlesmelerle ilgili asagida-
ki ifadelerden hangisi dogrudur?
a. E-postayolu ile sozlesme kurulamaz.
b. E-posta kars: tarafa ulagsa bile 6neriden doniilebilir.
c. Elektronik ortamda irade aciklamasinda bulunanla-
rin irade agiklamasinda hata kabul edilemez.
d. Sozlesmelerin kurulmasinda teknik hatalara kullani-
c1 katlanir.
e. Bilisim sisteminde sadece ekrandaki teklifin belli bir
zaman i¢inde reddedilmemesi irade agiklamasi ola-

rak kabul edilemez.

8. Mesafeli sozlesmelerin kurulmasinda cayma hakk: kag

gindiir?
a. 1hafta
b. 8giin
c. l4gin
d Tlay
e. lyl

9. Tiiketici mesafeli sozlesmelerde cayma hakki konusunda

bilgilendirilmezse bunun sonucu asagidakilerden hangisidir?
a. Saticiidari para cezasi ile cezalandirilir.
Cayma hakkini 1 y1l i¢inde kullanabilir.

b

c.  Cayma hakki verilmemis olur.
d. Satim sozlesmesi gegersiz olur.
e

Satim sézlesmesindeki aleyhe sartlar gegersiz olur.

10. Elektronik ortamdaki reklamlar ile ilgili asagidaki ifade-
lerden hangisi yanligtir?
a. Reklamlarin aldatici, yaniltict ve haksiz rekabete yol
acar nitelikte olmamalidir.
b. Reklami yapilan mal ve hizmetlerin toplam bedeli
hakkinda yaniltic bilgilerin verilmemelidir.
c.  Bir web sayfasinda kesintisiz reklam yapilmamalidir.
d. Rakiplerin kétiilenmemeli, karalanmamalidir.
Rakiplerin itibarindan haksiz yararlanmaya yol agil-

mamalidir.
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Kendimizi Sinayalim Yanit Anahtari

l.a

2.b

3.e

4.e

5.¢

6.d

9.b

10. ¢

Yanitiniz yanlis ise “Sozlesmelerin Kurulmasinda fra-
de Agiklamalarr” konusunu yeniden gézden gegiriniz.
Yanitiniz yanls ise “irade Agiklamalarinin Tasnifi”
konusunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Sozlesmelerin Kurulmasinda
Sekil” konusunu yeniden gozden gegiriniz.
Yanitiniz yanlis ise “Sozlesmelerin Kurulmasinda
Sekil” konusunu yeniden gézden gegiriniz.
Yanitiniz yanlis ise “Sozlesmelerin ya da Elektronik
frade Agiklamalarinin Ispati” konusunu yeniden
gozden gegiriniz.

Yanitiniz yanlis ise “Mevcut Hukuk Sisteminde
Elektronik Dokiimanlarin Ispat Giicii” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlss ise “Sozlesmelerin Kurulmasinda Ira-
de Agiklamalarr” konusunu yeniden gozden gegiriniz.
Yanitiniz yanls ise “Tiiketicinin Korunmas: Hakkin-
da Kanunda Mesafeli S6zlesmeler” konusunu yeni-
den gézden gegiriniz.

Yanitiniz yanlis ise “Tiiketicinin Korunmasi Hakkin-
da Kanunda Mesafeli Sozlesmeler” konusunu yeni-
den gozden gegiriniz.

Yanitiniz yanlss ise “Elektronik Ortamdaki Reklam-
lara {liskin Hukuki Diizenlemeler” konusunu yeni-
den gézden gegiriniz.

Sira Sizde Yanit Anahtari
Sira Sizde 1

Reklam yasag1 uygulanan mal ve hizmetler arasinda alkollii
icecekleri, tittiin mamiillerini ve ilaglari sayabiliriz. Ayrica tip

sektoriinde (hekimlik) de bu yasak gegerlidir.

Sira Sizde 2

Esnaf ve tacirlerin ilk e-posta gonderimi serbesttir. E-posta
almay red iig is giinii iginde uygulanmalidir. Onceden izin
verilmis e-postalar sonradan reddedilebilir. Ayrica izinsiz ti-

cari e-postalar i¢in idari para cezas1 ongorilmiigtir.
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BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;

@ Fikri ve sinai haklarin korunmasi konusunda Internet'te ne tiir 6zelliklerin oldu-
gunu agiklayabilecek,

@ [Ihlallerin nasil nitelenecegi ifade edebilecek,

(@ Ihlallerin en kisa nasil ortadan kaldirilacagin ifade edebilcek
bilgi ve becerilere sahip olacaksiniz.

o Eser Tiirleri o Alan Adi Stoklama

« Dijitallesme o Yarisan Haklar

« Eser Sahibinin Haklar1 o Once Gelen Once Alir
o Multimedya o P2P-filesharing

o Meta-tag o« Mp3

o Adwords o DivX

o Alan Ad1 o Senkron-asenkron




INTERNET ORTAMINDA FiKRi HAKLAR VE KORUNMASI

Giris ve ilgili Mevzuat

Bilisim ve iletisim teknolojilerinin gelismesi ile birlikte fikri haklar, eser, eserden yararlan-
ma ve eser sahibinin korunmasi 6nem kazanmaktadir. Internet’in artan hizi ve yayginhg,
ayr1 bir Internet kiiltiiriinii beraberinde getirmistir. Yeni nesil, bilisim neslidir ve Internet
ve aga baglanma, bu yeni nesil i¢in hayatin vazgecilmezleri arasindadir. Akilli cep telefon-
larinin yayginlagmasi, onlarin her an aga bagliligini saglamaktadir. Bu durum eser sahip-
leri i¢in bir taraftan avantaj saglarken diger taraftan da simdiye kadar mevcut olmayan bir
bagka tehlikeyi de beraberinde getirmektedir.

Eser sahibine Internet yeni imkanlar sunmaktadir. Eser sahibi eserini daha genis kitle-
lere kolayca ulagtirabilmektedir. Eserler igin iyi bir reklam yoludur. Eser hakki: sahibi, ese-
rini ti¢lincii ve ilgili kimselere daha ¢abuk ve daha ucuz bir reklamla tanitabilme imkanima
kavugtugu gibi, eserini dijital ortamda yayinlayabilme imkénina da kavugmugtur. Ayrica
eserler dijital ortamda satisa da sunulabilmektedir.

Internet yoluyla diinyanin her tarafindan esere ulaganlarin ¢oklugu ve kullanicilarin
cesitliligi, eserin haksiz ve izinsiz kullanilmasi ihtimalini de artirmistir. Herhangi bir ki-
sisel bilgisayara ve internet baglantisina sahip olan kimse, internet {izerinde bulunan bir
eseri kalite kayb: olmaksizin kopyalayabilmekte ve ¢ogaltabilmektedir.

Bilisim sisteminde eser sahipleri ile ilgili temel diizenleme, 5846 sayili Fikir ve Sanat
Eserleri Kanununda (FSEK) yer almaktadir. Bunun yaninda ¢ok sayida uluslararas: anlas-
ma da fikri hukukun kaynagini teskil eder.

internet Ortaminda Eser

internet’te Eserlerin Yer Alma Tiirleri

Internette telif haklarinin korumasi sz konusu edildiginde iki tiirlii ihtimal ele alinmali-
dir. Bu ihtimallerden ilki zaten mevcut eserlerin internette sunulmasi ikincisi s6z konusu
eserlerin ilk defa internette meydana getirilmesi, orda goriilmesidir. Internet ortamindan
once zaten mevcut olan FSEK.m.1 anlaminda sahibinin hususiyetini tasiyan ve internet
ortaminda da sunulabilen miizik, edebiyat ve sinema gibi her tiirlii fikir ve sanat tirtinle-
ridir. Bu dirtinler, dijital teknik sayesinde internet ortaminda elektronik kitap veya beste
olarak sunulmakta ya da hazirlanmis olan web sayfasinda seslendirme veya goriintii ola-
rak bir biitiin icinde sunulmaktadir.
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Eserlerin koruma kapsami, eserlerin hem miinferit olarak hem de biitiin i¢inde ko-
runmasina yonelmistir. Eserlerin online ortamda sunulmasi, onlarin koruma kapsaminda
herhangi bir degisiklige ugramasina sebep olmaz. FSEK. m.13/2’ de ayni husus vurgulan-
maktadir. Bu sebeple eserin umuma arz edilip edilmemesini, yayimlanma zamanini ve
tarzini eser sahibinin belirleme hakki bulunmaktadir (FSEK.m. 14).

Fikir ve sanat tiriinleri Kanunda, “sahibinin hususiyetini tastyan ve ilim, edebiyat, gii-
zel sanatlar veya sinema eserleri sayilan her nevi fikir ve sanat mahsulii” olarak tanimlan-
maktadir (FSEK.m.1/A). Ayrica Kanunda bu tanim altinda degerlendirilmesi gereken fi-
kir ve sanat eserlerinin gesitleri ayrintili olarak diizenlenmistir (FSEK.m.2-7). Bu ayrintili
sayum su basliklar altinda toplanmaktadar:

« [lim ve edebiyat eserleri

o Musiki eserleri,

o Glizel sanat eserleri

o Sinema eserleri.

Bu sayilan fikir ve sanat eserlerinin her birinin internet ortaminda sunulmasi miim-
kiindiir. Ornek olarak klasik ressamlarin eserlerinin sunuldugu web sitesi, miizik eserleri-
nin elde edilebilecegi siteler ve resim eserlerinin bulunabilecegi siteler sayilabilir.

Internete 6zgii fikri iiriinler de olabilir. Internet ortamindaki hususiyet tastyan web
sayfalar1 buna 6rnek olarak verilebilir.

Eserin Niteligi Olarak Dijitallesme

Elektronik ortamda eserlerin gortinim bi¢cimlerinden bahsederken dijitallestirme kavra-
mindan da mutlaka bahsetmek gerekir. Eser ortaya ¢iktiktan sonra elektronik ortamda
sunulabilmesi i¢in veri mesajlari, sayisal bilgiler haline doniistiiriilmektedir.

Fikri haklar i¢in dijitallesme, bir eserin ortaya ¢ikarilmasindan sonra sayisal hale ge-
tirilmesinden bagka bir sey degildir. Teknik bir yenilenmenin mevcut olmasina ragmen
telif haklar1 bakimindan olaya bakildiginda yeni bir nitelik degismesi soz konusu degildir.
Dijitallesmede eser sahibi ile kullanici arasindaki menfaat ¢ekismesi ve hukuki araglar
ayn1 kalmaktadir. Fikri haklarin temel problemleri, dijital hale getirilmis olan eserler i¢in
de mevcuttur. Bu temel problem, ortaya gikarilan eser, miilkiyet hakk: dolayisiyla iktisadi
faydanin saglanabilmesi i¢in uygun bir koruma ile teminat altina alinmasidir.

Dijitallesmenin Tehlikeleri

Eserlerin dijitallesmesinde gozden kagirilmamasi gereken husus, bir eserin dijitallesmesi
ile telif hakkinin ihlalinin kolaylagmasidir. Birkag tus yardimu ile internette dolasan eserler
izinsiz olarak sinir 6tesine taginabilmekte, kopyalanabilmekte ve ¢ogaltilabilmektedir. Ko-
layca taklit edilebilme ve yaniltilabilme, kopyalanabilmeye kars: yeni hukuki enstriiman-
lar aranmakta ve yeni teknolojiler gelistirilmeye calisilmaktadir. Bu ¢ok kolay kopyalanma
tehlikesine karg1 teknik 6nlemler alinmaya caligilmakta, dijital eserlerde “su tizerine yaz1”
gibi kopyalanamaz bir héle getirilmesine ¢alisilmakta ve Serial Copy Manegement System
(SCMS) “Seri Kopya Yonetim Sistemi” ile dijital haldeki eserlerin sadece bir defa kopya-
lanmasini saglayan teknoloji ile korunmaya galisiimaktadir.

internete Mahsus Eser Goriiniimleri: Coklu Ortam (Multimedya) Eserleri
Coklu ortam eseri (multimedya eser), sinema filmi, miizik ve resmi i¢eren degisik medya
drlinlerinin bir arada sunulmasidir. Ancak bu tanimlamanin son bir tanimlama olmadi-
g1 da burada belirtmek gerekmektedir. Ciinkii enformasyon teknolojisinin hizli gelisimi
sayesinde multimedya kavram siirekli bir degisim i¢indedir.
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Internet tizerinden fikri haklara konu olan eserlerin 6nemli 6zelligi, bu eserlerin ¢o-
gunlukla ¢oklu ortam/multimedya 6zelligi tasimasidir. Yani eserler, internet {izerinde yazi,
gorinti, ses, film ve miizik eserleri ile karigik olarak sunulmaktadir. Dijitallesme dolayi-
styla hem zamana bagli video ve ses kaydi gibi medya hem de zamana bagli olmayan ka-
lict resim ve metinler gibi medyanin karigimu ile eserler internet ortamina verilmektedir.
Kullanicinin istegine goére bir ortam hazirlanmaktadir. Burada multimedyanin bir diger
ozelligi de karsimiza ¢ikmaktadir ki bu da etkilesimdir. Multimedya triinleri, tamamen
kullanicr ile iletisime dayanan bir dijital ortamda gergeklesmektedir. Artik kullanicilar
daha o6nceki tirtinlerdeki gibi sadece programi agmak veya kapamak gibi iki secenek ara-
sinda sikigmamiglardir. Burada artik kendileri de programa katkida bulunabilmektedir.

Multimedya triinleri ¢evrimdist (offline) kullanim ve ¢evrimici (online) kullanim ola-
rak oncelikle ikiye ayrilabilir. Cevrimdisi-kullanim, CD gibi veri tasiyicilarla kullanimi
anlatirken, ¢evrimici-kullanim radyo, kablolu yayimn ve internet ortamindaki kullanimi
anlatmaktadir. Cevrimici ve ¢evrimdist kullanim yaninda sunulan hizmetin interaktif
olup olmamasina gore bir ayrim da yapilabilir. Cevrimigi kullanim, kendi i¢inde eszaman-
li/senkron ve eszamansiz/asenkron kullanim olarak kendi arasinda ikiye ayrilmaktadir.
Senkron kullanimda, radyo ve televizyon yayinlarinda oldugu gibi es zamanli bir tiiketim
s0z konusu iken asenkron kullanimda internet ortaminda oldugu gibi es zamanl bir tii-
ketim sart degildir. Internet kullanicilari, birbirinden farli zamanlarda sunulanlara erigme
ve onlari titketme imkanina sahiptir.

Cevrimigi Cevrimdisi
Senkron Radyo, televizyon | -
Asenkron internetten web sayfasinin cagrilmasi | Veri tastyicilarla kullanim (CD, DVD)

Senkron ve asenkron kullanimlarda fikri haklar bakimindan ilging farkliliklar olus-
maktadir. Ornegin yeniden yayinlama kavrami (FSEK. m. 25) asenkron kullanimlara her
zaman uygun diigmemektedir. Ancak internet ortaminda yapilan multimedya sunumlar
cok gesitlidir ve hem senkron hem de asenkron sunumlar yapilabilmektedir. Ornegin in-
ternet radyo ve televizyonlarinda yapilan yayinlar, ayn1 zamanda senkron yayinlarin bii-
tiin ozelliklerine sahiptir.

internette Fikri Hukuk Bakimindan Ozellik Arz eden
Uygulamalar

Genel Olarak

Eser sahibinin haklar1 ve haklarinin korunmasi bakimindan eserin bilisim ortamina ta-
sinmasl, uygulanacak olan kurallar1 degistirmez. Eser sahibi, eseri iizerinde eserinin umu-
ma arz edilmesi, eserinde degisiklik yapilmasi, eserinin islenmesi, cogaltilmasi ve yayin-
lanmas konusunda miinhasiran hak sahibidir. Eser sahibine Kanun ile taninan bu haklar,
eserin elektronik ortamda kullanilmasi hilinde de aynen gecerlidir.

Esasen eser sahibinin bu haklar1 degismemekle birlikte internet ortaminda 6zellik gos-
teren ve haklarin korunmasi bakimindan tartisilmasi gereken birtakim uygulamalar kar-
sumiza ¢ikmaktadir. Bunlarin 6zel olarak ele alinip degerlendirilmesi gerekir. Bu boliimde
bunlar inceleme konusu yapilacaktir.

Tablo 7.1
Multimedya Kullanimin
Tasnifi
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Tablo 7.2
Bir Frame Goriintiisii

Link ve Frame Kullanilmasi

Baglanti (Link)

Link, Tirrk¢ede “gengel” veya baglant: olarak adlandirilmaktadir. Link verme veya gengel
atma, 6zel bir bilgisayar programu ile gerceklestirilen ve bir web sayfasindan digerine ge-
¢isi miimkiin kilan teknigin ismidir. Aslinda link verme, normal bir yazi (Word) metni
tizerinde de yapilabilmektedir. Zira giiniimiiz word tabanli yazilimlarda bugiin akilli sayfa
dedigimiz tanima olay1 gergeklestirilmektedir. Yani word metninde yazilan bir web adresi,
otomatik olarak gecise uygun hale getirilmektedir. Internet baglantisinin mevcut olmasi
ve adrese tiklanmasi halinde web sayfalarina ge¢is miimkiin olmaktadir. Link veya hyper-
link, web sayfasindan internet kullanicisini, yabanci web sayfasina aktaran bir program
kodudur.

Bir linkte (¢engel) iki esas unsur bulunmaktadir. Bunlardan ilki, agda herhangi bir
yerde bulunan bir icerige isaret, digeri ise bu icerige ulasabilme imkanidir. Link verilme
hélinde isaret edilen web sayfalar1 veya bilgiler, link veren veya ziyaret edilen sayfanin
sunucusunda tutulmamakta, link verilen sayfanin veya atif yapilan web sayfasinin kendi
sunucusunda bulunmaktadir.

Linkler, uygulanan tekniklere gore farkli isimler alabilmektedir. Oncelikle linkler, de-
eplinks, surface links ve inline link olarak adlandirilmaktadir. ‘Surface linK’in verilmesi
hélinde web sayfas1 ziyaretgisi, bu linki segmesi ile birlikte bir bagka sayfay: agmaya basla-
yacaktir. Bu tiir linklerde link verilen sayfa bagimsiz bir sayfa olarak kullanicinin karsisina
gelecektir. Buna karsilik ‘Deeplinks’te kullanici, dogrudan ziyaret ettigi sayfa tizerinden bir
diger kimsenin sayfasindaki bilgilere giris sayfasini kullanmaksizin ulagabilme imkanina
kavusmustur. Nihayetinde aslinda ‘deeplinks’ bir dahili link olarak kabul edilmektedir.

Konunun fikri hukuk bakimindan ele alinacagi bu ¢alismada temelde linkler, intern
(dahili) ve ekstern (harici) link olarak ikiye ayrilmaktadir. Harici (ekstern) linklerde internet
kullanicisy, link verilen sayfada bulunan linklerin tiklanmasi ile diger sayfaya ulasmaktadir.
Bu, dogrudan diger web sitesinin ana sayfasi olabilecegi gibi, o site iginde bulunan bir diger
sayfa da olabilir. Dahili (intern) linklerde ise internet kullanicisy, bir bagka sayfaya aktarilma-
maktadir. Kullanici link veren sayfada kalmakta, ancak linkin verildigi sayfa, bu sayfa icinde
goriilebilmektedir. Dahili (intern) linkler sayesinde, yiizlerce grafik ve biiyiik hacimli veriler,
link veren kimsenin server: mesgul edilmeksizin kullanilmaktadir. Bu tiir linkler, bir eserin
sahibinin link veren kimse oldugu goriiniimi verilerek kétiiye kullanilabilmektedir.

Cerceve (Frame)

Frame verme halinde ise bir web sayfasinda birbirinden bagimsiz béliimlerde birden gok
dokiiman goriilmektedir. Burada frame veren ile frame verilen yabanci web sayfasi, inter-
net kullanicisinin ekraninda birlesik olarak gortilmektedir. Modern internet browserlari,
kullanicinin ekraninin bélinebilmesini saglamaya elveriglidir. Frame teknigi ile web say-
fas1 yapimecisy, bir bagkasina ait web sayfasini kendi sayfasi icine monte etme imkanini elde
etmektedir. Her frame verilmesinde, internet kullanicisinin ekraninda yabanci web say-
falar1 goriintiilenebilmektedir. Frame, intern link vermeden farklidir. Intern linklerde bir
web sayfasinin sadece belirli bir metni veya grafigi goriintiilenmekte iken frame vermede
link verilen tiim sayfa gortintiilenmektedir.

B'nin Framesi

B’nin Framei A'nin Sayfasi
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Link ve Frame Vermeye Eser Sahibinin Rizasi Sorunu

Link verme, ilk anlamda ¢ogaltma olarak diisiiniilebilir. Zira bir web sayfasinin ¢agrilmasi,
tipik bir ¢ogaltma olarak kabul edilmektedir. Fakat sadece bir link atmanin eser sahibinin
¢ogaltma hakkinin ihlali oldugu séylenemez. Ciinkii link atma, sadece sayfanin adresinin
verilmesi, o sayfaya isaret edilmesi veya o sayfaya internet kullanicilarinin ulagmasinin
kolaylagtirilmasidir. Ayrica link aktif hale getirildiginde islemler link verilen sayfanin tize-
rinde gergeklesmektedir. Bu, 6zellikle ekstern link atma héllerinde s6z konusudur.

Bir web sayfasinin isleticisinin yani bir anlamda eser sahibinin bir web sayfasinda su-
num yapmasi halinde onun en azindan kendi web sayfasina bagkalarinin link vermesini
zimni olarak kabul ettigi varsayilmalidir. Ciinkii link, web sayfasinda sunulan imkéanlardan
biridir ve link atilan sayfaya da ulasilabilme imkani eser sahibi tarafindan saglanmaktadir.
Internetin temel felsefesini olugturan bir tiir bilgi bankasi olmas: da bu goriisii hakli kil-
maktadir. Eser sahibi tarafindan bagkaca bir hakkin ihlali s6z konusu degilse link verme
yasaklanamaz.

Doktrinde ekstern link verme, kural olarak atif hakk: ve kaynak gosterme hakki ile
karsilastirilmaktadir. Bu nedenle doktrine hakim olan goriise gore de link verme yasak-
lanmamalidir. Amerikan igtihatlarinda da internette bir web sayfasi kuran kimsenin ken-
disine bu sekilde linkler verilmesine bastan riza gésterdigi sonucuna ulagilmistir.

Hemen burada sdylenmesi gereken bir husus da link veren kimseler arasindaki ozel
iligkilerdir. ki rakip arasinda verilen linkler ayrica degerlendirilmeye tabi tutulmalidur.
Buna Iskog adalarinda yasanan bir gekismezlik érnek olarak verilebilir: Ekstern linklerin
kullanilmasinda ilk hukuki problem, Iskog adalarinda 1996 yilinda yaganmustir. ‘Shetland
Times’ giinliik haberlerinin bir kismini web sayfasinda da yayinlayan giinliik bir gazetedir.
‘Shetland Newsde web sayfasinda haber yayinlanan bir gazetedir. Bu gazete, kendi web
sayfasinda ‘Shetland Timesden bir habere kendi sayfasindan link vermistir. Bu link nitelik
itibariyle bir harici linktir. Internet kullanicisi, s6z konusu linki tiklayarak ‘Shetland Ti-
mes’ gazetesinin haberine ulagabilmektedir. Bunun tizerine ‘Shetland Times’ yoneticileri,
Iskog mahkemelerinde bir dava agmustir. Dava bir ara karardan sonra 1997 yilinda mah-
keme dist bir anlagma ile sonuglandirilmistir. Buna gore verilen linklerin her biri i¢in logo
ile birlikte ‘A Shetland Times Story’ ve ayrica ‘Shetland Times'in ana sayfasi i¢in ayr1 bir
link ilavesi yapilacaktir.

Da4hili (intern) linklerin ve framelerin konulmasi halinde eser sahibinin bu duruma
ekstern linklerde oldugu gibi zimnen izin vermesinden s6z edilemez. Ciinkii burada eser
sahibinin web sayfasindan ummakta oldugu hakli menfaatler ihlal edilebilmektedir. In-
ternet kullanicisi, eser sahibinin sayfasina ulagmamakta, gecis yapmamakta, dahili link
veya frame veren kimsenin sayfasinda kalmakta ve eserin link veren kimseye ait oldugunu
diisiinebilmektedir. Zira frame veren web sayfasi ile frame verilen web sayfas1 arasinda
baglant: kurulmakta; frame veren kisinin web sayfasina monte edilerek kullanicinin kar-
sisina ¢tkmaktadir. Amerika’ da TotalNews firmasi, frame verme yolu ile 1100 adet radyo,
televizyon ve gazeteyi sayfalarina monte etmistir.

Dahili link (deeplink ya da intern link) verilmesi halinde de eser sahibinin rizasinin
alinmas1 gerekmektedir. Kanaatimce eser sahibinin adinin belirtilmesi hakki, manevi
haklardan oldugu ve bunlardan vazge¢menin bile miimkiin olmadig: disiinildigiinde,
sadece zimni bir rizanin varligindan bahsedilmemeli, eser sahibinin agik bir rizas: aran-
malidir. Dahili link ve frame verilmesi halinde bugiine kadar verilen mahkeme ictihatlari,
eser sahibinin zimni bir rizasindan bahsedilemeyecegini kabul etmistir.
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Link ve Frame Verilmesi ve Eser Sahibinin Haklari

Genel Olarak

Link ve frame verilmesinde ortaya ¢ikacak sorunlara genel bir bakistan 6nce link tiirle-
ri arasinda baslangigta bir ayrim yapmak gerekmektedir. Fikri hukuk agisindan problem
olabilecek link tiirleri dahili linklerdir. Zira harici linkler, internetin kalbi olarak nitelen-
dirilmekte ve atif hakkina benzetilmektedir. Burada sadece eser sahibinin sayfasina bir
gecis saglanmaktadir. Zaten eser sahibinin s6z konusu sayfasina internet aginda ulasmak
miimkiindir. Dahili link ve framelerde ise eser sahibinin ihlal edilebilen haklarinin tek
tek ele alinmasi ve incelenmesi gerekmektedir.

Eser Sahibinin Haklan
Eser sahibinin haklar1 manevi ve mali haklar olarak ikiye ayrilabilir. Birbirinden farkli olan
bu haklar demetinin kendine ait 6zellikleri ile konu alt bagliklar halinde incelenecektir.

Eser Sahibinin Manevi Haklari

Eser Sahibinin Adinin Belirtilmesi

Bern Sozlesmesi 6(bis) 1e uygun olarak, eser sahibinin bu sifatinin, yani eserin sahibi
oldugunun belirtilmesi, Fikir ve Sanat Eserleri Kanununun 15. maddesinde belirtilmistir.
Eser sahibinin adinin belirtilmesi hakki, eser sahibinin adinin eserde yer almasini kapsa-
dig1 gibi eserin kullanildig her yer ve durumda agikea belirtilmesini de kapsamaktadir. Bu
hak, bir taraftan eseri sahibine baglar, diger taraftan da eser sahibini eser hirsizlarina karst
(intihal) korur. Bu hak, eserin kullanildig: her tiir ve biitiin boyutlarda her halde mevcut-
tur, kullanmanin nitelik ve ¢ap1 6nemli degildir.

“Eser sahibinin adinin eser yayimlanirken yazilmasi gerekir. Aksi halde maddi ve ma-
nevi tazminat istenebilir” Eser sahibinin isminin yazilmamasi hali bir kusur olarak kabul
edilmektedir ve manevi tazminati gerektirmektedir.

Dahili (inline-intern) link verme halinde ise eser sahibinin ihlal edilen bir takim hak-
larindan bahsetmek miimkiindiir. Zira bu link tiiriinde link verilen sayfa (eser) bagimsiz
bir sayfa olarak acilmamakta, link veren sayfanin i¢inde goriintiilenmekte; link veren say-
fanin adeta bir parcas: goriiniimii verilmektedir. Bu durumda eser sahibinin korunmaya
deger menfaatlerinden bahsetmek gerekmektedir. Oncelikle eser sahibinin manevi hakla-
rindan adinin belirtilmesi hakkinin ¢ignenmesi s6z konusu olabilir (FSEK m. 15).

Deeplink verilmesi halinde genellikle eser sahibi taninabilmektedir. Burada kullanici,
igerigin gercek eser sahibini tanimlayabilmektedir. Deeplinkte, link verilen sayfa, bazen
web sitesinin ilk sayfasi olabilmektedir. Bu durumda eser sahibinin taninabilmesi daha
kolaydir. Ancak deeplinkle hedefteki web sayfasinin giris sayfasindan bagka bir sayfaya
baglaniliyor ise bu durumda eser sahipliginin karistirilma ihtimali ortaya ¢ikmaktadir.
Zira internet kullanicisinin linkle baglandig: sayfadan web sayfasinin diger icerigine ge¢-
mesi beklenemez. Bu durumda deeplink verilen sayfanin sahibinin rizasi alimmalidir.

Frame vermede birbirinden farkli iki teknik kullanilabilmektedir. Bunlardan ilkinde
internet kullanicisi, hangi sayfanin verilerini ekranda gordiiglinti bilmemektedir. Digerin-
de ise bu sayfanin URL adresi belirtilmektedir. Kullanicinin hangi sayfanin goriintilendi-
gini bilmedigi hallerde eser sahibinin adinin belirtilmesi hakki ihlal edilmektedir.

Eserde Degisiklik Yapilmasini Yasaklama Hakki
Fikir ve sanat eserleri, eser sahibinin adi, eserin ad1 ve muhteva ile sekil olarak bir biitiin
teskil eder. Bu biitlinligiin korunmasinda eser sahibinin manevi bir menfaati bulunmak-
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tadir. Eser sahibinin eserinde zorunlu hallerde degisiklik yapilabilmektedir. Bu zorunlu-
luk halleri, onarim, ihtiyaca uygun hale getirmek, halkin ve ¢evrenin giivenligi zorunlu
hallere 6rnek olarak verilebilir. Eser sahibinin zorunlu haller diginda eserinde degisik-
liklere izin verme yetkisi sadece onun tarafindan kullanilabilmektedir ve miras yolu ile
intikale yahut fi¢lincii sahislara devredilmeye elverisli bulunmamaktadr.

Normal olarak hangi tiir olursa olsun linklerde ve framelerde eserin degistirilmesi s6z
konusu degildir. Ancak bazi hallerde eserin belirli bir par¢asinin frame ve dahili linklerle
bir bagka sayfaya bitistirilmesi halinde eser sahibinin eserinin biitiinti veya pargasinda
belirli bir degisiklik yapildiginin kabul edilmesi gerekmektedir.

Mali Haklar

isleme Hakki

Fikir ve Sanat Eserleri Kanunu anlaminda bir islemeden bahsedilebilmesi i¢in eseri do-
niistiiren kimsenin de esere katkisinin bulunmasi gerekmektedir. Isleme eserde iki unsu-
run bulunmasi gerekir. Birincisi isleme eser, orijinal eserden bagimsiz degildir, ikincisi ise
onu isleyen kisilerin de esere bir katkisini tagimaktadr.

Eserin kisaltilmasi veya genisletilmesi islenme sayllmaz. Bir roman veya hikéyenin kisaltil-
mas}, bir tablodan belirli bir kismin ¢ikarilmasi, senaryonun rejisor tarafindan kisaltilmasi bi-
rer islenme degildir. Eserin bitytikligiinde veya buutlarinda degisiklik yapilmas: isleme degil,
¢ogaltmadir. Hatta mekanik vasitalarm kullanimu ile de bunun yapilmasi sonucu degistirmez.
Eserde meydana getirilen dis degisiklikler, ona bir yaratict emegin katkisi degil de sadece bir
sunumun, nakilin sonucu ise yine ortada bir islenme eserin varligindan bahsetmek miimkiin ol-
mayacaktir. Mesela bir tablonun degisik 1siklandirilmalar altinda sergilenmesi gibi. Esere bir bas-
ka buut kazandirilmasi: durumlarinda da islenme eser mevcut degildir. Bir miizik parcasina yeni
bir giiftenin yazilmasi da islenme eser olarak kabul edilemez. Béyle bir durumda eserin metni
degismemekte, ilave ve ikame bir metin daha esere bitistirilmektedir. Burada islenme eserden
degil, bir eser beraberliginden bahsedilmektedir. Eser beraberliginde ortada yeni bir eser mev-
cut olmadigindan her eser bagimsiz bir eser olarak degerlendirilir. Bir miizik eserinin operada
kullanilmas, bir siirin tiyatro temsilinde okunmasimnda da ortada islenme eserden bahsedilemez.

Dahili linklerde eser sahibinin yani link verilen sitenin sadece belirli kisimlari ile yeni bir
goriiniimiin elde edilebilmesi de miimkiindiir. Bu durumda ise eser sahibinin isleme hak-
kinin ihlali s6z konusudur. Isleme hakki da miinhasiran eser sahibine aittir (FSEK. m. 21).
Ozellikle dahili link ve framelerde link verilen sayfalar, adeta kullanicinin ziyaret ettigi ve
ayni zamanda link ve frameyi veren sayfanin bir pargasi olarak gosterilebilmektedir. Burada
bir bagkasinin yaptig1 web sayfasinin degistirilmesi, bir bagka goriiniime kavusturulmasi
s6z konusudur. Ancak islemenin var olup olmadig1 her somut olayda ayrica arastirilmalidir.

Frame veya link verilmesi halinde aslinda sadece link ve frame verilen sayfa ile teknik
bir baglantinin yapildigi, dolayisiyla eserin aslina bir miidahalede bulunulmadig dokt-
rinde savunulmaktadir. Ancak eserin kullanicinin ekranina yansiyan halinde sayet esere
katkida bulunulmus ise ortada bir islemenin varligindan bahsetmek gerekmektedir. Fakat
kullanicinin sadece linki se¢mesi ile onun ekranina gelen goriintiiniin frame veya link
veren kimsenin islemesi olarak nasil kabul edilecegi de stipheli bulunmaktadir. Ancak ka-
naatimce bu durum, asil olarak kullanicinin bir eylemi olmayip, web sayfasini diizenleyen
yani linki veya frameyi veren kimsenin eylemi olarak diigiiniilmelidir.

Amerikada dava konusu olan bir olayda da mahkeme, fikri hukuk bakimmdan korunan
fotograflarin ortaya yeni bir eser konulmamasina ragmen isleme hakki ile ilgili olduguna karar
vermistir. Fakat benzeri bir olayda bir bagka mahkeme hakli olarak, isleme hakkinin ihlali i¢in
frame verilen sayfanin yeni bi¢iminin yaratici ve 6zgiin bir formda olmasi sartini aramigtir.
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Cogaltma Hakki

FSEK 22. maddesinin I. fikrasina gore, bir eserin aslinin veya kopyalarinin herhangi bir
sekil veya yontemle, tamamen veya kismen, dogrudan veya dolayli, gegici veya siirekli
olarak ¢ogaltilmasidir. Ayrica ¢ogaltma kavraminin kapsami II. fikrada genisletilmigtir:
“Eserlerin aslindan ikinci bir kopyasinin ¢ikarilmasi ya da eserin isaret, ses ve goriintii
nakil ve tekrarina yarayan, bilinen ya da ileride gelistirilecek olan her tiirlii araca kayit
edilmesi, her tiirlii miizik ve ses kayitlar1 ile mimarlik eserlerine ait plan, proje krokilerin
uygulanmasi da ¢ogaltma sayilir”

Cogaltma kavraminin igerigi her giin geniglemektedir. Ozellikle bilgisayar teknolojisi-
nin geligmesi ile birlikte cogaltma kavrami da oldukea geligmistir. Bir bilgisayar disketine
kayit edilmis bulunan eserin, bilgisayarda gériinmesi aninda bile ‘gecici’ de olsa bir ¢ogalt-
ma bulunmaktadir. Ciinkii bilgisayar ekranina getirilen goriintiiler, bilgisayar RAM’lerinde
gecici olarak kaydedilen bilgilerdir. Bilgisayarin harddiskine kayit ve gonderme de ¢ogalt-
ma sayllmaktadir. Kanunun kullanmis oldugu ifadeler de sinirlayici olmadigindan tekno-
lojinin gelismesi ile birlikte ¢ogaltma kavrami da giin gectik¢e genisleyecektir.

Bir eserin aslindan veya kopyasindan taklidin ¢ikarilmasi ise ¢ogaltma degildir. Co-
galtma, eserin herhangi bir yolla aynen kopyalanmasidur.

Cogaltma, giinliik dilde genis halk kitlelerinin yararlanmasini saglayacak kadar ¢ok
niishanin ¢ikarilmasini ifade etmektedir. Ancak fikri hukukta aslinin yerine ondan yarar-
lanmayi saglayan tek bir niishanin ¢ikarilmas: da ¢ogaltma sayilmaktadir. FSEK. m.22/
IT'de ‘ikinci bir kopyasinin ¢ikarilmasi‘ ifadesi ile de bu durum agikea ortaya konmustur.

Cogaltma hakki miinhasiran eser sahibine verilen bir haktir. Fakat kanun koyucu, bazi
hallerde ¢ogaltma hakkina bazi sinirlamalar getirilmistir. Ornegin FSEK. m. 38de belirti-
len sahsen kullanim amact ile ¢ogaltma, bu hakkin bir istisnasini olusturmaktadr.

Internet ve bilgisayar ortaminda eserlerin sunumunda birden fazla ¢ogaltma siireci
bulunmaktadir. Onbellege kayit, eserin gériilebilmesi icin zorunlu olan teknik bir ¢ogalt-
ma iglemidir. Yine bir bilginin internetten kullanicinin bilgisayarina gelene kadar degisik
duraklarda kaydedilmesi de bir ¢ogaltma islemidir (routing). World Wide Web, birbirine
bagli milyonlarca bilgisayardan olusmaktadir. Bu bilgisayarlar arasinda internet erisiminde
bir bilgi, diger bilgisayara giderken birden fazla yol takip etmektedir. Takip edilen bu yolda
bilgisayarlardan olusan bir ¢ok durak bulunmaktadir. Bu duraklardaki bilgisayarlar ‘router*
ismini almaktadir ve kendisine gelen bilgileri gidecegi hedef bilgisayara aktarmaktadir.

Bu agamalardan her birinde ayrica bilgiler kayit edilmekte ve génderilmektedir. isteni-
len bilgiler, internet aginda kiigiik parcalara ayrilmaktadir. Bu bilgiler hedef bilgisayarda
birlestirilmektedir. Bu kayitlar bir bagka bilgisayara ‘transfer icin yapilan kayitlar'dir. Bu
nedenle bu siirecteki kayitlar da ¢ogaltma kavrami i¢inde degerlendirilmelidir. Kanaa-
timce, bu asamadaki ¢ogaltma da, fikri hukuk anlaminda ¢ogaltma kavram i¢inde de-
gerlendirilmelidir. Ancak bu ¢ogaltma hali, klasik ¢ogaltma hallerinden ayr1 ve bagimsiz
olarak mieyyidelendirilemez. Zira bu siirecteki ¢ogaltmalar, nihai ¢ogaltmanin zorunlu
parcalaridir. Bir bagka ¢ogaltma siireci de ana bellekte gergeklesmektedir. Onbellekte ya-
pilan kayit islemine gore kalici bir kayit islemi olarak adlandirilabilir ve fikri hukuk ba-
kimindan tartismasiz bir sekilde ¢ogaltma olarak kabul edilir. Dijital hale getirilmis olan
bir eserin internetten veya bilgisayarin harddiskinden bir CD veya diskete kaydedilmesi
de fikri hukuk bakimindan bir ¢ogaltma sayilmaktadir. CD veya diskete kayit, siirekli bir
kayittir. FSEK m. 22/111, bir bilgisayar programinin gériintiilenmesini de gecici ¢ogalt-
may1 gerektirdigi ol¢iide ¢ogaltma olarak kabul etmistir. Fakat doktrin sadece ekranda
gorintiilemeyi, gogaltma olarak kabul etmemektedir.

Link ve frame verilmesinde eser sahibinin gogaltma hakkinin ihlal edilip edilmedigi
de burada ayrica arastirilmaya deger bir konu olarak karsimiza ¢ikmaktadir. Bir linkin
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aktif hale getirilmesi halinde, ¢ogaltma bizzat link veren kimsenin eylemi olarak gergek-
lesmemektedir. Cogaltma {i¢lincii kisinin, yani web sayfas: ziyaretgisinin bilgisayarinda
meydana gelmektedir. Bu nedenle link ve frame veren kimse, dogrudan eser sahibinin
¢ogaltma hakkini ihlal etmemektedir.

Frame verme de dogrudan bir ¢ogaltma degildir. Zira burada ilgili bir program yardi-
mu ile iki web sayfas1 arasinda bir baglant1 kurulmaktadir. Bu durumun aynist link tiirleri
i¢in de soz konusu olmaktadir. Boyle bir durumda link ve frame veren kimse eser sahibi-
nin ¢ogaltma hakkini ihlal etmemis kabul edilmelidir.

Fakat doktrinde savunulan bir goriise gore dahili linklerde ve framelerde web sayfas:
ziyaretgisi olan ti¢lincii Kigi, sayet link veya frame ile ulastig1 sayfanin kime ait oldugunu
anlayamryorsa bu durumda eser sahibinin ¢ogaltma hakki ihlal edilmektedir.

Dahili linklerin kullanimu ile ilgili olarak 1996 yilinin yazinda Amerikada meydana
gelen bir ¢ekismezlik incelemeye degerdir. Burada “Dilbert” ad1 verilen popiiler komik
figiir, intern link yoluyla 6zel bir web sayfasinda kullanilmistir. Bu figiirii giinliik olarak
‘United Media’ firmasi, kendi web sayfasinda yenilemekte ve sunmaktadir. Fakat ayni fi-
glirleri intern linklerle bu 6zel sahis kendi sayfasina eklemektedir. Mahkeme, bu durum-
da, eser sahiplerinin haklarinin ihlal edildigine karar vermistir.

Almanyada uyusmazlik konusu bir olayda ¢evrimigi ortamda sunulan bir sozliige link
verilmekte, bu sozliik kisinin web sayfasinda goriintillenmektedir (framing). Bu durum
mahkeme tarafindan s6z konusu bilgi bankasinin kismen ¢ogaltilmas: olarak kabul edil-
mistir ki bu durum eser sahibinin miinhasir haklarinin bir ihlalidir. Burada bilgi bankasi-
n1 sunan kimsenin link verilmesine zimni rizasindan da bahsedilemeyecektir. Zira bu riza
sadece link verilmesine gosterilen bir riza olup bir yabanci web sayfasinda goriintillenme-
sine verilen riza degildir.

Konunun Tiirk hukuku bakimindan degerlendirmesine gelince; normal linklerde, yani
harici linklerde ve hangi sayfanin goriintiilendiginin bilindigi dahili link ve framelerde ¢o-
galtma hakkinin ihlal edilmedigi sonucuna varilmalidir. Ancak kullanici tarafindan hangi
sayfanin link ve frame sonucu kullanildig: bilinemiyorsa bu takdirde ¢ogaltma hakkinin
ihlal edildigi sonucuna ulagilmalidir. FSEK m. 22 metni son derece genis ve ayrintili dii-
zenlenmigtir. Buna gore her ne kadar ¢ogaltma, link veya frame veren kimsenin kendi
serverinde meydana gelmese de burada uygulanan teknik, dolayli bir ¢ogaltma olarak
kabul edilmelidir. Dolayisiyla bu sekilde bir link veya frame verecek kimsenin mutlaka
eser sahibinin iznini almasi gerekmektedir. Hakkaniyet ilkesi de burada bir ¢ogaltmanin
varliginin kabuliinti ve eser sahibinin izninin alinmasini gerektirmektedir. Herhangi bir
¢ogaltma islemini kendi sayfasinda yasal olarak yapamayan kimse bunu link ve frameler
yolu ile de gerceklestirememelidir.

Umuma iletim Hakki
FSEK m. 25’in yeni diizenlemesi ile umuma iletim, bir eserin veya ¢ogaltilmis niishalari-
nin radyo, televizyon veya herhangi diger bir teknik usulle umumun yararlanmasina su-
nulmasidir. Umuma arz kavraminda 6nem tastyan kavram ‘umum’ kavramina yiiklenecek
anlamdir. Fikir ve Sanat Eserleri Kanunumuzda umum kavrami tanimlanmamaistir. Buna
karsin Alman Telif Haklar1 Yasasinin (UrhG) § 15/1II de tanimlanmistir. Bu tanimlamaya
gore belirli bir ¢evre ile sinirli olmayan, birbirine karsilikli iliskiler i¢inde bagli bulunma-
yan veya bir organizasyonla birbirine baglanmayan birden fazla kimse, umum kavramin
olusturmaktadir.

Umuma iletim hakkinin ihlal edilip edilmedigi sorununda da dikkate alinmasi gereken
husus, umuma iletimin nasil gergeklestigidir. Zira burada fikri hakka konu tegkil eden eser,
yine sahibinin sunucusunda (serverinda) bulunmakta, erisim oradan saglanmaktadir.
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Herhangi bir teknik usulle umumun yararlanmasina sunulma tanimi, dahili link veya
frame veren kimsenin dolayl1 da olsa yapmis oldugu sunumlar1 da kapsayip kapsamadig1 so-
runu glindeme gelmektedir. Fakat kanaatimce dahili link ve frame verilmesi halinde umuma
iletim hakkinin link veya frame veren tarafindan ihlal edilmedigi sonucuna ulagilmalidir.
Zira burada yine umuma iletim, eser sahibinin sayfasindan gergeklestirilmektedir. Umuma
iletimi diizenleyen FSEK m. 25de eser sahibinin ¢ogaltma hakkini diizenleyen FSEK m. 22
genisliginde degildir ve ‘dolayl1 da olsa umuma arz, madde kapsamina alinmamustir.

Eser sahibinin manevi ve mali haklar1 nelerdir?

Link ve Frame Veren Kimselerin Sorumlulugu
Dahili link ve frame veren kimsenin sorumlulugunu tespit etmek icin dncelikle bu kimsele-
rin sorumluluk esaslarinin ve link vermenin hukuki niteliginin belirlenmesi gerekmektedir.

Dahili link veren kimsenin sorumlulugunun kendi sayfasini hazirlayan kimse sorum-
luluguna m1 yoksa bir bagkasinin sayfasina aracilik yapan kimsenin sorumluluguna mi
tabi olacagi sorusunun da cevaplandirilmas: gerekmektedir.

Bir goriise gore web sayfasina link yerlestirilmesi hali, bir hazir bulundurmadir. Link
tesis edilmesi, kismen internet girisine aracilik olarak kabul edilebilir. Fakat bu goriis ka-
bul edilmemektedir. Zira ekstern link atma halinde sadece link verilen siteye isaret edil-
mektedir. Bir bagka goriise gore ise, link tesis edilmesi, yabanci bir kimsenin igeriginin bu-
lundurulmasi olarak distiniilmelidir (host-provider). Ancak bu goriis de isabetli degildir.
Clinkii burada link veya frame veren kimse link ve frame verilen sayfanin igerigini kendi
serverinde tutmamaktadir. Icerik yine link veya frame verilen sayfanin hazirlayicisinin
serverinde tutulmaktadir.

Amerikada film endiistrisi temsilcisi olan MPAA, Hacker-dergisi ¢ikaran Eric Corleye karst
bir dava agmustir. Davanin sebebi ise, Corley’in kendi web sayfasinda DVD {izerine kaydedilmis
olan sinema eserlerinin gogaltma ve seyretmeye kars: esere ilave edilmis bulunan sifreleri etki-
siz kilan kodlarm yaymlamasi veya bu sifreleri yayinlayan sitelere link vermesidir. Bu davada
mahkeme, Corley’in hem sifrelerin kendi web sayfasinda agilmasini hem de sifrelerin kirildig
bagka sitelere link verilmesini yasaklamustir. Hakim, s6z konusu eylemleri Digital Milineum
Copyright Acta da aykir1 bulunmugstur. DMCA béliim 1201 (a) (2) hitkmil, fikri haklarin ko-
runmasini hedefleyen bir teknik sistemin ‘lk planda’ asilmasini hedefleyen teknolojileri yasak-
lamaktadir. Burada getirilen 6l¢tilere gore link verilen sayfanin iceriginin sug teskil etmesi ve
link veren kimsenin bu sayfanin igerigini bilmesi gerekmektedir.

Tiirk hukukunda link ve frame veren kimsenin sorumlulugu genel hiikiimlere goére
belirlenmelidir. Link verilen sayfada eser sahibinin haklar: ihlal ediliyorsa bu durumda
link veren kisi, yardim ve tesvik etmekten dolay1 sorumlu olacaktr.

Burada miiteselsil sorumluluk hali de diisiintilebilir. Miiteselsil sorumluluk, taraf ira-
delerinden ya da kanunun 6ngordiigii durumlarda kanundan dogar. Kanunen 6ngoriilen
miiteselsil sorumluluk hallerinden birisi haksiz fiiller alanindadur. Tiirk/Isvi¢re kanun ko-
yucusu birden fazla kimselerin ayni zarardan sorumlu olmalarinin iki tiirtinii diizenle-
mistir. Birden ¢ok kisi birlikte bir zarara sebebiyet verdikleri veya ayni zarardan cesitli
sebeplerden dolay1 sorumlu olduklar: takdirde miiteselsilen sorumlu olacaklar: hitkme
baglanmistir (BK. m. 61).

Harici (ekstern) link veren kimsenin yaptig1 eylem, aracilik olarak nitelenmelidir. Zira
onun diger sayfanin icerigine herhangi bir etkisi bulunmamaktadir. Ayrica link verdigi
sayfanin igeriginin kendi server: tizerinden sunulmasi da s6z konusu degildir. Bu nedenle
link veren web sayfasi igleticilerine aracilik yapan kimselere dair bir sorumluluk tiiriiniin
uygulanmasi gerekmektedir.
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Yasal olmayan bir sekilde eser sahibinin sitesine intern link veren kimsenin durumu
ise aracilik yapmaktan daha farkli bir nitelige kavusmaktadir. Bir baskasinin hazirla-
mis oldugu icerigi kendi web sayfasindan sunmakla icerigi bilmedigi savini ortadan
kaldirdig: gibi, link veren yasal olmayan igerige sahiplenerek bunu kendi igerigi gibi
sahiplenmektedir.

internet (Web) Sayfalarinin Korunmasi

Internet web sayfasinin fikri hukuk bakimindan nasil korunacag: konusunda bir fikir be-
yan etmeden 6nce web sayfasinin 6zelliklerinin ele alinmas: gerekmektedir. Web sayfast,
multimedya triin niteligi arz eden ve bir eser tiirii olarak nitelenemeyen ¢oklu eser tiirleri
arasinda yer almaktadir. Bir web sayfasinda internet 6ncesinde kitap, resim, grafik, fo-
tograflar gibi dijitallestirilmis analog eser tiirleri bulunabilecegi gibi, internete 6zgii tasa-
rimlar da bulunmaktadir. Bu miinferit eser tiirlerinin eser sayilacag: tabiidir. Ancak web
sayfas1 denildiginde eser tiirleri ayr1 ayr1 degil de hepsinin biitiinlesmis oldugu toplu ve
ayr1 bir birlesik bitiin anlagilmaktadir.

Birden fazla eser tiiriiniin birbiri iginde biitiinlestirilerek bulundugu baz1 eser bilesim-
lerinin FSEKte ayr1 bir eser kategorisi olarak korunmasina rastlamak miimkindiir. Ger-
cekten sinema eseri, birden fazla eser tiirtiniin birlesemidir ve kanun koyucu tarafindan
ayr1 bir eser tiirii olarak diizenlenmistir (FSEK.m.5). Eser tliriiniin belirlenmesi elbette
kanun koyucunun bir tercihidir ve bir hukuk politikasidir. Bu nedenle heniiz kanun ko-
yucu, web sayfalarini bagimsiz bir eser tiirii olarak kabul etmedigi sonucuna ulagiimalidir.
Eger bir giin kanun koyucu web sayfalarini aynen sinema eserlerinde oldugu gibi ayr1 ve
bagimsiz bir eser tiirii olarak kabul ederse bu durumda web sayfasinin biitiinii itibariyla
ayr1 ve bagimsiz bir eser oldugu kabul edilecektir. Bugiin itibariyle web sayfalari, ayr1 bir
eser tiirii olarak kabul edilmemektedir.

Bilindigi gibi Fikir ve Sanat Eserleri Kanununa gére bir fikri iirliniin eser sayilabilmesi
i¢in oncelikle Kanunda sayilan 4 adet eser tiirti i¢inde yer almalidir ve subjektif sartin ye-
rine gelmesi gerekir. Eserin sahibinin hususiyetini tagimasi, subjektif sart1 olusturur iken;
s6z konusu fikri tirtintin kanunda sayilan eser tiirlerinden biri olmasi yaninda algilanabi-
lir bir nitelige sahip olmasi da objektif sart1 olusturmaktadir. Hal boyle olunca web sayfasi,
bir multimedia iiriin olarak, yani ¢coklu ortam {iriinii olarak karsimiza ¢ikmaktadir. Ancak
bununla birlikte Kanunda sayilan eser tiplerinden herhangi birine girmemektedir. Bu du-
rum, web sayfasinin fikri hukuka gore hi¢ korunmayacagi anlamina da gelmez.

Internet web sayfalari, iginde bulundurduklari miinferit unsurlarina ayrilarak pekala
korunabilecektir. Web sayfasi, resimlerden, seslerden ve birbirine ge¢isi saglayan teknik
stiregten ve bazi hallerde bilgisayar yazilimlarindan olusan bir biitiin olarak karsimiza
cikar. Iste bu unsurlar, fikri hukuk bakimindan zaten web sayfasindan bagimsiz olarak
korunacaktir. Yani web sayfasinda kullanilan metinlerin sartlar1 varsa ilmi ya da edebi eser
olarak; bir miizik eseri kullaniliyor ise miizik eseri olarak yine resim kullaniliyorsa giizel
sanat eseri ya da bir film kullaniliyor ise sinema eseri olarak; arkasinda bir veri bankasi
varsa veri tabani olarak korunmasi miéimkindiir.

Web sayfasinda ilmi ve edebi eserler, giizel sanat eserleri, musiki eserler ve sinema
eserleri kullanilmigsa bunlarin FSEK kapsaminda korunmasinda herhangi bir problem
bulunmamaktadir.

Internet web sayfalarinda ayrica HTML kodlar1 dedigimiz kodlar bulunmaktadir.
Bunlar aslinda FSEK bakimindan yazilim olarak kabul edilebilir. Ozellikle son zamanlar-
da interaktif yazilimlarin gelismesi ile birlikte web sayfalari, artik klasik HTML kodlarin-
dan daha karmagik yazilimlara dogru gidis seyri izlemektedir. Internet web sayfalari, ‘asp’
teknigi kullanilarak da hazirlanabilir. Bu teknikte, web sayfasi her seferinde yeniden kul-

Analog: Sayisal olmayan.

HTML kodlar, Hypertext
Markup Language, ks. HTML)
web sayfalarini olusturmak
icin kullanilan standart metin
isaretleme dilidir.

Active Server Pages'in kisaltilmigi
olan ASP dilimizde ‘Aktif Sunucu
Sayfalan’anlamina gelmektedir.
ASP ile kodlanan sitelere dinamik
web siteleri de denmektedir.
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Java programlama dilinin web
sayfalari icin ozellestirilmis
bicimidir. Script dilleriile
hazirlanan kodlar programlardan
farkli olarak satir satir isletilirler.
Bu programlar ise bir biitiin olarak
ele alinir ve degerlendirilirler.
Ancak, klasik anlamda, web
sayfasi hazirlamak icin kullanilan
HTML dilinden farkli olarak statik
bir sayfa ortaya ¢ikmaz, kodlara
bagl olarak farkli sayfalar ortaya
cikar.

lanicinin talebine gore tiretilebilmektedir. Yani web sayfasinin arkasinda artik bir yazilim
caligmaktadir. Bu durumda web sayfasi, yazilimi koruma altina alan FSEK hiikiimlerine
gore korunabilir. Yine web sayfalari, Javascript denilen programlarla da yapilabilir. Bu du-
rumda da ortada FSEK bakimindan yazilim korumasi s6z konusu olacaktr.

Web sayfalarinin arkasinda bazi zamanlar isleyen bir veri bankast da bulunabilir.
FSEK’nin 6/11. maddesinde veri tabani tanimlanmigtir: “belli bir maksada goére ve hu-
susi bir plan dahilinde verilerin ve materyallerin segilip derlenmesi sonucu ortaya ¢ikan
ve bir arag ile okunabilir veya diger bicimdeki” veri tabanlar1 (Ancak, burada saglanan
koruma, veri tabani i¢cinde bulunan veri ve materyalin korunmasi i¢in genisletilemez)”.
Burada veri tabanindan bahsedebilmek i¢in iki tane unsur siralanmigtir. Bunlardan ilki
belirli bir maksada yonelik materyallerin derlenmesi, ikincisi ise bu materyallerin bir ara¢
ile okunabilmesidir.

Widget Programlarinin Kullanimi

Internet kullanicilarinin, siirekli olarak internette ziyaret ettikleri sayfalar vardir. Bu say-
falar, degisik sayfalar olduklari i¢cin bunlarin tek tek aranmasi ve ziyaret edilmesi olduk¢a
uzun bir vakit almaktadir. Internet kullanicilarin ziyaret ettigi bu sayfalari tek tek arayip
bulmaktan kurtaran yeni programlar gelistirilmistir. Bu programlar, widget programlar1
olarak adlandirilmaktadir. Bu programlar, internete giren kisinin istedigi sayfalar1 onun
sayfasina getiren kiigiik programciklardar.

Bu tiir programlarin kullanilmasi halinde ortaya bir¢ok hukuki sorunun ¢ikacag: en
azindan internet sayfasinin sahipleri tarafindan ¢tkmasinin arzulanacag: agikardir. Zira
bu durumda programa kayith internet sayfalar: artik ziyaret edilmeyecek, yani bir diger
deyisle reytingi diigecektir. Haksiz rekabet agisindan bunlarin ayrica ele alinmas gerekir.

Bu programlar, internet sayfalarini, kullanicinin sadece kendi 6zel sayfasinda goriin-
tillemesine hizmet etmekte ve sadece kullanici tarafindan goriintiilenmektedir. FSEK
bakimindan degerlendirildiginde kullanicinin bu sayfay: sahsi kullanim gergevesinde bu
sekilde arzusuna gore kullanabilmesinin 6niinde bir engelin bulunmadig1 sonucuna ula-
silmalidir (m.38).
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Degisim Programlari

Genel Olarak

Degisim programlarini anlayabilmek i¢in degisim programlarina giden bir takim 6zel
teknolojilerin éncelikle izah edilmesi gerekir. Onceki agiklamalarimizda eserin dijitalles-
mesinden bahsetmistik. Burada ise eserin internet ortaminda daha rahat nakledilebilmesi
igin gelistirilen, sikistirma, degisim ve paylasim gibi diger teknolojilerin incelenmesi ge-
rekmektedir.

Sikistirma Teknikleri-Mp3, DivX vb.

Dijitallesme sonrasinda, ozellikle biiyitk hacimli miizik ve sinema eserlerinin internet
ortaminda nakledilmesi yine de ¢ok zordu ve nakli ve download edilmesi saatler, hatta
glinler siirebiliyordu. Fakat gelistirilen sikistirma teknolojileriyle biiytik hacimli miizik ve
sinema eserleri de internette kolaylikla nakledilebilmeye baslandi. Alman Frauenhofen
Enstitiistinde gelistirilen ve Mp3 adu verilen bir teknoloji ile eserler 10-12 kat kiigiiltiilme-
ye basland1. Boylece bir CD’ye daha 6nceleri 10-12 miizik pargasi kaydedilebilirken, bu
teknoloji ile 100-150 miizik pargas: kaydedilmeye basland1. Benzeri teknoloji film eserleri
alaninda DivX veya DVD teknolojileri ile gergeklestirildi. Bir miizik eseri artik kalite kay-
b1 olmadan internette yayilabilmekte ve birka¢ dakika i¢inde kopyalanabilmektedir.

Miizik Degisim Programlari-Filesharing-P2P

Internet ortaminda eser ve baglantili hak sahiplerinin haklarinin ihlalinde en fazla kul-
lanilan ve ¢oziimsiizliik arz eden problem ‘peer to peer’ veya ‘filesharing’ olarak adlandi-
rilan miizik degisim programlaridir. Bu programlar, internet ortaminda ficretsiz olarak
sunulmaktadir. Bu yazilimlarin esasi, arama motoru, elektronik posta ve Windowsun
dosya paylasim fonksiyonlarimin birlestirilmesine dayanmaktadir. Bu programlarda sade-
ce miizik ya da yazilim degisilmemekte, her tiirlii verinin degisimi yapilmaktadir. Merkezi
ve merkezi olmayanlar olarak ikiye ayrilmaktadir. Napster, kapatilmadan 6nce 70 milyon
kullanicrya sahip olmustu. 2004 yilinda diinya internet kullanicilarinin %33’tiniin bu tiir
degisim platformlarinin kullanicisi olacagi tahmin edilmektedir. Béylece diinya adeta her
glin genisleyen bir dijital miizik kiitiiphanesine doniismektedir.

Fikri Hak ihlalleri

Degisim programlari fikri hukuk bakimindan ¢6ztimii oldukea gii¢ sorunlari beraberinde
getirmigtir. Bu zorluklar su sekilde siralanabilir. Oncelikle sayis1 milyonlara varan web
sayfalarinda bu tiir ihlallerin tespiti nasil yapilacaktir? Ornegin AB ile ilgili bir web sayfa-
sinda bile miizik sunumlari yapilabilmektedir. Ikincisi sinir 6tesi sunumlarda kime kargt
ve nasil dava agilacaktir? Bunlar ¢6ziimlenmesi gii¢ problemlerdir.

Hukuki Nitelemeler
Bir web sayfasina miizik yilikleme (upload), miizik degisim programi i¢in hazir bulundur-
ma bir ¢ogaltmadir ve bu eser sahibinin miinhasir haklarindandir (FSEK m.22). FSEK.
m.38 anlaminda sahsi kullanim amaciyla bir ¢ogaltma kabul edilemez. Zira sahsi kul-
lanim amaciyla ¢ogaltma iligkinin bulundugu tabii ve dar bir alan1 kapsar. Sinirlar1 belli
olmayan ve adeta biitlin bir diinyaya kopyalama imkani veren bir ¢ogaltma FSEK m.38
anlaminda bir ¢ogaltma sayilamaz.

Bu tiir eylemler, FSEK m.25 anlaminda bir ‘umuma iletim’ olarak kabul edilmelidir.
Umum, belirli bir ¢evre ile sinirli olmayan, birbirine karsilikl iliskiler i¢inde bagh bu-
lunmayan veya bir organizasyonla birbirine baglanmayan birden fazla kimse olarak ta-

Miizik alaninda ihlalin boyutlarina

ornekler vermek gerekirse:

+ Arama motorlarinda en
fazla aranan kavram “Mp3”
kavramidir, hatta “sex”
kavramini dahi ge¢mis ve onu
ikindi siraya itmistir.

« Bugiin net rakamlar
bilinmemekle birlikte 1988
yilinda 30 ayr iilkede 2 binin
lizerinde sitede 200 bin mizik
parcasi sunulmustur. [FPI'nin
son rakamlarina gore illegal
miizik sunumu yapan 700 bin
web sayfasi bulunmaktadir.

« IFPI'ye gore bir giine 1
milyon 100 bin miizik verisi
serverlerdan alinmaktadir.
Sadece 2001 Agustos ayinda
3 milyar miizik verisi transfer
edilmistir.

+ 2003'de sadece miizik degisim
platformlarindan biri olan
Kazaa'da 2,6 milyar miizik verisi
degis-tokus edilmistir.

« Birtahmine gore diinya miizik
piyasasinin internette yasal
olmayan miizik sunumlan
dolayisiyla kayiplari 32.6 milyar
dolara ulagsmaktadr.
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Ornegjin: Facebook, Youtube,
Instagram vb.

nimlanmaktadir. Miizik degisim platformlarinda olugan kullanici ¢evresi ise bu anlamda
‘amum’ kavramini olusturur ve eser sahibini ‘umuma iletim” hakkini ihlal eder.

Bu konuda 6nemli davalara da isaret etmek gerekir. Bunlardan biri, merkezi bir sis-
teme dayanan degisim programi Napster ile ilgilidir, digeri ise merkezi olmayan degisim
programi Kazaaya iliskindir.

Napster, merkezi serveri olan ve kullanicilarina miizik degisim imkani saglayan bir
yazilhimdir. Miizik degisim platformlar: arasinda en fazla meshur olmus ve 70 milyona
varan kullanici sayisina ulagmistir.

Napster’in ilk derece ve temyiz merci asamalarinda mahkeme, Napster’in fikri hakla-
rin ihlalinde iki agamali bir sorumlulugunun bulunduguna karar vermistir. Bu sorumlu-
luklarin ilk agamasini fikri haklarin miisterek ihlali, ikinci agamasini ise dolayl: ihlal olus-
turmaktadir. Napster, kurmus oldugu miizik degisim sistemi ile telif hakki bakimindan
korunan eserlerin izinsiz olarak kullanilabilecegini, yayilabilecegini biliyordu ve kurdugu
sistemle de buna yardimci olmustur. Tkinci asamada ise Napster, sistemi tizerinden yapi-
lan degisimlerde fikri hukuk bakimindan korunan eserlerin degisimine engel olmayarak,
kontrol yapmayarak gozetim gorevini yerine getirmemistir. Dava asamalarinin devamin-
da mahkeme filtre sistemini 6ngérmiis, ancak bu meslek birlikleri ve hak sahiplerini tat-
min etmemis, nihayet Napster sistemini parali hale getirerek ve meslek birliklerine degi-
simler karsiligini 6deyerek mahkeme agamalar1 sonuglandirilmigtir.

Merkezi olmayan miizik degisim platformlarindan en inliisii olan Kazaaya karsi
Hollandada dava agilmigtir. Hollandali Hakim, miizik degisim platformu olan Kazaanin
iki hafta icinde kapali kalmasini ve bu siire i¢inde fikri hukuk bakimindan korunan eser-
lerin degisiminin teknik olarak engellenmesine karar vermistir. Aksi takdirde P2P ser-
visi, hizmetlerini bitirmek zorunda kalacaktir. Iki haftalik siire sonrasinda fikri hukuk
bakimindan korunan eserlerin degisimi halinde Kazaa, giinlitk 40 bin-80 bin dolar ceza
6demek zorunda kalacaktir.

Kazaa, bu karara karg1 temyize gitmis ve temyiz merciinde verilen kararda hem ihtiyati
tedbir karar1 kaldirilmis hem de Kazaanin kullanicilarinin fikri hak ihlallerinden sistem
isleticisinin sorumlu olmayacagina hitkmedilmistir.

Paylasim Programlari

Paylasim programlari, giinlimiiziin en popiiler programlarindandir. Kisisel paylasim
programlari ve genel paylasim programlar: olarak kendi icinde tasnif edilebilir. Paylagim
programlarinda kisiler, kendilerine ait bilgileri, yazilar1 ve fotograflar: paylasabildigi gibi
fikri hukuk bakimindan korunan eserler de paylagilabilmektedir. Yine degisik internet
platformlarinda da sadece miizik, video, film ya da fotograf paylasilabilmektedir.

Bu platformlarda eserlerin paylagimi hali, FSEK bakimindan umuma iletim sayilmalidir
(FSEK.m.25). Bu nedenle umuma iletim i¢in mutlaka eser sahibinden izin alinmalidir. Bu-
rada platform kullanicilarinin fikri hak ihlallerinden sorumlulugu konusu ele alinmalidir.

Bir platforma (Youtube, instagram) bir baskasinin eserini izinsiz bir sekilde koyan ki-
sinin fikri hukuk bakimindan eser sahibinin umuma iletim ve ¢ogaltma haklarini ihlal
ettiginde siiphe yoktur. Bu kimseye kars1 eser sahibinin FSEK’te belirtilen davalar: agabi-
leceginde bir tereddiit de yasganmamaktadir.

Platformu isletenin sorumlulugu ise ayrica ele alinmalidir. Platform isleticisinin sayfa-
da paylasilan milyonlarca veriyi kontrol etmesi ve denetlemesi diigiiniilemez. Bu nedenle
bu tiir veriler bakimindan platform isleticisinin sorumlu oldugu séylenemez. Platform
sorumlusu, burada paylasilan eserler bakimindan kendisine bir uyar: geldiginde bunla-
rin paylagilmasia engel olmak zorundadir. Aksi takdirde platform isleticileri sorumlu
olacaktr.
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Platform isleticileri i¢in esasen Tiirk Hukukunda Elektronik Ticaretin Diizenlenmesi
Hakkinda Kanun’a kadar bir diizenleme bulunmamakta idi. Ancak Kanun ile, arac1 hiz-
met saglayici tanimi getirilmis ve araci hizmet saglayicilara iliskin diizenlemeler yapilmis-
tir. Kanun'un 9. maddesine gore “aract hizmet saglayicilar, hizmet sunduklari elektronik
ortami kullanan gergek ve tiizel kisiler tarafindan saglanan igerikleri kontrol etmek, bu
igerik ve icerige konu mal veya hizmetle ilgili hukuka aykir1 bir faaliyetin ya da durumun
s6z konusu olup olmadigini aragtirmakla yiikiimlii degildir”. Boylece aract hizmet sagla-
yict igin eserlerin paylasimu ile ilgili olarak kullanicilarin yaptig ihlallerden sorumluluk
engellenmistir. Hemen belirtelim ki, bu tiir paylasim siteleri, fikri hak ihlalleri hakkinda
kendilerine bir ihbar geldiginde bunlari igerikten ¢ikarmaktadir.

Kanunda Eser Sahipleri icin Getirilen Ozel Koruma Usulii
Kanun, eser sahiplerinin internet ortaminda daha etkin korunabilmesi i¢in 6zel bir usul
ongormiistiir. FSEK.m. ek-4de getirilen sistem, diinyada uygulanan uyar-kaldir sistemi-
nin -elestirilecek bir ¢ok yani olmakla birlikte- Tiirk hukukundaki gortintimidiir.

Eser sahiplerinin ya da baglantili hak sahiplerinin haklarinin dijital ortamda ihlal edil-
mesi halinde, hak sahiplerinin basvurular1 halinde s6z konusu eserler igerikten ¢ikarilir.
Bunun i¢in hak sahiplerinin igerik saglayiciya bagvurmasi gerekir. Bagvurudan itibaren iig
giin icinde igerikten ¢ikarma gergeklestirilmelidir. Thlal devam ederse Cumhuriyet bas-
savcisina bagvuru yapilir. Cumhuriyet bagsaveisy, ii¢ giin i¢inde servis saglayicidan ihlale
devam eden bilgi ierik saglayicisina verilen hizmetin durdurulmasin ister. Thlalin dur-
durulmas: halinde bilgi icerik saglayicisina yeniden servis saglanir. Béylece internet orta-
minda ger¢eklesen ihlal cok basit bir yontemle ortadan kaldirilmis olacaktir. Belirtelim ki
bu usuliin kullanilmasi, hak sahiplerinin tazminat haklarina ve ihlali yapanlara kars: sug
duyurusunda bulunma imkanini ortadan kaldirmayacaktir.

Fikri Hak ihllallerinde Uygulanacak Hukuk

Bilisim sisteminde meydana gelen eser ve baglantili hak sahiplerinin haklarinin ihlalinde
¢ogunlukla yabancilik unsuru bulunabilir. Bu durumda hakimin 6niine gelen uyusmazlik-
ta hangi hukuku uygulayacagi sorunu karsimiza ¢ikmaktadir. Milletlerarast Ozel Hukuk
ve Usul Hukuku Hakkinda Kanun'un (MOHUK) 23. maddesinde fikri miilkiyete iligkin
haklarin korunmasinda, hangi iilkenin hukukuna gore koruma talep ediliyorsa o hukuka
tabi olacag, ancak taraflarin ihlalden sonra mahkemenin hukukunun uygulanmasini da
kararlastirabilecekleri diizenlenmistir.

Belirtmek gerekir ki koruma talep edilen tilke hukuku (lex loci protectionis) baglama
kuralinin temelinde iilkesellik prensibi vardir. Bu ilke hem milletleraras: s6zlesmelerde
hem de milli hukuklarda kabul edilmistir. Bu durumda fikri hakkin kullanildig: veya ihlal
edildigi iddia edilen eylemin ortaya ¢iktig1 tilkenin hukukuna gore ‘korumanin talep edil-
digi yer’ olarak tespiti gerekecektir.

Esasen bu ilkenin MOHUK ta kabuli, fikri hak sahiplerini koruyucu bir islevdedir.

Eser ya da baglantili haklar tizerinde Tiirk hukukuna gore hak sahibi olan kimse, bu
hakkina diger bir iilkede koruma talep etmesi halinde, bu iilke hukukuna gére himaye
edilip edilmeyecegi konusu énem kazanir. Bu takdirde, MOHUK m. 23 geregi uygulana-
cak hukuk degisir. Dolayisiyla bagka bir iilkede koruma talep edildigine gore, uygulanacak
hukuk da degisecektir. Tlirkiyede eser ya da baglantili hak sahibi olan kimse, korumanin
talep edildigi iilkede ve bu iilkenin hukukuna gore, ayn: haklara sahip degilse, korunmaya
deger bir hakkin varligindan s6z etmek miimkiin olmayabilir. Biitiin bunlarin yaninda
Tiirk mahkemelerinden verilmis bir kararin, koruma talep edilen iilkede icrasi ise ayr1 bir
konudur ve bu konu o iilkedeki tanima ve tenfiz rejimine tabidir.
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INTERNET ORTAMINDA SINAi HAKLARIN KORUNMASI
Genel Olarak

Bilisim sistemlerinde sinai hak olarak nitelendirilen haklarin korunmasi da 6zel bir 6ne-
me sahiptir. Ticaret unvaninin, markanin ve alan adinin kullanimi ve korunmas: gerekir.
Bu korumanin nasil olacag1 ve hangi hiikiimlere gore gerceklesecegi, ihlalin tespiti ve ih-
lale kars1 miiracaat edilecek hukuki yollar nem kazanmaktadir. Bu béliimde alan adinin
kullanimindan baglayarak, ticaret unvani ve markanin kullanimi ve korunmasi konularini
Onem sirasina gore inceleyecegiz.

Alan Adi ve Markasal Kullanim

Internete 6zgii en tipik kullanimlardan biri, markanin alan adi (domain name) olarak kul-
lanilmasidir. Bu sorunun ele alinip net bir sekilde degerlendirilebilmesi i¢in alan adinin
teknik yoniiniin de bilinmesi ve ortaya konulmasi gerekmektedir. Agsagida sorunun hem
teknik yonleri, hem hukuki yonleri ve ayrica meydana gelebilecek ihtilaflar ve ¢6ztim yol-
lar1 bakimindan konular tasnif edilerek ele alinmustir.

Alan Adinin Niteligi ve Sorunun Ortaya Konulmasi

Alan Adi Sistemi

Internet sistemi, birbirinden bagimsiz binlerce agdan olugsmaktadir. Bu bilgisayarlarin
birbiri ile iletisim kurabilmesi igin bunlarin taninabilmesi gerekmektedir. Bilgisayarlarin
birbirlerini tantyabilmeleri icin gelistirilmis adresler bulunmakta ve bunlara IP (Internet
Protocol) adresi denilmektedir. Bu sistemde kullanilan her bir web sayfasinin birbirinden
farkli isimleri bulunmaktadir. Bu isimler alan isimleri (Domain Name) olarak adlandiril-
maktadir. Internete baglanan kullanici, adres kismina bu isimleri yazdiginda bilgisayar,
kullaniciyr istedigi sayfalara ulagtirmaktadir. Aslinda alan isimleri gercekte telefon nu-
maralar1 gibi birer sayidan ibaret olup, sadece kullanicilarin kolay hatirlayabilmeleri i¢in
harf karakterlerine déniistiirilmiistiir. “Alan ad1” yazildig1 an, bilgisayar bunlar1 otomatik
olarak sayilara ¢evirmektedir. Her alan ads, @ist diizey alan ad1 (int, com, edu gibi gTLD-
generik Top Level Domain) ve tilke isimlerini temsil eden (ccTLD-Country Code Top
Level Domain) ile alt diizey alan ad1 olarak nitelenen bir 6n ekten olusmaktadir. Ornegin
Devlet Planlama Tegkilatinin internet adresi olan “dpt.gov.tr” alan adinin “gov.tr” kismi
st diizey alan adini, “dpt” kismu ise ikinci diizey alan adini olugturmaktadr.

Alan Adi ve Hukuki Niteligi

Alan adinin hukuki niteligi tizerinde tartismalar bulunmaktadir. Bu tartismalardan ilki,
alan adinin teknik 6zelliginden kaynaklanmaktadir. Alan isimlerinin gergekte birer say:
olmas: dolayisiyla medeni hukuk anlaminda birer isim degil de, telefon numaralar: gibi
kabul edilmelerine neden olmustur. Fakat sadece teknik 6zelligine dayanilarak alan ismi-
nin nitelemesi yapilamaz. Internet kullanicilari, alan adinin gercek say1 degerlerini degil,
harf kombinasyonlarindan olusan isimlerini bilmekte ve kullanmaktadirlar. Mahkeme ka-
rarlarinda da alan adinin hukuken isim niteliginde oldugu kabul edilmektedir.

Alan adi etrafinda ortaya ¢ikan bir diger tartigma da alan adinin bilgisayarlarin tanin-
masinda kullanildigs, bilgisayarlarin da bir hukuk sijesi olarak kabul edilemeyecegi ve
dolayisiyla alan adlarinin da hukuki anlamda bir isim olmadig: goriisii savunulmaktadir.
Isim, niteligi itibariyla kisilerin taninmasini saglayan bir ifade olmakla birlikte dis diinya-
da bir bilinci ifade etmekte ve ekonomik alanda da bir varlig1 temsil etmektedir. Alan ad1
da aslinda iletisimin ana unsuru olan bilgisayar1 ifade etmemekte, bilakis bu bilgisayar
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yardimiyla bagkalariyla iletisime gegen bir gercek ya da tiizel kisiyi ifade etmektedir. Dola-
yisiyla burada hukuki anlamda bir ismin varligindan s6z edilmelidir.

Sorunun Ortaya Cikmasi

Gergek diinyada isimler birden fazla gergek ya da tiizel kisi tarafindan kullanilabilmekte-
dir. Kullanilan isimlerin cins, meslek ya da bir meslek ismi olmasi da kullanimin goklugu
bakimindan sonucu etkilemektedir. Mustafa Sarikaya ismi ile birden fazla kisi buluna-
bilmekte, ‘avukat, doktor, miithendis’ gibi meslek isimleri birden fazla kimseyi niteleye-
bilmekte ve bu kimselerin her biri tarafindan kullanilabilmektedir. Oysa alan ad: teknik
olarak bir kere alinabilmektedir, yani bir alan adindan diinyada sadece bir tane buluna-
bilmektedir. Gergek diinyada kullanilan isimlerin tekellestirici ve kisitlayici 6zelligi bu-
lunmamasina karsin, alan adlarinin tekellestirici ve kisitlayici 6zelligi bulunmaktadir. Bu
sebeple ozellikle meslek isimlerini ilk olarak adina kaydettiren kimse diger meslektaslar:
karsisinda bityiik bir avantaj yakalamig olacaktir.

Ortaya Cikan Sorunlar

Alan adlar1 baglangicta sadece internet erisimini kolaylastirmak icin distinilmiisken,
sonradan ticari alanda is yerini belirleyen bir kimlikle es deger hale gelmistir. Bununla
birlikte taninmis markalar ve isletme adlar1 alan adi olarak kullanilmaya, kartvizitlerde,
reklamlarda yer almaya baslamigtir.

Belirli bir ismin, alan adi olarak kullanilmasi halinde mevcut marka, isaret ve isim
haklarinin ihlali s6z konusu olabilmektedir. Belirli sartlar altinda kullanilan alan adlarinin
tamami veya belirli bir b6liimii, mevcut marka, ticari isim ve gergek veya tiizel kisilerin
isimleri ile ayn1 veya benzer ise bir ihlalden bahsedilebilmektedir. Alan adlarinin hukuk
diizeni tarafindan korunmasinin arka planinda, kullanilan bu isimler tizerinde korunma-
ya deger 6ncelikli haklarin bulunmasidir.

Alan adi kullanimi yoluyla ihlallere 6rnekler:

www.ecevit.com

www.mesutyilmaz.com

www.audi.de

www.bmw.de

www.akbank.com

www.refahpartisi.com

Teknik bakimdan alan adlarimin birbiri ile karigmas: veya birden fazla alan adinin
kaydedilebilmesi miimkiin degildir. Clinkii herbir alan adinda mevcut harf karakterleri,
bir sayisal karakteri temsil etmektedir. Aslinda gercek internet adresi, telefon numaralar:
gibi birer sayidan ibarettir. Numaralandirilmis adresler olan bu sayilar yazildig1 zaman
ilgili ana sayfanin bilgisayarina (server) baglanir. Fakat numaralarin kullanimi ve hatir-
lanmasinin zorluklar: diistintilerek bu sayisal adresler ‘alan ad’larina doniistiiriilmektedir.
Herhangi bir alan ismi yazildig1 an, bilgisayar bunu otomatik olarak sayilara ¢evirir ve
ilgili sayfaya baglanir. Alan isminin yazilmasindan sonra ekranmn alt tarafinda goriilen
rakamlar, gergek adresi olusturmaktadir.

Hukuki bakimdan alan adi etrafinda ortaya ¢ikacak sorun bir ciimle ile ifade edilebilir:
“Alan adinin aynen veya benzerinin kullanimin haksiz oldugu iddias1” Sorunun ¢ozii-
miinde uygulanacak hiikiimler 6zel hukukun birden fazla dalini ilgilendirmektedir.

Alan adlari ile marka ve igletme adlar1 arasinda ortaya ¢ikan bu sorunlarin temelinde
‘marka tescil sistemi’ ile ‘alan tescil sistemi’ arasinda bir baglantinin olmamasidir. Marka
tescili, genel olarak cografi alan bazinda bir kamu kurumu tarafindan yiiriitillmekte iken,
alan isimlerinin dagitimi, herhangi bir fonksiyonel sinirlama olmaksizin kamu kurumu
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disinda bir kurum tarafindan yuritiilmektedir. Ayni sekilde ticari (ticaret unvani, igletme
ad1 vs.) ve gergek Kkisilere ait isimlerin hukuki statiisii ile alan adlarinin hukuki statiisti
birbirinden farklidir. Tescil sistemindeki uyumsuzluk, ticari ve gercek kisilere ait isimlerle
alan adlarinin statiilerinin farkliligi, taninmis marka ve isletme veya gercek kisilerin isim-
lerinin hakki olmayan Gg¢tincti kisiler tarafindan haksiz olarak kullanilabilmesi imkénini
(cybersquatting) ortaya ¢ikarmistir. Alan adlarinin korunmast her iilkenin hukuk sistem-
lerinde farkli kanun ve hiikiimlerle saglanmaktadir.

Alan adi etrafinda ortaya ¢ikan hukuki sorunlar i¢in uluslararasi kuruluslar tarafin-
dan degisik ¢6ztim Onerileri getirilmeye ¢alisilmaktadir. Bu kuruluglardan biri olan WIPO
toplantilarinda marka ile alan isimleri arasindaki baglanti tizerinde durulmus, alan isim-
leri ile markalar arasindaki ortak sinir veya baglant: (interface) arastirilmaya deger bu-
lunmustur ve marka hukukuna ait hiikiimlerin internette de uygulama alan1 bulabilecegi
belirtilmistir. Degisik tilkelerde verilen mahkeme kararlarinda da olaya markalara ait hii-
kiimler uygulanmastir.

Marka Hakkina Tecaviiz
Tescilli Markalarin Alan ismi Olarak Segilmesi

Ayni is Kolunda Cahisan Kimselerin Kullandigi Alan isimlerine Karsi Tescilli
Markalarin Korunmasi

Girisimciler, alan ad1 alirken kendi alaninda belirli bir musteri kitlesine ulasmis olan bir
markay1 alan adi olarak secebilmektedirler. Boyle bir alan adi segmis olan kimseler, bu
markanin tanmnmishigindan faydalanarak kendi mal ve hizmetlerini daha genis kitlelere
duyurabilmektedirler. Ancak bu durumda markay: kullanma hakkina sahip olan kim-
senin ticari itibari, haksiz olarak kullanilmakta, marka sahibinin markasi icin harcadig:
emegin karsiligini bir baskas: devsirmektedir. Ayrica markanin kalite, garanti ve reklam
fonksiyonu da ortadan kalkmaktadir. Bilindigi gibi marka, bir mali digerlerinden ayirt
etmeye yarayan, ferdilestiren ve 6zelliklerini belirten isaretlerdir. Markalarin mahreg gos-
terme fonksiyonunun yaninda, garanti fonksiyonu, malin belirli bir yapimc: tarafindan
tiretildigini ve belirli bir kaliteye sahip oldugunu gosteren reklam fonksiyonu da bulun-
maktadir. Taninmis markalarin alan ismi olarak belirlendigi web sayfalarinda tiiketici bu
markalardan bekledigi kaliteyi bulamamakta ve bu sayfanin kim tarafindan sunuldugunu
da bilememektedir. Bilgisayar kullanicisi, bu web sayfasi icinde reklami yapilan resimleri
gormekte, tanitic yazilar: okumakla birlikte, ilgili personelle konusamamakta ve mal ve
hizmetlerin yapimcisi (mahreg gosterme) hakkinda bilgi alamamaktadir. Ornegin; www.
nestle.com adresi altinda reklam edilen mallarin Isvi¢re Nestle Ortakligina ait oldugunu
diistinebilmektedir. WIPO, bu hallerde dogrudan bir marka tecaviiziiniin oldugunu veya
korunan bir isim dolayisiyla bir yaniltma tehlikesinin s6z konusu olacag: goriisiindedir.
Marka haklarindan birini teskil eden iyi bir s6hretin ve tutturulan yiiksek kalite dola-
yistyla birakilan iyi izlenimin haksiz olarak kullanilan bir alan ad: dolayisiyla tecaviize
ugramasi da miimkiindiir.

Tiirk hukukunda markalar, 556 sayili ‘Markalarin Korunmas1 Hakkinda Kanun Hiik-
miinde Kararname” hitkiimleri ile korunmaktadir. Tescil edilmis olan markalarin hak sa-
hibinden bagka biri tarafindan alan ismi olarak kullanilmasi, KHK’nin 9’uncu maddesi
ile engellenebilir. Bu hitkiimde, ‘isareti kullanan kisinin, isaretin kullanimina iligkin hakk:
veya mesru bir baglantis1 olmamasi kosuluyla, isaretin ayn1 veya benzerinin internet or-
taminda ticari etki yaratacak bi¢imde, alan adi, yonlendirici kod, anahtar sézciik veya
benzeri bigimlerde kullanilmasr’ yasaklanmuistir.
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Bu halde bir markanin alan adi olarak kullanilmasinda mesru bir menfaatinin bulun-
mast gerekir. Mesru bir menfaat nedir? Mesru menfaati, s6z konusu ibareyi kullanmasini
hakli gosteren her tiirlit kullanimdir. Bu kisinin soyadi olabilecegi gibi, isletme adi ya da
ticaret unvani yahut kendi markasi da olabilir.

556 sayili KHK'nin korumasindan faydalanabilmek i¢in s6z konusu markanin tescil edil-
mis olmasi gerekmektedir. Sayet marka tescil edilmemis ise, ilgili koruyucu hiikiimlerden
faydalanilamamaktadir. Ayrica korumanin bir diger sart: da markay1 alan adi olarak segmis
olan kimsenin bir ticari amag tagimasidir. Tescilli bir marka, ticari bir amag disinda alan ismi
olarak alinmus ise, 6rnegin bir sahsin sanat triinlerini, bu alan ismi altinda olusturulan web
sayfasinda sunmasi gibi durumlarda KHK hiitkiimlerinden faydalanilamamaktadir.

Koruma, markanm aynen kullanimi ile benzer ve ¢agristirici isaretlerin kullanilmasi
hallerinde s6z konusu olmaktadir. Markanin aynen alan ismi olarak kullanimi ne anlama
gelmektedir? Markalar esas ve yardimci unsurlar olmak iizere iki kissmdan olusmaktadirlar.
Markanin aynen kullanimina karar verilirken, esas unsurlarin dikkate alinmas: gerekmekte-
dir. Bir markanin esas unsuru, o markay: benzerlerinden ayirt etmeye yarayan unsurdur. Bir
markanin gerek ayninin gerekse benzerlerinin kullanildiginin tespitinde esas unsuru teskil
eden sekil veya kelimenin ayninin veya benzerinin kullanimi dikkate alinir. Esas unsuru
teskil eden sekil ve kelimelere yapilacak ciiz’i degisiklikler iltibas halini ortadan kaldirmaz.
Alan adlar1 degisik st diizey alan adlar1 altinda kaydedilmektedir. ‘tr” ve ‘com, org, net, edu
... gibi Gist diizey alan adlar1 altinda degisik ikinci diizey alan adlar1 bulunmaktadir. Burada
markanin ayni kullaniminin nasil tespit edilecegi sorunu ile karsilagiimaktadir. Burada iki
alan adi arasinda ayirici unsur olan iist diizey alan isimleri ‘cony’ ve ‘org’ acaba markanin
farkli kullanim1 mu yoksa benzeri kullanimi olarak m1 kabul edilecektir? Oncelikle bu soru
teknik bakimdan ele alindiginda; bir alan isminin yeryiiziinde sadece bir tane olabilecegi
goriillmektedir. Fakat farkli diizey isimleri altinda ayn1 ismin kullanimi1 miimkiindiir. Iki alan
admnin birbirinden teknik olarak ayrilabilmesi miimkiindiir ve her iki adresi alan kimselerin
de bu alan adlarini almaya haklar1 bulunmaktadir. Internet iizerindeki web sayfalarinda bu
tist diizey alan isimleri teknik olarak ayirict bir unsur oldugu gibi, markalarin korunmasi
soz konusu oldugunda bunlarin yine ayirict unsur olarak kabul edilmeleri gerektigi kana-
atindeyim. Her ne kadar bunlar yardimc1 unsurlar olarak kabul edilip s6z konusu markay:
ferdilestirmekten uzak ve bagka web adreslerinde sayisiz bir sekilde kullanilmakta olmasina
ragmen, benzer alan adlarinin kullanilmasinda iltibasin tesbitinde kullanilan 6l¢iiniin miis-
teri kitlesinin yanilma riski oldugundan hareketle internet kullanicilarinin st diizey alan
isimleri arasindaki farki ayirabilecek kapasitede olduklarini kabul etmek gerekmektedir.

Markanin sahibinden baskasinin marka benzeri bir ismi alan ad1 olarak kullanmasi da
miimkiindiir. Markanin aynen ve ayni bransta faaliyet gosteren bir girisimci tarafindan
kullanilmas1 halinde KHK’ye gore korumanin miimkiin oldugu siiphesizdir. Tescil edilmis
bir markanin benzerinin alan ismi olarak marka sahibinden bir bagkas: tarafindan kulla-
nilmast da KHK’nin 9’uncu maddesine gére miimkiin olmamalidir. Benzer alan isimleri
ile ilgili Actmedia.Inc. ile Active Media International arasindaki bir davada bu gerekee
ile olaya bakan mahkeme, Active Media International sirketine ‘www.actmedia.com’ alan
ismini kullanmayi yasaklamistir. Burada mahkeme ayrica ortalama bir yanilma riskini de
yeterli gormiistiir.

KHK’nin tescilli markalarin korunmasi hakkinda getirdigi sinirlamalar, alan adlar
i¢in de gegerlidir. KHK.m. 12’ye gore; ‘diiriist¢e ve ticari veya sanayi konulariyla ilgili ola-
rak kullanilmalar1 koguluyla tigiincii kigilerin, ad ve adresini mal veya hizmetlerle ilgili
cins, kalite, miktar, kullanim amaci, deger, cografi kaynak, tiretim veya sunulus zamani
veya diger niteliklere iliskin a¢iklamalari kullanmalar1 marka sahibi tarafindan engellene-
mez. Ornegin; alan ismi olarak segilen ‘bmw-tamircisi.com’ gibi.
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Bu konu hakkinda bk. Unite 7:
Haksiz Rekabet

Farkli is Kollarinda Faaliyet Gosteren Kimselerin Kullandiklari Alan isimlerine
Karsi Tescilli Markalarin Korunmasi

Tescil edilmis bir markanin alan adi olarak hak sahibi diginda bir kimse tarafindan alin-
mast halinde de birtakim problemler ortaya ¢ikmaktadir. Alan isimlerinin teknik olarak
bir defa kaydedilebilmesi 6zelliginden dolay, markanin bir bagka kimse tarafindan daha
once alinmasi halinde, marka sahibi artik markasini alan ad1 olarak kaydettiremeyecek-
tir. Marka hukukunda, tescil edilmis olan bir marka farkl: is kolunda faaliyet gosteren
bir kimse tarafindan alan ismi olarak alinmasi halinde kural olarak bir koruma miimkiin
degildir. Clinkii marka hukuku hiikiimlerine gore benzer emtia sistemi dolayisiyla farkls
emtia i¢in tescilli bir markanin aynen veya benzeri kullanilabilmektedir. Fakat farkls is
kollarinda faaliyet gosterseler bile bir markanin taninmighgindan istifade etmek icin o
marka alan ismi olarak segilebilmektedir. Diinyaca meshur bir bilgisayar sirketi olan IBM,
alan ad1 almak igin miiracaat ettiginde bu ismin altinda “Integrated Bituminious Mining”
sirketine verildigini tespit etmistir. Bu sirket kayit zamanina kadar olan faaliyetlerinde
IBM kisaltmasini kullanmamuigtir. Fakat alan ad1 olarak 24 harflik bir sinirlama getirildigi
i¢in sirketin bag harflerinden olusan bir kisaltma kullanmak yolunu se¢mistir.

Benzer bir uyusmazlik da 14 Nisan 1998 tarihinde Fransiz mahkemelerinde goriil-
miigtiir. Alan adr olarak ‘alice’yi kullanan ve farkli branglarda faaliyet gosteren iki sirket
arasinda ortaya ¢ikan uyusmazlikta mahkeme ¢oziime esas olarak ‘first come first served’
yani “Ilk gelen ilk alir,” kuralina dayanmistir. Mahkeme karari, burada marka hukukunun
uygulanmadig ve aralarinda bir rekabetin de s6z konusu olmadig: sirketlerde de haksiz
bir rekabetin s6z konusu olabilecegine isaret etmektedir.

Farkl sektorlerde faaliyet gosteren sirketler arasinda Miinih Mahkemesinde ortaya ¢1-
kan bir uyusmazliktan bahsetmek gereklidir. ‘www.freundin.de” alan ismi altinda bir web
sayfasi acan davali Copcatan Sirketi ile 1948'den beri yayincilik alaninda faaliyet gosteren
ve ‘freundin’ isimli bir gazete yaymlayan yayincilar arasinda uyusmazlik ¢ikmustir. Yayin
sirketinin ‘freundin’i alan ad1 olarak kullanmasinin 6nlenmesi talebi reddedilmistir. Buna
gerekee olarak davacilarin yayin alaninda faaliyet gosterdigi ve “freundin” isminin ¢opga-
tanlik isleri icin tescil edilmedigi ve bu yiizden bir yanilma tehlikesinin s6z konusu olama-
yacagl gosterilmistir. Burada BGB.12’nin de korumasindan faydalanilamayacagy; ¢iinki
‘freundin’ isminin, davacilarin ismi olarak goriilemeyecegi kabul edilmistir.

Farkli branglarda ¢alisan kimselerin bir marka adi alan ismi olarak se¢mesi halinde
dahi, iyi niyet kurallarina aykirilik s6z konusu ise, yani sadece ismin marka sahibi tarafin-
dan kullaniminin engellenmesi niyeti varsa mahkeme genel hitkiimlere gére (MK.m.2) bir
koruma saglamalidir, zira ortada kotii niyetli bir tescil s6z konusudur.

Farkli emtia sinifinda ya da is kolunda bile olsa alan adinin taninmig bir marka kargi-
sinda korunmas: miimkiin degildir. Bir markanin taninmis olmasi, miisteri, akraba ya da
diisman olmalari, sinif, kiiltiir, yas farki gozetmeksizin ayni ¢evredeki insanlar tarafindan
taninmasi olarak tanimlanmigtir. Taninmis bir markanin farkl sektorlerde calisan kimse-
ler tarafindan alan ismi olarak kullanilmasinin, KHK m. 12 kapsaminda degerlendirilip
degerlendirilmeyecegi konusunda iyi niyet kurallarindan faydalanilmasi en uygun ¢6ztim
olarak goriilmektedir.

Tescil Edilmemis Markalarla Diger Ticari Isimlerin Alan ismi Olarak
Kullaniimasi

Tescil edilmemis olan bir markanin KHK’nin hitktiimleri ile korunmasi miimkiin degildir.
Tescil edilmeyen bir markanin ve yine diger ticari isimlerin alan ad1 olarak segilmesi ha-
linde ancak haksiz rekabet hiikiimlerine gore korunmasi mimkiindir.
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Bir Alan Adi Uzerinde Yarisan Hak Sahipligi

Yukarida bahsedildigi tizere, alan adinin teknik yapisi nedeniyle bir alan adindan diinyada
sadece bir tane olabilir. Buna kargin ayn1 ismi ¢ok sayida kimse tasiyabilir. Ayni ticaret
unvaninin ¢ekirdek kismindan ¢ok sayida olabilir.

Alan ad1 olarak segilen isimler tizerinde kullanicilarin her birinin yetkili olmas: duru-
munda ortaya incelemeye deger sorunlar ¢ikabilmektedir. Isim ve soy isimleri ayni olan
iki kimsenin kendi adlarina web sayfas1 agmalar1 halinde ya da ayni marka ya da ticaret
unvanina sahip iki tacir arasinda boyle bir sorun s6z konusudur.

Bu tip uyusmazliklar nasil ¢6ziime baglanacaktir? “Ilk gelen ilk alir” prensibinin uy-
gulanmasi burada her zaman hakli ve adil ¢6ztimlere ulagilmasini saglamamaktadir. Ayni
zamanda burada ‘Gstiin veya 6ncelikli hak’tan bahsedilebilir mi?

Bu tiir uyusmazliklarin ¢éziimiinde ilk 6nce alan adinin dayandig1 markalar, ticari un-
vanlar veya isimleri arasinda yaniltma tehlikesinin giderilmesi ve 6ncelik prensiplerinin
irdelenmesi gerekmektedir. Oncelik ilkesi, herhangi bir alan adini ilk kaydettiren kimse-
nin bu ismi kullanmaya hak sahibi oldugunu ifade etmektedir. Kullanilan isimler arasinda
meydana ¢ikabilecek uyusmazliklarda adin birinin 6ncelik hakkina sahip oldugu belirle-
nir veya diger isim yaniltma tehlikesi dolayistyla bu yanilmayi giderme ile yiikiimlii bulu-
nursa bu takdirde alan adlar1 arasindaki uyusmazlik da buna gore ¢oziimlenebilmektedir.
Fakat oncelik prensibinin hakkaniyete uygun bir sekilde uygulanabilmesi, 6ncelige sahip
olan hakkin ayni zamanda da hukuk tarafindan daha korunan bir hak konumunda bulun-
masina baglidir. Bir kararda bir sirketin ismini, alan ismi olarak kaydettirmis olan bir tini-
versite 6grencisine kars1 agilan davanin reddine karar verilmistir. Bu kararda uyusmazlik
konusu olan alan adinin, ayn1 zamanda {iniversite 6grencisinin soyad: oldugu ve 6ncelik
ilkesi uyarinca bu ismi, alan ad1 olarak kullanmaya hak sahibi oldugu belirtilmistir.

Oncelik ilkesine gére getirilen ¢oziimiin hakkaniyete uygunlugunun saglanabilmesi
igin ayrica alan adini alan kimsenin iyi niyet kurallarina aykir1 davranmamasi da gerek-
mektedir. Bir hakkin sadece bir bagkasini zarara sokmak i¢in kullanilmasini kanun hima-
ye etmemektedir (MK.2/2).

Bazi adlarin alan ismi olarak kullanilmasinda 6éncelik prensibi terk edilebilir. Ozellikle
bir {istiin veya 6ncelikli hak s6z konusu ise alan ismi 6ncelik prensibine gore degil, 6nce-
likli hak prensibine gore tahsis edilmelidir. Bir mahkeme kararinda bir sirket tarafindan
bir sehir ismi olan ‘ansbach’ isminin kullanilmasi durumu incelenmis ve sirketin bu ismi
kullanamayacagina karar vermistir. Mahkeme bu kararinda 6zellikle, internet kullani-
cillarmin béyle bir alan ismi altinda sadece bir sehir hakkinda bilgi edinmedikleri, ayn1
zamanda belediyeden bu bilgileri vermesini bekledikleri gerekgesine de dayanmaktadir.
Isim ve soy isimleri kisaltmalarinin bir kamu kurumun kullandig: kisaltmalarla ayni ol-
mast halinde de bu kisaltmalar: kullanma hususunda kamu kurulusuna astiin bir hak ta-
ninmalidir. Clinkii burada da internet kullanicilar: bir yanilgiya diisebilmektedirler ve de
bu isim altinda bu kurumdan bilgi vermesini beklemektedirler.

Alan Adlarina Karsi Agilacak Davalarda Ust Diizey Alan Adinin Onemi
Alan adlar1 yonetimi (ICANN) tarafindan her iilke resmi ya da resmi olmayan sozlesmeli
kurumlara ‘ilke @ist diizey* alan adlar1 altinda tahsis yapma imkani agilmustir. Tiirkiyede
ilk dénemlerde ODTU tarafindan yapilan alan adi tahsisi daha sonra kurulan bagka ‘nic.
tr’ isimli kurulusa devredilmistir. Ancak gerek ODTU gerekse “nic.tr” yonetimi, elestiri-
len yontemleriyle ‘tr’ alan adindan kacisa da neden olmustur.
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Her tilkede ICANN tarafindan yetkilendirilmis bu kurulus ve kurumlar benimsedik-
leri politikalar nedeniyle kendi {ilkelerine ait uzantilarla alan adi tescili yapmaktadirlar.
Ornegin Tiirkiye ‘tr’ iist diizey alan adini, Almanya ‘de’ alan adini, Fransa ‘fr’ alan adin1
kullanmaktadir. Ayrica herhangi bir iilke iist diizey alan adi olmayanlar vardir. Ornegin
‘com, ‘org), ‘biz’ gibi.

Ulke iist diizey alan adu ile ilgili ihtilaflarda hangi iilke alan ad1 kullaniliyorsa o iilke
alan ad1 yonetim sistemi karar vermeye yetkilidir. Ornek olarak ‘tr’ uzantili bir alan adi
varsa, Tiirk mahkemelerinin verdigi kararlar da kolaylikla icra edilebilecektir. Ancak iilke
uzantisiz ise bu durumda alan adinin geri alinmast ve ihtilafin ¢6ziime kavusmasi oldukea
zorlasmaktadir. Bu durumda ihtimaller:

1. Tirk mahkemelerinden alinan kararin taninmasi ve tenfizi,

2. Dogrudan Virjinyada dava agilmasi,

3. Akredite edilen kurumlar nezdinde alan ad1 uyusmazlik giderim usuliine basvur-

maktir.

Bunlardan en bilineni WIPOdur.

Tiirkiyedeki bir ¢ok kisi ve kurulus haksiz yere baskalarinca tescil edilen alan adini
tahkim benzeri usulle geri almistir.

Ticaret Unvani ve isletme Adinin Korunmasi

Tiirk Ticaret Kanunu hiikiimlerine gore tacirler i¢in ticaret unvanini segmek ve kullanmak
zorunludur. Ayni sekilde bir tacirin kullandig1 bir isletme adi varsa bunu da sicile tescil
ettirir. Turk Ticaret Kanunu, ticaret unvani ve isletme adindan sadece bir tane bulunabi-
lecegini kabul etmistir. Bu nedenle daha 6nce Tiirkiyede tescil ve ilan edilmis bulunan bir
unvanin ya da isletme adinin bir bagkasi olarak alinabilmesi miimkiin degildir. Bir sekilde
alinmus olsa bile TTK.m.52’ye gore terkin ettirilmesi ve sartlarin varligi halinde tazminat
davalarinin agilabilmesi de miimkiindir.

Tiirk Ticaret Kanununda MarKHK.m.9dan farkli olarak ticaret unvanini alan adina
kars1 koruyan bir diizenleme bulunmamaktadir. Bu durum, bir tacirin ticaret unvani ya da
isletme adinin alan ad1 kargisinda korumasiz kaldig: seklinde de anlagilmamalidir.

Bir bagkasina ait ticaret unvaninin haksiz olarak alan ad1 olarak alinmasi halinde kana-
atimce TTK.m.50de agik¢a bahsedilmese ticaret unvaninin inhisar hakkina alan adlar1 da
girer. Zira aksinin kabuld, ticaret unvanini se¢mis, ona belli bir yatirim yapmis kimsenin
magdur olmasina sebep olur. Bu nedenle bir taraftan TTK.m.50 diger taraftan TTK.m. 52
geregince ticaret unvani haksiz alan adi olarak alinmig kimsenin korunmas: gerekir.

Alan Adinin Korunmasi

Herhangi bir marka, ticaret unvani ya da isletme adina dayanmaksizin tescil edilmis, belli
bir siire kullanilmis olan alan adlarinin da korunmasi gerekir. Esasen Tiirk hukukunda bir
¢ok hukuk sistemine benzer bir sekilde bu yonde bir diizenleme bulunmamaktadir. Bu
halde 6rnegin marka degeri ¢ok yiiksek olan ‘google’ veya ‘yahoo’ gibi bir ismin marka ya
da ticaret unvani olarak alinabilmesi miimkiin mudiir?

Kanaatimizce bu soruya olumsuz cevap vermek gerekir. Bunun sebeplerine gelince:
Oncelikle gerek marka gerekse ticaret unvani ile ilgili korumanin temelinde éncelik ilkesi
biiytik bir 6nem tagir. Tiirk hukukunda her ne kadar karma sistem kabul edilmis ise de
gerek ticaret unvani gerekse marka hukuku, bir isareti 6nce tanitan Kisinin hakkini daha
korunmaya deger bulmaktadir. Yine MarKHK.m. 8% gore bu durumlarda alan adinin var-
l1g1, marka tescili 6niinde bir engeldir. Gergekten s6z konusu hitkme gore “Tescil igin bas-
vurusu yapilmig markanin, baskasina ait kisi ismi, fotografi, telif hakk: veya herhangi bir
sinai miilkiyet hakkini kapsamasi halinde, hak sahibinin itiraz1 iizerine tescil bagvurusu
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reddedilir”. Yine bir alan ad1 haksiz olarak bir bagkas: tarafindan marka olarak tescil edil-
mis bile olsa alan adinin sahibi, MarKHK.m.42’ye gore hiikiimsiizliik davas: agabilecektir.
Dolayisiyla bir bagkasinin aldigi ve tanittigr bir alan adinin bagkalar: tarafindan ticaret
unvani, isletme ad1 ya da marka olarak tescil edilmesi de Tiirk hukukunda 6nlenmistir.

Markanin Adwords Reklamlarda ve Basliklarda (Meta Tag)
Kullanilmasi
Browserlarin hazirlanan sayfaya yoneltilebilmesi i¢in arama mekanizmalarinin meta-ta-
ging denilen bir yontemle maniple edilmesi gerekmektedir. Bu maniple, web sayfasinin
esas basliginda (header) bulunmayan kelimelerin bir liste halinde arama motorlarina veril-
mesiyle yapilmaktadir. Adwords reklamlar ise Google arama motorunun reklam yapmak
isteyenlere sundugu kelime baglantilaridir. Bu baglantilar sayesinde arama motorlarinda
¢ok taranan marka, kisi arandikea ilgili reklam kullanicinin karsisina ¢ikarilmaktadir. Bu
reklamin kullanildig1 markanin haksiz kullanimdir.

Gerek meta-tag kullanimi, gerekse adwords reklam yolu ile marka sahibi disinda bir
kullanim marka ihlalidir (MarKHK.m.9).

Wehde yayinlanan bilgiyi aramak
icin kullanilan bir yaziim paketi;
en ¢ok kullanilan Microsoft
Internet Explorer ve Nestcape'dir.

Bu konular igin bkz. 6. Unite.

Keyword advertising, bir iist
kavram olarak adwords ve
adsense reklamlarini da kapsayan,
basta Google olmak iizere, Yahoo
ve Microsoft gibi 6nde gelen
arama motorlarinca kullanilan,
arama icerigine bagli, anahtar
sozciiklerle yapilan reklam
sistemini ifade etmektedir.



172 Bilisim Hukuku

Ozet

Eser sahibine Internet yeni imkanlar sunmaktadir. Eserini
daha genis kitlelere kolayca ulagtirabilmektedir. Eserler i¢in
iyi bir reklam yoludur. Eser hakki sahibi, eserini tigiincii ve
ilgili kimselere daha ¢abuk ve daha ucuz bir reklamla tani-
tabilme imkanina kavustugu gibi eserini dijital ortamda ya-
yinlayabilme imkanina da kavusmustur. Ayrica eserler dijital
ortamda satiga da sunulabilmektedir.

Internet yoluyla diinyanin her tarafindan esere ulasanlarin
¢oklugu ve kullanicilarin gesitliligi, eserin haksiz ve izinsiz
kullanilmasi ihtimalini de artirmustir. Herhangi bir kisisel
bilgisayara ve Internet baglantisina sahip olan kimse, Inter-
net tizerinde bulunan bir eseri kalite kaybr olmaksizin kop-
yalayabilmekte ve gogaltabilmektedir.

Bilisim sisteminde eser sahipleri ile ilgili temel diizenleme,
5846 sayili Fikir ve Sanat Eserleri Kanunu'nda (FSEK) yer al-
maktadir. Bunun yaninda ¢ok sayida uluslararasi anlagama
da fikri hukukun kaynagini teskil eder.

Fikir ve sanat driinleri Kanunda, “sahibinin hususiyetini
tastyan ve ilim, edebiyat, musiki, gilizel sanatlar veya sine-
ma eserleri sayilan her nevi fikir ve sanat mahsulii” olarak
tanimlanmaktadir.

Eser sahibinin haklar1 ve haklarinin korunmasi bakimindan
eserin bilisim ortamina taginmasi, uygulanacak olan kural-
lar1 degistirmez. Eser sahibi, eseri {izerinde eserinin umuma
arz edilmesi, eserinde degisiklik yapilmasi, eserinin iglenme-
si, cogaltilmasi ve yayimlanmasi konusunda miinhasiran hak
sahibidir. Eser sahibine Kanun ile taninan bu haklar, eserin
elektronik ortamda kullanilmasi halinde de aynen gegerlidir.
Eser sahibinin haklar1 manevi ve mali haklar olarak ikiye
ayrilabilir.

Eser sahibinin adinin belirtilmesi hakki, eser sahibinin adimin
eserde yer almasini kapsadig1 gibi eserin kullanildig: her yer
ve durumda agikea belirtilmesini de kapsamaktadir. Bu hak,
bir taraftan eseri sahibine baglar, diger taraftan da eser sahi-
bini eser hirsizlarina kars (intihal) korur.

Eserde Degisiklik Yapilmasini Yasaklama Hakk, fikir ve sa-
nat eserleri, eser sahibinin adi, eserin ad1 ve muhteva ile sekil
olarak bir biitlin tegkil eder. Bu biitiinliigiin korunmasinda
eser sahibinin manevi bir menfaati bulunmaktadir. Eser sahi-
binin eserinde zorunlu héllerde degisiklik yapilabilmektedir.
Bu zorunluluk halleri, onarim, ihtiyaca uygun hale getirmek,
halkin ve ¢evrenin giivenligi zorunlu hallere 6rnek olarak
verilebilir. Eser sahibinin zorunlu héller diginda eserinde
degisikliklere izin verme yetkisi sadece onun tarafindan kul-
lanilabilmektedir ve miras yolu ile intikale yahut tigiincii sa-

hislara devredilmeye elverisli bulunmamaktadr.

Isleme Hakki, Fikir ve Sanat Eserleri Kanunu anlaminda bir
islemeden bahsedilebilmesi igin eseri doniistiiren kimsenin
de esere katkisinin bulunmasi gerekmektedir. Isleme eserde
iki unsurun bulunmasi gerekir. Birincisi isleme eser, orijinal
eserden bagimsiz degildir, ikincisi ise onu isleyen kisilerin de
esere bir katkisini tasimaktadir.

Eserin kisaltilmasi veya genisletilmesi islenme sayilmaz. Bir
roman veya hikayenin kisaltilmasi, bir tablodan belirli bir
kismin ¢ikarilmasi, senaryonun rejisor tarafindan kisaltil-
mas1 birer islenme degildir. Eserin biiytikliigiinde veya buut-
larinda degisiklik yapilmasi isleme degil ¢ogaltmadir. Hatta
mekanik vasitalarin kullanimi ile de bunun yapilmasi sonucu
degistirmez. Eserde meydana getirilen dis degisiklikler, ona
bir yaratic1 emegin katkis1 degil de sadece bir sunumun, na-
kilin sonucu ise yine ortada bir iglenme eserin varligindan
bahsetmek miimkiin olmayacaktir. Mesela bir tablonun degi-
sik 1stklandirilmalar altinda sergilenmesi gibi. Esere bir bagka
buut kazandirilmasi durumlarinda da islenme eser mevcut
degildir. Bir miizik pargasina yeni bir giiftenin yazilmas: da
islenme eser olarak kabul edilemez. Boyle bir durumda ese-
rin metni degismemekte, ilave ve ikame bir metin daha esere
bitistirilmektedir. Burada islenme eserden degil, bir eser be-
raberliginden bahsedilmektedir. Eser beraberliginde ortada
yeni bir eser mevcut olmadigindan her eser bagimsiz bir eser
olarak degerlendirilir. Bir miizik eserinin operada kullanil-
mas1, bir siirin tiyatro temsilinde okunmasinda da ortada
islenme eserden bahsedilemez.

Cogaltma Hakk:, FSEK 22. maddesinin I. fikrasina gore, bir
eserin aslinin veya kopyalarinin herhangi bir sekil veya y6n-
temle, tamamen veya kismen, dogrudan veya dolayli, gegici
veya siirekli olarak ¢ogaltilmasidir.

Ayrica ¢ogaltma kavraminin kapsamu II. fikrada genisletil-
mistir: “Eserlerin aslindan ikinci bir kopyasinin ¢ikarilmasi
ya da eserin isaret, ses ve goriintii nakil ve tekrarina yarayan,
bilinen ya da ileride gelistirilecek olan her tiirlii araca kayit
edilmesi, her tiirlii miizik ve ses kayitlar1 ile mimarlik eserleri-
ne ait plan, proje krokilerin uygulanmasi da ¢ogaltma sayilir”
Cogaltma kavraminin igerigi her giin genislemektedir. Ozel-
likle bilgisayar teknolojisinin gelismesi ile birlikte gogaltma
kavrami da oldukea gelismistir. Bir bilgisayar disketine kayit
edilmis bulunan eserin, bilgisayarda gériinmesi aninda bile
“gegici” de olsa bir ¢ogaltma bulunmaktadir.

Umuma Iletim Hakk:, FSEK m. 25in yeni diizenlemesi ile
umuma iletim, bir eserin veya gogaltilmis niishalarinin radyo,
televizyon veya herhangi diger bir teknik usulle umumun yarar-
lanmasina sunulmasidir. Umuma arz kavraminda 6nem tagtyan
kavram “umum” kavramina yiiklenecek anlamdur. Fikir ve Sanat

Eserleri Kanunumuzda umum kavrami tanimlanmamugtur.
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Kendimizi Sinayalim

1. Asagidakilerden hangisi internet teknolojisinin eser sa-

hibi i¢in getirdigi tehlikelerden biridir?

a.

o a0 o

Eserlerin hizli yayilmasi
Eserlerin kopyalanmasi
Dijitallesme
Multimedya olmasi

Arama motorlarindan bulunmas:

2. Degisim programlarinda bir eserin kullanilmasi halinde

eser sahibi ya da hak sahibinin agagidaki haklarindan hangisi
ihlal edilir?

a.

o a0 o

Mali haklarinin timi

Manevi haklarinin timi

Cogaltma hakki, umuma iletim hakki
1§leme hakk, adin belirtilmesi hakk:
Eserde degisiklik yapilmasini men hakki

3. Link teknigi ile ilgili asagidaki ifadelerden hangisi yanlistir?

a.

Link, internet kullanicisina bir bagka igerigi isaret
eder.

Internet kullanicisinin bir diger sayfaya gecisini
miimkiin kilar.

Harici ve dahili link olarak iki kisma ayrilabilir

Bir sayfada diger sayfanin da goriintillenmesini saglar.
Cogaltmalar kullanicinin bilgisayarinda gergeklesir

4. Frame teknolojisi ile ilgili asagidaki ifadelerden hangisi

dogrudur?
a. Bir sayfadan digerine gegisi saglar.
b. Internet kullanicisinin tek bir sayfasinda bir gok isle-
vi yiiklemesini miimkiin kilar.
c.  Verilerin sikistirilmasini saglar.
d. Verilerin hizli transferini saglar.

Bir internet sayfasinda bir bagka sayfanin goriintiile-

nebilmesini saglar.

5. Degisim programlari ile ilgili asagidaki ifadelerden han-

gisi yanlistir?

a.
b.

C.

Merkezi olan ve olmayan degisim programlar1 vardur.
Her tiirlii verinin degisimi miimkindiir.
Kullanicinin yaptigr fikri triine iligkin degisimler
FSEK.m.38 kapsaminda yasaldur.

Degisimlerde eserin ¢ogaltilmasi s6z konusudur.

Eserlerin umuma iletimi de vardar.

6. Paylasim platformlarinin sorumlulugu ile ilgili asagidaki

ifadelerden hangisi dogrudur?

a.

Arac1 hizmet saglayici olan paylasim platformu kural
olarak sorumlu degildir.

Eser sahiplerinin haklarinin ihlalinden sorumludur.
Eser sahiplerinin hak ihlalleri nedeniyle sitelerinin
erisime engellenmesi miimkiindiir.

Eser sahiplerinin platforma koyduklari eserleri kont-
rol yiikiimliiliigiindedir.

Thlal teskil eden eserlere iliskin tazminat davasinin
tarafidirlar.

7. Alanadiile ilgili asagidaki ifadelerden hangisi dogrudur?

a.

b
c.
d
e

Alan adi bir markadir.

Alan adi bir ticaret unvanidir.
Alan adi bir cografi isarettir.

Alan ad1 kendine 6zgii bir isimdir.
Alan ady, sayilardir.

8. Internet alan adinin bir baskas: tarafindan marka olarak

tescili halinde asagidakilerden hangisi yapilabilir?

a.

b.
c.
d

Marka tesciline 6ncelik verilir ve marka tescili korunur.
Markanin hitkiimsiizliigi talep edilir.

Marka sahibine tazminat davasi agilir.

Hem marka hem de alan adz birlikte var olmaya devam
eder.

Marka sahibi alan ad1 sahibine markasinin korunma-
st i¢in dava agabilir.

9. Asagidakilerden hangisi marka ihlali sayllmaz?

a.

Siemens markasinin Bosch sirketi tarafindan meta-
tag olarak kullanimi

AEG tarafindan Grundig markasinin adwords rek-
lamlarda kullanimi

Arcelik markasinin Profilo olarak alan ad1 olarak kul-
lanimu

Regal markasinin bir web sayfasinda asil unsur ola-
rak kullanilmasi

Argelik tamircisinin, arceliktamircisierkan.com sek-

linde bir alan ad1 almasu.

10. Bir eserin web sayfasinda yayinlanmas: halinde eser sa-

hibinin yararlanabilecegi 6zel usul asagidaki kanunlardan

hangisinde bulunur?

a.

b
c.
d
e

Tiirk Ticaret Kanunu

Fikir ve Sanat Eserleri Kanunu

Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
Borglar Kanunu

Elektronik Imza Kanunu
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Kendimizi Sinayalim Yanit Anahtari

1.b  Yanitiniz yanls ise “Internet Ortaminda Fikri Haklar
ve Korunmas:” konusunu yeniden gozden gegiriniz.

2.¢  Yamtiz yanlis ise “Degisim Programlar1” konusu-
nu yeniden gozden gegiriniz.

3.d  Yamitmiz yanls ise “Link ve Frame Kullanilmas:1” ko-

nusunu yeniden gozden gegiriniz.

4.e  Yanitiniz yanls ise “Link ve Frame Kullanilmas1” ko-
nusunu yeniden gozden gegiriniz.

5.¢  Yamitiz yanlis ise “Degisim Programlar1” konusu-
nu yeniden gozden gegiriniz.

6.a  Yamtmiz yanhs ise “Paylasim Programlar1” konusu-
nu yeniden gozden gegiriniz.

7.d  Yamitiniz yanlsise “Alan Adinin Niteligi ve Sorunun Or-
taya Konulmasr” konusunu yeniden gozden gegiriniz.

8.b  Yamitiniz yanls ise “Tescilli Markalarin Alan ismi Ola-
rak Segilmesi” konusunu yeniden gozden gegiriniz.

9.e  Yamtiniz yanhs ise “Tescilli Markalarin Alan ismi Ola-
rak Segilmesi” konusunu yeniden gézden gegiriniz.

10.b  Yanitiniz yanls ise “Internet Ortaminda Eser” konu-

sunu yeniden gozden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Eser sahibinin adinin belirtilmesi, eserde degisiklik yapilma-
sin1 yasaklama hakks, isleme hakki, ¢ogaltma hakki ve umu-
ma iletim hakki
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BiLiSIM HUKUKU

Bu iiniteyi tamamladiktan sonra;

Temel hak ve hiirriyetler kavramlarini tanimlayabilecek,

Temel hak ve hiirriyetlerin kisitlanmasi konusunu agiklayabilecek,
Internet’e Erisimi bir temel hak olarak agiklayabilecek,

Arama Motorlar1 kavramini agiklayabilecek,

Unutulma Hakkinm1 tanimlayabilecek

bilgi ve becerilere sahip olacaksiniz.

00006

Temel Haklar ve Hiirriyetler « Internete Erisimin Engellenmesi
o Temel Hak ve Hiirriyetlerin » Arama Motorlar
Kisitlanmasi « Unutulma Hakk:

« Internete Erisim Hakk1




TEMEL HAK VE HURRIYETLER
Hakkinda bir¢ok kaynakta agiklama bulunabilecek temel hak ve hiirriyetler, kisaca insan

olarak dogmakla elde edilen’, anayasa tarafindan taninarak giivence altina alinmis ve ayn1
zamanda devletin temel organlarinin yetkilerinin de sinirin1 olusturmakla® yasama ve yii-
riitme tarafindan keyfi bicimde ortadan kaldirilamayacak olan haklardur.

Temel hak ve hiirriyetler sadece Magna Carta’® ile degil farkli medeniyetlerin farkli me-
tinleriyle, insanoglunun diinya savaslari, soykirimlar, insanliga karsi islenmis yiizlerce sug
gibi ac1 tecriibeleriyle birlikte bin yili agkindir stiziilerek, rafineleserek gelen bir anlayis ve
farkindalik sonucu Insan Haklar1 Evrensel Beyannamesi (“lHEB”)*, Avrupa Insan Hak-
lar1 S6zlegmesi (‘ATHS”)’, Avrupa Birligi Temel Haklar Bildirgesi (ABTHB”)° ve Anaya-
samizda yer alan, kisinin dogumuyla kazandigy, vazgecilmez ve feragat edilmez haklardur.

Bu incelememiz bakimindan ézellikle Internet’in etkiledii ve Internet ile birlikte kul-
lanilmasi ¢ok farkli bir hal alarak artik Internet’siz kullanilabilmesi dahi diisiiniilemeyen
temel hak ve hiirriyetlerin bir kismini diigiince hiirriyeti, ifade hirriyeti, basin hiirriyeti,
egitim hakki, gelisim hakki, iletisim hiirriyeti, firsat esitligi, kiiltiirel faaliyetlere erigim
hakki, toplanma ve 6rgiitlenme hakki, mahremiyet ve veri korunmasi haklar: olarak sira-
layabiliriz. Temel hak ve hiirriyetler bir biitiindiir ve bu haklar bir arada var olmadiktan,
kullanilmadiktan sonra 6zgtirlitkten s6z edilemez.

Temel hak ve hiirriyetler caligilirken negatif-pozitif’, aktif; sosyal, ekonomik, kiiltiirel
ya da kugaksal cesitli kategorizasyonlar yapildig1 goriilse de bu kategorizasyonlar temel
hak ve hiirriyetlerin 6nemine veya 6nceligine iliskin bir ayrim degil, kronolojik, akademik
ve doktrinsel tanimlama ve agiklama amaciyla yapilan ayrimlardir.

Bizim ana konumuz Internet ekseninde kalacagindan biz de kusaksal olarak ozetle
temel hak ve hiirriyetleri asagidaki sekilde kategorize edebiliriz:

Kapani, Kamu Hiirriyetleri, s.20.

Gozler, Anayasa Hukukunun Temel Teorisi, s.37.

British Library, http://www.bl.uk/magna-carta

10.12.1948, Birlesmis Milletler Genel Kurulu, http://www.ohchr.org/EN/UDHR/Pages/Language.
aspx?LangID=trk

04.11.1950, Avrupa Konseyi, http://www.yargitay.gov.tr/abproje/belge/temelbelge/ ATHS_Tr_
A6format.pdf

02.10.2009Lizbon Anlagmasi, http://eur-lex.europa.eu/legal-content/EN/
ALL/?uri=0]J:C:2007:303:TOC

7 Jellinek, c.II, s.51-57

N
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Birinci kusak haklar: Viicut biitiinligii ve yasam giivenligi, konut dokunulmazlig,
diistince hiirriyeti, siyasal haklar.

fkinci kugak haklar: Calisma ve hayatini idame ettirme, dinlenme, emeklilik, saglik,
baris¢1 toplanma, seyahat ve miilkiyet gibi sosyal ve ekonomik haklar.

Ugiincii kugak haklar: Cevre hakki, barig hakki, gelisme ve firsat esitligi haklari.

Dérdiincii kusak haklar: Internete erigsim ve birlikte gelisecek su anda tartigilan haklar.

TEMEL HAK VE HURRIYETLERIN KISITLANMASI

Temel hak ve hiirriyetlerin bu tinite bakimindan da en 6nemli niteliklerinden biri prensip
olarak dokunulmaz olmasidir®. Yani, temel hak ve hiirriyetlerin sinirlandirilmasi ancak
asagidaki unsurlar dahilinde ve bunlara uygun olarak yapilabilir:

1. Savas, siki yonetim, seferberlik, olaganiistii hal gibi mutlak gerektirici ve yakin bir

tehdit bulunmalidur.

2. Smirlama sz konusu tehdidi giderme amacli olmali ve bu amagla orantil bir sinir-

lama yapilmalidir.

3. Sinirlama kanunla yapilmali ve sinirlamanin ¢ergevesi amag, arag ve siire bakimin-

dan belirlenmelidir.

4. Bu sekilde belirlenen sinirlama, amacini asmamali ve amaci diginda kullanilma-

malidir.

2001 yilinda Anayasada yapilan bir degisiklikle temel hak ve hiirriyetlerin kamu gii-
venligi, tilkenin boliinmez biitiinliigi, 6zel hayatin ve meslek sirlarinin korunmas: gibi
amaglarla da sinirlanabilecegine iliskin bir hiikiim getirilmistir®.

Temel hak ve hiirriyetler ancak bu sekilde sinirlanabilecek olsa da getirilebilecek kanu-
ni sinirlar bakimindan da mutlak anayasal ¢erceve vardir.

Savag ve olaganiistl hallerde dahi kimse diistince ve kanaatlerinden 6tiirii su¢glanamaz
ve bunlar aciklamaya zorlanamaz. Her héltikarda, uluslararasi hukuktan kaynaklanan yii-
kiimliliikler ihlal edilemez.

Hukukumuzda da sinirlamalarin demokratik toplum diizeninin gereklerine aykir
olamayacag1 ve ongordiikleri ama¢ disinda kullanilamayacagi kabul edilmistir. Burada
alt1 ¢izilmesi gereken nokta “demokratik toplum/rejim” anlayisidir. Tiirkiye, Strasbourg
ruhunu, Avrupa Birligi (“AB”) Kopenhag siyasi kriterlerini benimsemekle, yukarida de-
¢indigimiz uluslararasi s6zlesmelere taraf olmakla ve AB miiktesebatina uyum gayretiyle
zaten aslinda “demokratik toplum” derken neyi anladigini ortaya koymaktadir. Bu anlayis
Anayasa Mahkememiz tarafindan da kararlarinda atifta bulunulan bati uygarliginda be-
nimsenen demokrasi anlayigidir.

Uluslararast hukuktan kaynaklanan yiikiimliiliikler dedigimizde aklimiza IHEB ve
ATHS hiikiimleri, Avrupa Insan Haklar1 Mahkemesi (ATHM”) kararlar1 ve bunlardan
kaynaklanan yiikiimliliiklerimiz gelir. Ancak, yine temel hak ve ozgiirliikler cerceve-
si i¢inde olan angaryay1 dnleme, ¢ocuk isciligini 6nleme, isci haklari, isci saghig: ve is
giivenligi esaslari, agir ve tehlikeli islerde insani ¢aligma sartlarina iliskin standartlar
getiren Uluslararas1 Calisma Orgiitii (“ILO”) ve onun sdzlesmeleri ve ek sozlesmeleri
gibi farkli uluslararasi enstriitman ve angajmanlardan kaynaklanan yikiimliiliiklerimiz
de vardir.

AIHS de baz1 hallerde temel hak ve hiirriyetlerin kisitlanmasini éngérmektedir. An-
cak, ATHM bu kisitlama sartlar1 testini ulusal varlig1 tehdit eden durumlar kavrami tize-
rinden yapmaktadir. Savas ve ulusal varlig: tehdit eden sair haller sadece belli bir grubu ya
da gruplari veya kisi ya da kisileri degil tiim niifusu tehdit etmeli ve tiim toplumun kamu

Kaboglu, Kolektif Ozgiirliikler., 5.25-26
Fendoglu, 2001 Anayasa Degisikligi Baglaminda Temel Hak ve Ozgiirliiklerin Sinirlamast, s. 144
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diizenini ve kamu sagligini olaganiistii bir boyutta, gerceklesmesi kesin ve yakin bir tehli-
ke olmasi halinde bunun temel hak ve 6zgiirlitklerin kisitlanmasinda mesru zemin tegkil
edecegi ilkesini tesis etmistir.

Hem temel bir hak ve hiirriyet olan hem de diger tiim hak ve hiirriyetlerin garantisi
olan en 6nemli husus da hakki ihlal edilen herkesin siyasi ve ekonomik olarak bagim-
s1z yetkili yargi makaminda, kanun 6niinde idareyle yani kamu otoritesiyle esit sekilde,
idarenin yani kamu otoritesinin islemlerinin suistimalini iddia ederek durdurulmasi ve
zararlarinin giderilmesini talep edebilmesidir.

Idarenin iglemleriyle yargi denetimine tabi olmasi erkler ayriliginin bir geregi ve tiim
temel hak ve hiirriyetlerin garantisidir. Anayasa Mahkemesinin varlik sebebi Tiirkiye
Biiyitk Millet Meclisi tarafindan insan haklarinin ihlal edilmesini 6nlemektir. ATHM ka-
rarlar1 da tilkemiz ve insanimiz i¢in temel hak ve hiirriyetlerin tanimlanmasi, sinirlandi-
rilmasi, kullanilmas: ve idarenin iglemlerinin hukuka uygunlugunun tespiti bakimindan
ok biiyiik bir arzetmektedir. Bununla birlikte ATHM kararlari cebren icra edilemez ancak
tazminat ile miimkiin oldugunca zararlar1 giderme noktasinda bir etkisi olur. Ayrica bir
kistm mevzuatimiza gore bir Tiirk mahkemesinin karar1t ATHSne aykir1 oldugu ATHM ta-
rafindan tespit edilmigse magdur ATHM kararinin kesinlesmesinden itibaren bir yil iginde
yargilanamin yenilenmesini isteyebilir.

AIHM, 1976 tarihli Handyside v. UK kararinda' ifade hiirriyetinin sadece rahatsiz
edici olmayan bilgi ve fikirlere degil, devleti veya toplumun bir kismini rahatsiz edebilecek
veya soke edebilecek fikir ve yorumlara da uygulanacagini belirterek ¢ogulculuk, hos-
gori ve agik gortsliligin demokratik toplumun olmazsa olmaz unsurlari olarak saymus;
cogulculugu, ifade ve toplanma ve derneklesme hiirriyetini garantine altina alan, siyasi
ve toplumsal farkliliklara izin veren, devletin farkli goriislere kars: esit mesafe durmasini
ifade eden siyasal tarafsizlik ilkesini demokratik toplumun vazgecilmez bir unsuru olarak
ortaya koymustur.

Anayasamizda temel hak ve hiirriyetlerin kisitlanmasi i¢in nasil bir sistem 6ngoriilmiistiir?

TEMEL HAK OLARAK INTERNET ERISiMi

2003 yilinin Aralik ayinda yapilan Bilgi Toplumu Diinya Zirvesinde", Birlesmis Milletler
Kurucu Belgesi ve IHEB ¢ercevesinde siirdiiriilebilir gelisim ve yasam kalitesini artirma
yoniinde insanlarin ve toplumlarin potansiyellerini azami 6l¢tide kullanabilmeleri i¢in
herkesin bilgi yaratma, bilgiye ulasma, bilgiyi kullanma ve paylagsma hakk: oldugu ve bu
haklar: kullanabilmelerini saglayacak sartlarin yaratilmast hususunda katilimei devletler,
o6zel sektor ve sivil toplum temsilcileri bir sonug bildirisi yayimlamiglardr.

Bildiride gelisim hakkinin kullanilmasinin ayrilmaz bir parcast olan fikir ve ifade hiir-
riyetlerinin ve bu hiirriyetlerin hi¢cbir miidahale olmaksizin, milli sinirlardan bagimsiz
olarak her tiirlii media (araci platform) kullanilarilarak ifade edebilmesi ve paylasabilme-
sinin gerekli oldugu belirtilmistir. letisim sadece temel bir hak degil ayn1 zamanda temel
bir insan ihtiyaci, toplumsal bir siire¢ ve toplumsal organizasyonun da temelidir.

Nitekim IHEB dahi daha o yillarda son derece éngériilii davranarak 19. Maddesinde
her tiirlit medya (araci) kullanimina atifta bulunmustur.

BBC, 2009 - 2010 arasinda, aralarinda Tiirkiye'nin de bulundugu 26 iilke ve 14 bini In-
ternet kullanicisi dahi olmayan 27 bin yetiskin nezdinde yaptig1 bir arastirma sonucunda,
her bes kisiden birinin yani %79’luk bir kesimin Internet erisimini temel bir insan hakki
olarak gordiigii ortaya ¢ikmigtir'2.

10°5493/72, 07.12.1976, http://hudoc.echr.coe.int/eng?i=001-57499#{“itemid”:[“001-57499]}
"' https://www.itu.int/wsis/docs/geneva/official/dop.html ]
12 http://news.bbc.co.uk/2/shared/bsp/hi/pdfs/08_03_10_BBC_Internet_poll.pdf
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Internet’in ¢ok ciddi kisitlamalarla kargilagtigi Cinde oran %87 ¢ikmus, bir bagka
Internet’le ok sorunlu iilke olan Rusyadan katilanlarin %71’i ise Internet'in devlet tara-
findan diizenlenmemesi gerektigini belirtmistir.

Ulkemiz bakimindan sonu¢ ¢ok enteresandir. Internete erisimin temel insan hakki
oldugunu diistinenlerin orani Portekiz harig tim Avrupadan daha ytiksek bir oranla %91
¢ikmigtir.

16 Mayis 2011 tarihi bundan on yillar sonra hukuk kitaplarina ve literatiire girecek
olan bir miladin tarihidir. BM Genel Kurulu Insan Haklar1 Komisyonu, 6zel raportorii-
niin katkilariyla hazirlanarak yayinladigi bir raporla’® Internet erisiminin temel bir insan
hakki oldugunu ve bu sayede insanlarin fikir ve ifade hiirriyetlerini kullanabildigini ifade
etmektedir. Rapordan, bu sonucunun yaninda Internet alani haklarin gasp edildigi, insan-
lara ve toplumlara zarar veren bir alan olsun gibi bir anlam ¢ikarilamaz, zira raporda daha
once isaret ettigimiz sinirlandirma kogullarina da yer verilmistir. Buna gore Internete
igerik veya erisim bakimindan bir kisitlama yapilacaksa yani bu kisitlamanin dogrudan
sonucu olarak ifade hiirriyetine ve basta saydigimiz temel hak ve hiirriyetlere herhangi bir
sinirlandirma getirilecekse bu sinirlandirmanin sadece tehlikeyi gidermeye yonelik, en
asgari sekilde kisitlayicy, siire ve cercevesi belirli sekilde kanunla yapilmali, amaci diginda
kullanilmamali, bagkalarinin haklarini ve ulusal giivenlik, kamu diizeni ve kamu sagligini
koruma amagli olarak gerekliligi “proven” yani ispatlanmis olmalidir. Kisitlamaya iligkin
¢ikarilan diizenleme ve bu diizenlemenin uygulamasi siyasi ve ekonomik olarak bagimsiz
yargl denetimine tabi olmalidir.

Bu ¢ok 6nemli raporda alti ¢izilmesi gereken hususlar sunlardir:

« Keyfi olarak Internet sitesi veya igerik bloklama ve filtreleme adli veya tamamen
bagimsiz diizenleyici makam tarafindan kanuni sinirlamalara uygun olarak yapil-
malidir. $ahsi yorumuma gore diizenleyici kurumun bu yetkisi ani bloklama veya
filtreleme igin yargilamayi gerektiren haller disindaki ¢ocuk pornosu, dolandiri-
cilik ve terdr suglari gibi zararin ¢ok biiyiik ve hukuk ihlalinin ¢ok a¢ik oldugu
hallerle sinirli olmalidur.

o Mesru fikir ve ifade hiirriyeti kullanimlari ceza hukuku kapsamindan ¢ikarilmaldir.

o Hizmet saglayicilara gayri makul sorumluluklar yiiklenmemelidir. Internet hizmet
saglayicilar1 dedigimiz, erisim saglayicilara ve hizmet saglayicilara, Internet'teki
icerigi kendileri sagliyormuscasina hukuki ve cezai sorumluluklar yiiklenmekte ve
bu sorumluluklar ¢ergevesinde hizmet saglayicilarin yoneticileri cezai sorumlu-
lukla yargilanmakta veya hukuki sorumluluklar ve idari cezalar s6z konusu olabil-
mektedir.

« Yetersiz mahremiyet ve gizli bilgi korumasi. Mahremiyet de bir insan hakkidir. Ne
yazik ki kisisel bilgiler, hassas bilgiler, gizli bilgiler, tibbi bilgiler, ticari sirlar gibi hu-
suslar ve bunlarin saklanmasi ile korunmasina iligkin iilkemizde spesifik diizenle-
meler bulunmamaktadir. Bu da sadece Internet ve temel haklar bakimindan degil
her bakimdan biiyiik sorunlar yaratmaktadir. Devletlerin veya sirketlerin, kisilerin
Internet veya sair araglar iizerinden yaptiklari veri alis verisini gozetlemeleri ve kul-
lanmalary, trafik bilgilerinin tespiti gibi hususlar tiim diinyada ortak bir sorundur.

Netice itibar1 ile BM’in bu raporu diinyada biiyiik bir yanki uyandirmis ve heyecanla
karsilanmastir.

“Internet’in Babasi” olarak adlandirilan, Google bagkan yardimeilarindan iinlii Vin-
ton Cerf bu raporu New York Timesdaki bir yazisi ile degerlendirmistir. Internet’in mutla-

" Birlesmis Milletler Genel Kurulu insan Haklar: Komisyonu, Fikir ve ifade Ozgiirliigiiniin Korunmas:
ve Gelistirilmesi Uzerine Ozer Raportor Raporu, A/HRC/17/27, 16.05.2011 http://www2.ohchr.org/
english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
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ka gelistirilmesinin, yayilmasinin ve korunmasinin insanlk i¢in yapilmasi gereken bir sey
oldugunu ancak Internete erisimin temel bir insan hakki olmadigini yazmugtir'“,

Bugiin egitim, saglik, gelisim ve ticaret i¢in elzem olan iletisim ve bilgiye ulasma, ifade
ve fikir ve tabii ki basin hiirriyeti i¢in Internet olmazsa olmaz bir sart ve arag oldugundan
bu goriise istirak etmek miimkiin degildir.

Dogru ve dengeli var olan veya iyi niyetle getirilmek istenen, haklarin litkks veya bol
goriinmeye baglanarak 6zgiirlik alanlarin daraltma hevesi veya temayiilii otokratik bir
yaklasimdir ve insan haklarinin, temel hak ve hiirriyetlerin temel felsefesi ile ¢celigir. Nite-
kim, Uluslararasi Af Orgiitii, Istanbul'da bir Internet cafede gekilmis bir fotografla verdigi
cevapta'® de Cerf’in insan haklari algisinin ¢ok dar oldugunu belirmistir. Kendi verdikleri
bir 6rnekte nasil ki bir kisinin bir sehrin meydanina veya merkezine fiziksel erisimi ol-
madan, gosteri ve toplanma hakkini kullanamayacaksa, internete erigsim olmadan da ifa-
de hiirriyeti, basin hiirriyeti ve egitim hiirriyetinin kullanilmasinin imkéansiz ve anlamsiz
olacagini anlatmaya caligmiglardir.

Avrupa Konseyi Genel Sekreterligi, insan Haklar1 ve Hukukun Ustiinliigii ve Bilisim
Toplumu Genel Miidiirliigii, 2012 - 2015 Internet Yonetim Stratejisi Gozetimi, Kasim

1 Internet erigiminin,

2014 Internet Yonetim Stratejisi Uygulama Sekreterlik Raporu'nda
ifade hiirriyetinin, egitim hakkinin, kiilttirel hayatta yer alma hakkinin, siyasi haklarin,
toplanma, oOrgiitlenme ve derneklesme haklarinin kullanilabilmesini gerceklestiren bir
olgu oldugunu kabul etmistir. Internet’i bu sebeple AIHSnin 10. Maddesi gergevesinde
degerlendirdiklerini bildirmistir.

AB, BM ve iiye devletlere de bu konuda uyum hélinde kodifikasyon ¢agrisi yapmustir.
Estonya, Finlandiya, Fransa gibi iilkeler Internet erisimini temel bir hak olarak kabul edip

kendi i¢ mevzuatlarina dercetmislerdir.

DUNYADA VE TURKIYE'DE INTERNET ERISIMININ
ENGELLENMESI VE iSTIHBARAT AMACLI GOZLENMESi

Idarenin islemlerinin yargi denetimine tabi olmast ve bireysel haklarin korunmasi demok-
rasinin ve hukukun istiinligiiniin conditio sine quo non'u yani, olmazsa olmaz sartidur.
Ancak bu yaklagimin en eskiye dayandig: batili tilkelerde dahi son yirmi yildir yargi¢-
lar temel haklarin sinirlanmasi noktasinda hukuk ile gogunluk¢u yasama faaliyeti arasin-
da sikismustir. Bu celiski tiim tilkelerde benzer 6zellikler arzetmektedir.
Ozellikle Internet ve telekomiinikasyon noktasinda devlet giiciiniiniin suistimali veya
devletin kisilik haklarinin ihlalleri 2013 yilinda biiyiik bir skandal ile zirveye ¢ikmigtir.
Edward Snowden’in 2013’te baslattig1 bilgi akisi sayesinde'” diinya inanilmas: gii¢ bazi
gerceklerin farkina varmaya baglamis ve bu gercekler ABDYyi ve Birlegik Kralligi 2014 iti-
bari ile Sinir Tanimayan Gazetecilerin “Internet Diigmani Ulkeler” listesine sokmugtur'®.
ABD'nin basta Birlesik Krallik olmak {izere Almanya, Kanada, Avusturalya ve Yeni
Zelanda ile ¢ok ciddi bir Internet ve iletisim gdzetlemesi ve milyonlarca dokiiman ve vari-
lan teknoloji itibari ile akillarin alamayacag butyiikliikte veri topladiklari ortaya gikmistir.
1946da Ikinci Diinya Savagt sonunda kurulan ve soguk savas siiresince bir istihbarat
isbirligi ongoren, i¢cinde ABD, Birlesik Krallik, Kanada, Avusturalya ve Yeni Zelandanin

" New York Times, The Opinion Pages, Internet Access is Not a Human Right, 04.01.2012, http://www.
nytimes.com/2012/01/05/opinion/Internet-access-is-not-a-human-right html?_r=0
http://blog.amnestyusa.org/middle-east/is-Internet-access-a-human-right/

16 http://www.coe.int/t/dghl/standardsetting/media/ CDMSI/CDMSI(2014)016_en.pdf

7" Greenwald, No Place to Hide: Edward Snowden, the NSA and the US Surveillance, 13.05.2014

18 http://en.rsf.org/enemies-of-the-Internet-2014-11-03-2014,45985.html
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bulundugu Five Eyes' isimli istihbarat ag: ytiriitt{igii ortak veya ulusal istihbarat program-
lartyla milyonlarca Amerikalrnin ve Amerikali olmayan Internet kullanicisinin metadata
ve icerik paylasimlarini, gozetledigi ve topladig: ve telefonlarini dinledigi ortaya ¢ikmigtir.

Bu gozetlemelere ve dinlemelere Hotmail ve MSN Messenger’in sahibi Microsoft, British
Telecom, Verizone ve Vodafone gibi sirketin ticari ortak olarak katildiklar1 ortaya ¢ikmuistir.

Ornegin Guardian, ¢ok gizli bir mahkeme kararina istinaden Ulusal Giivenlik Kuru-
mu, National Security Agencynin (“NSA”) 120 milyon Verizone abonesinin telefon kayit-
larini toplandigini ortaya koymustur.

NSA, yiriittigi PRISM* adindaki gozetleme programi gergevesinde bilinemeyen sa-
yida Amerikalrnin ve diger tilke vatandaslarinin e-maillerini, video gortismelerini, chat-
lerini Google, Microsoft, Yahoo, Apple gibi devlerin veri merkezlerine veri tasiyan iletim
sistemlerine sizmak suretiyle yiizmilyonlarca kullanicidan medata ve igerik toplama kabi-
liyeti kazanmis ve yine tam olarak bilinemeyen hacimde bilgi depolamistir. Ayni tarz bir
gozetleme sistemini Birlesik Krallik da MUSCULAR?! adi ile tesis ederek benzer istihbarat
faaliyetleri gerceklestirmistir.

Bu ortaya ¢ikan skandalin tam boyutunu her yoniiyle anlatmak bu iinitenin amacinin
disindadir. Neticede, o demokratik toplum standardini belirleyen bati yiizmilyonlarca va-
tandaginin ve vatandast olmayan Internet kullanicisinin iletisim 6zgiirliigiinii ve mahre-
miyetini ihlal etmistir.

Bu faaliyetlerin savas tam-tamlar1 ¢alan bir neo-con olmakla suglanan Cumbhuriyetci
George W. Bush veya selefi bir Cumhuriyetci bagkan désneminde degil de Demokrat ve ABD
tarihinin ilk siyahi bagkan: Obama déneminde yapilmis olmas: da kaderin aci bir cilvesidir.

Biitiin bu siiregler kaginilmaz olarak bir takim hukuki sonuglar dogurmus ve ¢ok il-
ging iki mahkeme karar ortaya ¢ikmustir.

Klayman v. Obama®* davasinda Verizon aboneleri Karry Klaman'in a¢t1g1 davaya mii-
dahil olmuslardir. 16 Haziran 2013’te Federal Hakim Richard Leon verdigi kararla uygula-
manin yiiksek teknolojinin ihlali bakimindan daha keyfi ve rastgele kullanilamayacagini,
uygulamanin ABD anayasasini ihlal ettigini ve herhangi bir yakin ve ciddi bir saldiriy1
onledigine dair de herhangi bir delil de bulunmadigini ifade etmistir.

Hitkumetin topladig: bilgilerin imha edilmesine karar verilmis olmasina ragmen, kararin
yuriitmesi ABD hitkumetinin gok ciddi milli giivenlik sebeplerini ve anayasaya uygunluk de-
netiminde durumun 6zellik arzettigi sebebiyle yaptig1 temyiz bagvurusu ile durdurulmustur.

Bu arada Amerikan Temel Haklar Birligi ile New York Temel Haklar Birligi, Ulusal
Istihbarat ve NSA direktorleri ile bir kisim iist diizey ilgili biirokrat aleyhine dava agmugtir.

ACLU v. Clapper davasinda®, Federal Hakim William Pauley, NSA tarafindan telefon
sirketlerinden alinan verinin telefon sirketleri tarafindan mahkeme kararina dayanarak
veya istemli is birligi cercevesinde verildigini ve Anayasanin Doérdiincti Maddesi (Fourth
Amendment Rights) cercevesinde kullanicilarin bir gizlilik beklentisi iginde makul olarak
bulunamayacaklarini belirtmistir.

Hakim ayrica bu uygulamanin basarili oldugunu, bir takim terérist saldirilar: 6nledi-
¢ini, NY metrosuna bombal: saldir1 planlayan Najibullah Zazinin, New York Borsasrna

" ABD Ulusal Arsivi, 1946, https://www.nsa.gov/public_info/declass/ukusa.shtml

% Gellman & Poitras, US, British Intelligence Mining Data from Nine US Internet Companies
in Broad Secret Program, Washington Post, 07.07.2013, http://www.washingtonpost.com/
investigations/us-intelligence-mining-data-from-nine-us-Internet-companies-in-broad-secret-
program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497_story.html

2! Gellman, Soltani & Peterson, How We Know the NSA Had Access to Internal Google and Yahoo Cloud
Data, Washington Post, 04.11.2014, http://www.washingtonpost.com/investigations/us-intelligence-
mining-data-from-nine-us-Internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-
cebf-11e2-8845-d970ccb04497_story.html

22 US District Court for the District of Columbia, 13-0851 (RJL), 16.12.2013, https://ecf.dcd.uscourts.
gov/cgi-bin/show_public_doc?2013cv0851-48

# US District Court Southern District of New York, 13-3994 (WHP), 27.12.2013 http://www.nysd.
uscourts.gov/cases/show.php?db=special&id=364
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bombali saldir1 planlayan Khalid Ouzzaninin bu ¢aligmalar sayesinde tespit edildigini be-
lirterek, yargilama sonucunda davay: reddetmistir.

ULKEMIZDE iNTERNET

Ulkemiz higbir iilkenin ozgiirliigiini de hukuk sistemini de cezasini da taklit etmek, bas-
kasina benzemek zorunda degildir. Tiirkiye, en 6zgiir diye bildigimiz tilke kadar 6zgiir
olabilirken, ayni zamanda gercek sugla en etkin miicadele eden iilke kadar dirayetli, gii¢lii
ve neticede gerek insanlarin suca yonelmesini engellemekte gerekse de sug oranlarinin
distirmekte bagarili olabilir. Hukuk sistemimizde ve uygulamamizdaki bir kisim problem
yabanci mevzuatin tizerine oturdugu felsefe, kiiltiir ve tarihi hi¢ anlamadan, hatta ¢cogu
zaman niye ¢ikarildigini dahi bilmeden sirf ¢ikarmis olmak i¢in ¢ikarilan ve ¢ogu zaman
da bazi menfaatler gozetilerek, iglerine isimize geldigi gibi hitkiimler serpistirerek isimize
geldigi gibi mevzuat yapmamizdan kaynaklanmaktadir.

Alt yap1 olan hukuka yaklasim kesinlikle bu sekilde olmamalidir.

Tiirkiye bugiin filtreleme ve bloklama sonucu sayisi tam olarak bilinemeyen ve 6greni-
lemeyen 84,000den fazla URL/web sitesi bulunmaktadir®.

20 Haziran 2013’te Resmi Gazetede Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Ey-
lem plani yayimlanmistir®®. Eylem plani agikca Internet'te anonimlik ve inkér edilebilirlik
zaafiyetleri oldugundan s6z etmekte ve bunlarla miicadele amaci giitmektedir. Siber giiven-
lik alaninda paydas kurumlar arasinda ulusal koordinasyon eksikligini risk olarak ortaya
koyan madde gibi bir kisim parametrelerin anlami tam olarak acik degildir. Uluslararas:
is birligi ve bilgi paylasimi i¢in diplomatik, teknik ve kolluk iletisim kararlarinin stirekli ve
etkin kullanilmasi gerektigi belirtiimektedir. Belgenin en can alici noktalar1 ise, Internete
olumsuz ve siipheli gozle bakarken 2013-14 déneminde “gerekli” mevzuatlarin ¢ikarilaca-
gy, adli siiregler i¢in “kayit” mekanizmalarinin kurulacaginin belirtilmesi, siber olaylara
miidahale organizasyonu olusturulacagini ifade etmesi. Faaliyet Plan1 Eyliil 2013’te kanun
yapim ¢alismalarinin tamamlanacagini 6ngérmektedir. Siber olaylarin delillendirilmesinde
MIT, Jandarma, Emniyet Miidiirliigii, TUBITAK ve BTK sorumlu kuruluslar olarak goste-
rilmektedir.

Nitekim, kamuoyunda Internet Kanunu olarak bilinen 5651 Sayili Internet Ortamin-
da Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun'da (“5651 S.li Kanun”), MIT Kanunu'nda, HSYK Kanunu’nda
ve en son 10 Eylil 2014 tarihinde yasalagan 6552 Sayili Torba Kanun® i¢inde 5651 S.Ih
Kanunda yapilan degisikliklerle Eylem Planinda 6ngoriilen tiim bu “gelistirmeler” yapil-
mustir ve yapilmaya devam edilmektedir.

Ulkemizde Internet iizerinden islenen suglarla miicadele konusunda 6zel hiikiim ge-
tirme ve Avrupa Birligi mevzuati ile uyum saglama ihtiyaglari kabul tarihi 4 Mayis 2007
olan 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yo-
luyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’la giderilmeye ¢aligilmustir.

5651 Sayili Kanun gerek teknik ve hukuki gelismeler gerekse sugla miicadele noktala-
rinda son derece yetersiz kalmis ve 6zetle yanlis tanimlar getirmis, katalog suglar1 yanlis
belirlemis, idareye yargilama gerektiren bir takim yetkiler vererek anayasal yetki gaspina
sebebiyet vermis, Uyar — Kaldir yontemini ¢ok yetersiz sekilde diizenlemistir.

http://engelliweb.com/
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/
2013/06/20130620.htm&main=http://www.resmigazete.gov.tr/eskiler/2013/06/20130620.htm
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/
2014/09/20140911m1.htm&main=http://www.resmigazete.gov.tr/eskiler/2014/09/20140911m1.htm
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Ne yazik ki 5651 Sayili Kanun'un yorumlanmasi ve uygulanmas: mahkemeden mahke-
meye farklilik gostermekte, kanunu uygulamakla yiikiimlii kurumlar tarafindan ¢ok sinirh
anlagilabilmekte ve sonug olarak uygulamasinda biiyiik eksiklikler yasanmaktadir. Konunun
teknik mahiyetinin yani sira, itiraf etmeliyiz ki bazen bu kanun ise gelindigi gibi uygulan-
makta ve haber alma hiirriyeti ile ifade hiirriyetini sinirlamak gibi niyetler de gozlemlen-
mektedir.

YouTube’a Tiirkiyeden erisim, 2007 ile 2010 yillar1 arasinda verilen ¢esitli mahkeme
kararlariyla toplamda iki yil kadar engellenmisti. YouTube’'un kapatilmasina sebep olan
igerikler, diinyanin her yerinden ulasilabilir iken absiird bir bicimde sadece Tiirkiyeden
ulagilamaz hale getirilmistir.

Google Sites, her bireyin ve isletmenin tamamen {icretsiz olarak ve profesyonel yardim
almadan kendi web sitesini kurmasima imkan saglayan bir iirtindiir. 2009 ortasina kadar
tilkemizde milyonlarca kisi ve isletme Google Sites1 hem web sitelerini kurmak i¢in, hem
de bu kurulmus olan sitelerden faydalanmak i¢in kullanmakta iken, Google Sites alaninin
(irtiniiniin) tamamina erisim milyonlarca web sitesi i¢inde sadece tek bir sitede bulu-
nan igerik sebebiyle tamamen engellenmistir. Bir sabah uyandiklarinda binlerce web sitesi
sahibi sitelerine ulagsamaz olmus, kullanicilar binlerce siteden elde ettikleri iceriklere de
ulasamaz olmustur.

Yarg siireci iginde bu karar en sonunda ATHM nin éniine gelmig”” ve ATHM 18 Aralik
2012 tarihli ve 3111/10 sayili karariyla, 5651 sayili Kanun'un 8. Maddesinin Avrupa insan
Haklar1 S6zlesmesinin 10. Maddesine aykir1 bulmus, kanunun demokratik hukuk devle-
tinin saglamasi gereken hukuki korumayi saglamadigini belirtmis ve Ttirkiye'yi kinayarak
tazminata mahkam etmistir. Bu karara ragmen bu alana Tiirkiyeden erisim hala yasaktir.

Ne yazik ki iilkemizde yer saglayici dedigimiz, igerigi kendisi olusturup yiiklemeyen
ancak sadece platformu saglayan YouTube, Blogger, Blogspot gibi tiizel kisiler; uygulama-
da yaziy1 yazan, videoyu ¢eken ve bunlari platforma yiikleyen icerik saglayicisiymigcasina
sorumlu tutulmaya ¢aligilmaktadir.

Mevzuatimiz yer saglayici igin platforma yiiklenen icerigi denetleme yikiimlulagi
ongdrmemesine ragmen (sadece YouTubeda saniyede yiiklenen 100 saatlik icerik nasil
denetlenebilir?) mahkemeler uygulamada kanuna agik¢a aykirilik teskil edecek sekilde bu
yonde kararlar verebilmektedir.

Uyar - kaldir dedigimiz bir icerige erisimi engellemek tizere yargiya bagvurmadan
once yapilacak ihbar sistemi ¢ok muglaktir ve uygulanmamaktadir.

Miistehcenlik, hakaret sucu, siyasi soylem gibi kavramlarin yorumlanmasinda stan-
dart bulunmamakta ve haber alma hiirriyeti ile kamu yarar1 faktorlerinin degerlendiril-
mesinde sorunlar hissedilmektedir. Miistehcenlik gibi herkese gore farkli olabilecek bir
kavram katalog sug tipi iken terdr sucu, agir mali suglar, ticaret ve finans hayatini etkile-
yecek sermaye piyasasi ve bankacilik suglari, kamu saghigini ve diizenini etkileyecek suclar
gibi konularin katalog suglar i¢inde bulunmamasi anlasilacak gibi degildir.

Yillardir uygulamacilar, akademisyenler ve Internet aktorleri 5651 Sayili yasanin ve
ilgili mevzuatin diizeltilmesi icin ¢ok 6nemli girisimlerde bulunmus, sayisiz toplantilar
yapmus, degisiklik tekliflerini ilgili makamlara iletmistir. Iyi niyetle tiim {ilke bunlarin
dinlenmesini ve bunun iizerine {ilkenin ekonomik, sosyal, hukuki ve egitim menfaatle-
rine yonelik adimlar atilmasini beklerken ne yazik ki bu beklentilerimizin sonu hiisran
olmustur.

¥ Yildirim v. Turkey, 3111/10, 18.12.2012, http://hudoc.echr.coe.int/fre?i=001-115705#{ “itemid”:
[“001-115705"]}
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7 Ocak 2014 Sal1 giinii 6gleden sonra TBMM Plan ve Biit¢e komisyonunda goriisiil-
meye baglanarak, gece yarisina dogru Genel Kurul'a sunulma karari alinan “Aile ve Sosyal
Politikalar Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hitkmiinde Kararname
ile Baz1 Kanun ve Bazi Kanun Hitkmiinde Kararnamelerde Degisiklik Yapilmasina Dair
Kanun Tasaris1” isminde bir Torba Yasanin 92. ile 108. Maddeleri ile 5651 Sayil1 Kanun
degistirilmis ayni1 hafta icinde kanun ikinci bir defa daha degistirilmistir.

Zaten hemen her tarafinda ciddi problemler olan 5651 Sayili Kanun'un, Torba Yasa
ile getirilen yeni hiikiimlerinin hepsi de ¢ok ciddi problemlere gebe hatta bence Anayasa
Mahkemesi tarafindan iptal edilebilir niteliktedir.

Ozetle ifade etmek gerekirse, Mahkeme eger arzu edilen amaca ulagamayacagini diisii-
niirse sadece URL (sayfa sayfa) bazli degil, biitiin bir web sitesine veya Internet hizmetine
(YouTube, Facebook, Twitter, Eksi Sozliik, Vimeo gibi) erisimi engelleyebilir. Diger bir de-
yisle, YouTube, Facebook, Twitter farkli kullanicilar tarafindan defalarca ytiklenen videolar-
dan 6tiirii tamamen kapanabilir.

Telekomiinikasyon Iletisim Bagkanhg (“TiB”) Baskani, resen ve tamamen kendi
takdiriyle 6zel hayatin ihlali olarak niteledigi bir sitenin kapatilmasini emredebilir. Bu
emrini Erisim Saglayicilar Birligine (“Birlik”)* gonderir ve Birlik bu emri derhal ve her
haliikarda en ge¢ dort saat iginde uygulamak zorundadir. Bagkan bu kararina 24 saat iginde
mahkemeden onay almalidir. Mahkeme kararini 48 saat i¢inde vermek zorunda olacaktir.

Ozel hayatinin ihlal edildigini iddia eden kimse mahkemeye dahi gitmeden dogru-
dan TiBe icerikten ¢ikarma talebiyle bagvurabilir. TIB bu talebi Birlike génderir. Birlik bu
talebi derhal ve her halukarda en ge¢ dort saat iginde uygulamak zorundadir. Bagvuruyu
yapan kimse 24 saat icinde kapatilma uygulamasi i¢in mahkemeden onay almalidir.

Ozel hayatinin gizliligi diginda sebeplerden magdur oldugunu iddia eden kimse dog-
rudan mahkemeye bagvurabilir. Mahkeme talep ile ilgili 24 saat icinde igerigi koyan: ve
yer saglayiciy1 (YouTube, Facebook, Twitter vb.) dinlemeden karar verir. Ancak kapatilma
kararindan sonra igerik veya yer saglayici bir iist mahkemeye itiraz edebilir.

Erisim Saglayicilar, bir 6zel hukuk tiizel kisisi mahiyetinde olacak olan Erisim Saglay1-
cilar Birligini kurmak zorundadur. Birlike katilmayan erisim saglayicinin lisansi iptal edilir.

Yer saglayicilar iki yila kadar trafik bilgisini (IP adresi, hizmetin baslangic ve bitis zama-
niny, yararlanilan hizmetin tiirtini, aktarilan veri miktarini, abone kimlik bilgilerini) iki yila
kadar saklamak zorundadir. Siber giivenlikle ilgili bilgileri TIB yer saglayicidan isteyebilir.

Yukarida agiklanan yirmidort saatlik stireler 11 Eyliil 2014 tarihinde yiiriirlige giren
yine bir Torba Yasa (No. 6552) hitkmiine gore dort saate indirilmistir.

Mistehcenlik, nefret sucu, 6zel hayatin ihlali gibi kisiden kisiye, yerden yere, zaman-
dan zamana degisebilecek miinferit olarak her davada mahkelemeler tarafindan ayr1 ayr1
ele alinmasi gereken en miiphem kavramlar idareye filtreleme ve sansiir bahanesi olarak
sunulmakta ve yargi denetiminden ¢ikmaktadir. Yukarida gerekeeleri ile belirttigimiz tize-
re zaten tlkemizin taraf oldugu uluslararas: sozlesmelere, Anayasaya ve erkler ayriligina
aykirt olan 5651 Sayili Kanun diizeltilmesi gerekirken, tilkemizi hem ekonomik hem de
hukuki bakimdan ¢ok zor durumda birakacak hiikiimler igerirken, diger yandan da ne
yazik ki tiim temel hak ve hiirriyetleri de ihlal etmektedir.

Nitekim son olarak 30 Mart 2014 tarihli Yerel Secimlerden hemen 6nce hem Twitter
hem de YouTube tamamen hukuki temelden yoksun olarak kapatilmistir. Her iki hizmet /
web sitesi de ancak Anayasa Mahkemesine yapilan “bireysel” bagvurularin®**® kazanilma-
styla yeniden acilabilmistir.

% Kurulmasi ongériilen Erisim Saglayicilar: Birliginin tiiziigiiniin uygulamasin1 Danigtay 13. Dairesi
20.01.2015’te durdurmustur.

* http://www.resmigazete.gov.tr/eskiler/2014/06/20140606-10.pdf

0 http://www.resmigazete.gov.tr/eskiler/2014/04/20140403-18.pdf
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Anayasa Mahkemesi, verdigi gerekgeli kararda, TIB’in Twittera erisimin tiimiiyle engellen-
mesine iliskin kararinin, ilgili kanun hiikiimlerine agik aykirilik olusturdugunu, ayrica bu yon-
de herhangi bir mahkeme karar1 olmadig1 gibi Ankara 15. Idare Mahkemesi'nin engelleme ka-
rarinin yurtrligini durduran kararinin da idare tarafindan uygulanmadigina isaret etmistir.

Mahkeme, Internet'in modern demokrasilerde basta ifade dzgiirliigii olmak iizere te-
mel hak ve ozgiirliiklerin kullanilmas: bakimindan 6nemli bir aragsal degere sahip bulun-
dugu belirterek Internet’in sagladig1 sosyal medya zemini kisilerin bilgi ve diisiincelerini
aciklama, kargilikli paylagma ve yaymalari i¢in vazgecilmez nitelikte oldugu tespit etmistir.

Mahkeme, sosyal paylagim sitesine erisimin kanuni dayanagi olmaksizin ve sinirlar
belirsiz bir yasaklama karar ile engellenmesinin demokratik toplumlarin en temel deger-
lerinden biri olan ifade 6zgiirligline agir bir miidahale olusturdugunu, kamu otoritesince
yapilan miidahalenin hakli sebeplere dayanmasi, hak ve 6zgiirliiklerin sinirlandirilmasi
sirasinda haklarin 6ziine dokunulmamast ve 6lgiilii olunmasi gerektigini belirtmistir.

Anayasa Mahkemesinin bu iki kararindan sonra hem 5651 Sayili karar yeniden degis-
tirilmis, hem de Twitter, Facebook, Google ve bir ¢ok basin kurulusunun URLlerine daha
erisim engeli getirilmistir.

27 Mart 2015’in ilk saatlerinde TBMM Genel Kurulu'nda yine birbiriyle ilgili ilgisiz
bir gok mevzuatta yer alan bir ¢ok hitkmii degistiren bir Torba Yasa daha® kabul edildi.

6637 Sayili Torba Yasadan da haftalardir mecliste neredeyse 6liimle sonuglanacak ya-
ralanmali kavgalarla, basinda da gece giindiiz tartisilan, hayatimizin merkezine oturan ig
giivenlik paketi hiikiimleri ve Internet yasaklari ¢ikti. Yasalagan metinde bir de siirpriz
vardi. TBMM Genel Kurulu'na sunulan taslaginda yer almayan, genel kurul gortismeleri
sirasinda Icisleri Bakani tarafindan teklif edilen, Cumhurbagkanr'na kapali istihbarat ve
kapal1 savunma hizmetleri, devletin milli giivenligi i¢in 6rtiilii 6denek olanagi veren oner-
ge kabul edildi ve Torba Yasa i¢cinde kanunlagt1.

6637 Sayili Torba Yasanin 16. Maddesi, 5651 sayili Kanunun 8. Maddesine getirdigi
ek hikiimlerle;

o Bagbakan veya ilgili Bakan'm verecegi ‘milli giivenlik, kamu diizeni, sug islemesini
onlemek, genel saglik’ gibi sebeplerle bir web sitesine icerikten ¢ikarma ve/veya
erisimi engelleme kararini, Telekomiinikasyon letisim Baskanlig (TIB) tarafin-
dan derhal ve en ge¢ dort saat iginde uygulanmasi;

o Bagkanlikin icerikten ¢ikarma ve/veya erisimi engelleme kararini 24 saat icinde
Sulh Ceza Hakimi onayina sunmasi ve hakimin 48 saat i¢cinde karar vermesi;

o lcerigin gikarilmasi ve/veya igerige erisimin engellenmesi teknik olarak yapilamaz
ise icerigin yer aldig1 hizmetin (6rnegin YouTube veya Twitter hizmetinin tamamu)
tamamen engellenmesi;

o Sug oldugu degerlendirilen igerigi yayanlar (yani retweet veya facebook share gibi)
hakkinda, igerigi olusturanlar gibi su¢ duyurusunda bulunulabilmesi;

yoniinde dizelemeler getirilmistir.

2014in bagindan beri yapilagelen ve biiyik elestirilere, buiylik gosterilere maruz
kalan, bu torba yasayla yeni bir boyut kazanan Internet yasaklar1 Tiirkiye Cumhuriye-
ti Anayasas’na, Ceza Hukukumuzun temel prensiplerine, Tiirkiye bakimindan baglayici
olan Insan Haklar1 Evrensel Beyannamesi'ne, Avrupa Insan Haklar1 Sozlesmesine, AB Te-
mel Haklar Bildirgesi'ne Anayasa Mahkememizin ve Avrupa Insan Haklar1 Mahkemesi’nin
yerlesik ictihatlarina uygunluk bakimindan ¢ok tartigilmalidir.

Elestiriler 6zellikle bazi noktalarda yogunlasmaktadir. Bir icerigi, bir tweet’i veya bir Fa-
cebook postunu herhangi bir vatandasin, paylasirken sug olup olmadigini bilmesi miimkiin

31 6637 Sayili Baz1 Kanun ve Kanun Hitkmiinde Kararnamelerde Degisiklik Yapilmasina Iligkin Kanun,
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2015
/04/20150407. htm&main=http://www.resmigazete.gov.tr/eskiler/2015/04/20150407.htm
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degildir. Kisinin hiirriyeti en temel ve en kutsal hakkidir. Hukuk 6ngoriilebilirligi, giivenligi
olmazsa devletin varlik sebebi ortadan kalkar. Devlet vatandasini sindirmek, pusturmak ve
hapsetmek i¢in degil, 6zgiir kilmak, fikri, vicdani zenginligini gelistirmek, korumak ve go-
nendirmek i¢in vardir. Bu sebeple bir igerigi veya tweeti paylasirken, onun sug olup olmadi-
g1 takdir imkani olmayan, sug isleme saiki ve kast1 olmayan bir Kisinin, su¢u isleme saik ve
kastu ile hareket eden asil icerik saglayici ile bir tutularak hakkinda cezai kovusturma agilmasi
ceza hukukunun ve insan haklarinin temel prensipleriyle celiskilidir.

Milyarlarca farkli igerigi, veriyi barindiran web hizmetlerine (forumlar, Twitter, You-
Tube, Facebook, Eksi Sozliik, basin kuruluslarinin web platformlar1 vb) erisimin, hukuka
aykir1 oldugu iddia edilen tek bir icerik veya baz1 igerikler yiiziinden engellenmesi amaca
uygunluk ve orantililik ilkesine aykiridir. Sonucu, haber alma hiirriyerinin, ifade hiirriye-
tinin ve basin hiirriyetinin ihlalidir.

Bagbakan veya bakanlar, savci veya hakim degillerdir. Bagbakan veya ilgili bakan ken-
disini bir hakim veya bir mahkeme heyeti yerine koyarak bir igerigin milli giivenlige,
kamu diizenine, kamu saglhigina aykiri olduguna karar vermemelidir. Bu hususlarin hepsi
yargilamay1 gerektirir. Bir bagbakanin veya bakanin kendisini polis, savci, hakim yerine
koyarak bir sug islendiginden, islenmekte oldugundan veya isleneceginden emin olarak
bir icerigi kaldirtmasi veya ona erisimi engellemesi Anayasamizin ve demokratik hukuk
devleti rejimimizin temel unsurlarindan olan erkler ayrilig1 ile bagdasmaz, idare i¢inde is
yikiind arttirmis olur.

Bagbakanlik veya bakanlik talepleri kanunda ‘idari emir’ mahiyetinde diizenlenmistir.
Idari emir yargi karari yerine gecemez. Sulh Ceza Mahkemesinden aranacak onay da ilgili
sulh ceza mahkemesinin adeta ‘6zel teskil edilmis bir mahkeme’ gibi 6zel olarak Hakimler
ve Savcilar Yiiksek Kurulu tarafindan belirlenecek olmasi sebebiyle elestirilmektedir. Ni-
tekim, sonradan 15.02.2014 tarihinde kabul edilen hiikiimlerin bir kism1 Anayasa Mahke-
mesi tarafindan 11.04.2014’te iptal edilmistir.

Bu yasama faaliyetlerinin yani sira, Internet yer saglayicilik ve arama motoru hizmet-
leri veren sosyal medya sitelerine ve medya kuruluslarinin web portallerine erisim en-
gellenmeye devam edilmis, Twitter, Google, Facebook gibi sitelere erisim engellenmistir.

Yukarida 6zetledigimiz durum, adeta bir fotograf gibi Twitter tarafindan 11.08.2015’te
yaymlanan $effaflik Raporuna da yansimistir. Buna goére 2015 senesinin ilk alt1 aymda
Twitter'm 37 farkli iilkeden aldig1 1003 icerik kaldirma talebinin 718’i Tiirkiye'ye aittir.
Ikinci sirada 68 taleple Rusya bulunmaktadir. Bu taleplerinin 442’si mahkeme karari olup
bunlarin 408’i Tiirkiyedendir. Twitter bunlarin %60’1na itiraz etmis ve bu itirazlarin %5’i
yerinde goriilmiistiir. Twitter'n bu taleplere uyma orani 6nceki alt1 ayda %50 iken, son
altr ayda %34’ gerilemesi de gok dikkat ¢ekicidir. Zira, tilkemizdeki yaygin kaninin aksine
Twitter, Amerika Birlesik Devletlerinde dahi anayasal olmadigina inandig1 bazi mevzuat
diizenlemelerine ya da bazi uygulamalara hukuk ¢ercevesinde direnmekte, mesru zemin-
de kalarak bunlara kargi hukuk yollarina bagvurmaktadr. Ornegin Foreign Intelligence
Surveillance Acte (Yabanci Istihbarat izleme Yasasi) dayanarak mahkemeler tarafindan
kendisine gonderilen kararlar1 ve talep edilen bilgileri ve ulusal giivenlik ¢ercevesinde
kendisine gonderilen talepleri ve bunlar ¢ercevesinde istenen bilgileri seffaflik raporun-
da yayimlayabilmesine iliskin kisitlamalar1 ABD anayasasina aykir1 oldugu gerekgesiyle
07.10.2014 tarihinde Californiada ABD Adalet Bakanligrna kars: bir dava agmustir®.

32 Twitter v. US Department of Justice, US District Court Northern District of California, 14-cv-4480,
07.10.2014, https://g.twimg.com/blog/blog/attachments/Complaint.pdf
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Bu boélimde iilkemiz bakimindan ifade ettigimiz yasa degisikliklerinin ve erisim en-

gellemesi uygulamalarinin Anayasamiza ve uluslararas: sozlesmelerden kaynaklanan yii-

kiimliiliiklerimize aykiri oldugu iddia edilebilir®. $oyle ki,

Hiikiimlerde yer alan ifadelerin muglak ve keyfi uygulamalara sebep olabilir nite-
likte olmasi, hukuki belirlilik ilkelerinden uzak olmasi, idareyi yarg: organi gorev
ve yetkileriyle donatmasi ve bu sayede yetki agimina imkén vererek anayasal dii-
zenin temeli olan erkler ayriligini zedelemesi sebebiyle Anayasanin 2. Maddesine
aykurilik s6z konusudur.

Esas itibar1 ile ancak toplumun tamamina yonelmis, varligini tehdit eden, gercek-
lesmesi kesin bir tehdit karsisinda, sadece bu tehdidi gidermeye yonelik olarak
usul, igerik ve siiresi sinirlandirilmig, kendisi ve uygulamas: bagimsiz yarg: dene-
timine tabi olmasina gereken kanunla getirilebilecek bir 6nlem olan, erisim en-
gelleme yetkilerinin kapsami ve bu yetkilerin kullanilmasi bakimindan yiiriitme
organina taninan genis yetkiler sebebiyle, Anayasanin 5. Maddesinde yer alan
“Devletin ytikiimliiliiklerine” aykir1 bir diizenlemedir.

Birlesmis Milletler Konseyi, Avrupa Birligi, Avrupa Insan Haklar1 Mahkemesi ve
Anayasa Mahkememiz tarafindan dordiincii kusak temel haklardan biri olarak ka-
bul edilmis ve artik ifade hiirriyeti, basin hiirriyeti, haber alma hiirriyeti, haberles-
me hiirriyeti, iletisim hiirriyeti ve ticari faaliyette bulunma hiirriyetinin ayrilmaz
bir unsurunu teskil eden “Internete erisim” hakkinin sinirlandirma élgiitleri konu-
sunda Anayasanin 13. Madde’si ihlal edilmistir.

Internetin ifade, basin, haber alma, haberlesme, iletisim ve ticari faaliyette bu-
lunma hiirriyetlerinin kullanilmasinda giiniimiizde elzem, ikame edilemez ve en
onemli ara¢ 6zelligi teskil etmesine ve bu durumun Tiirkiye'nin de {iyesi oldugu
uluslararasi topluluklar tarafindan kabul edilmesine ragmen erisim engelleme ka-
rarlarinin tamamen idarenin takdirine tabi olarak keyfi, 6l¢iisiiz ve orantisiz kisit-
lamalara tabi tutulmasi Anayasanin 22. ve 26. Maddeleri'ni ihlal etmektedir.
Kanun ile diizenlenmis ve cezai sorugturma gerekgesi gosterilen eylemlerin gerek
Anayasa gerekse hukukun evrensel ilkeleri ile bagdasmamasi sebebiyle Anayasanin
36. ve 38. Maddeleri ihlal edilmistir.

Erisim engelleme kararlarina icerigi engellenen kisginin bagvurabilecegi etkili bir
basvuru yolunun bulunmamast Anayasanin 40. Maddesi’ni ihlal etmektedir.
Eklenmesi teklif edilen hitkiimler Anayasa Mahkemesinin 2 Ekim 2014 tarihli
ve E.2014/149, K. 2014/151 sayil1 karariyla iptal edilen 5651 Sayili Kanun'un mil-
li giivenlik ve kamu diizeninin korunmasina dair gecikmesinde sakinca bulunan
hallerde erisimin engellenmesine iliskin Telekomiinikasyon Iletisim Bagkanligina
keyfi uygulamalara yol agabilecek nitelikte 6lgiisiiz ve orantisiz kisitlama serbestisi
taniyan 8. Maddenin 16. Fikrasinda iptal edilmis kanun maddesi ile 6zdes ve hatta
sinirlar: daha da genisletilmis sekilde yetki diizenlemeleri iceren bir hitkiim olmasi
sebebi ile Anayasa Mahkemesi kararlarinin baglayici olmasi 6zelligini diizenleyen
Anayasanin 153. Maddesini ihlal etmistir.

* Unsal, 5651 Sayill Kanunda Yapilan Degisikliklerin Anayasaya Aykirihgma iligkin Beyaz Rapor,
CNNTiirk.com, 15.04.2015, http://www.cnnturk.com/haber/turkiye/Internet-yasasindaki-
degisiklikler-anayasaya-aykiri-mi
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ARAMA MOTORLARI

Arama motoru kavraminin kabul edilmis standart bir tanimi olmasa da sade sekilde
Internet'te bilgi aramak igin kullanilan bir yazilim sistemi oldugunu sdyleyebiliriz. Diinya-
nin en ¢ok kullanilan arama motoru olan Google iizerinden Internet’te arama yapmak artik
Ingilizce'ye “to google” olarak giren bir fiille karsilanmakta®, ayni fiil Tiirkgede de yerini
bulmaktadir. Giiniimiiz diinyasini arama motorlar1 olmadan hayal etmek imkansizdir.

1960’l1 yillarda, en sonunda adina Internet diyecegimiz birbirleri ile iletisim iginde
olan bilgisayarlardan olusan genis bir ag kurma fikri ortaya ¢ikmis ve bu yonde galigmalar
baslamigt1*.

1970’li yillarda Internetin atas diyebilecegimiz ARPANET (Advanced Research Pro-
jects Agency Network) Amerika Birlesik Devletlerinde esas itibari ile askeri bir iletisim
projesi olarak meydana ¢ikmuis, 1980’lerin sonunda proje sivillesmistir®. 1980’lerin ba-
sinda birden fazla bilgisayar ag1 var ise de bunlarin birbirleriyle iletisim i¢inde olarak veri
iletmesi ortak protokol olmadigindan kolay saglanamamustir. 1982 ABD Savunma Bakan-
lig1 ortak protokol olarak Veri Kontrol Protokolii/Internet Protokoliinii (TCP/IP) tiim as-
keri bilgisayar aginin ortak protokolii kabul etmis, 1985’te de Internet Danisma Kurulu da
TCP/IP’yi 6zel sirketlerin ticari kullanimina sokmak {izere harekete gecmis ve ilk olarak
IBM, DEC ve AT&T bu protokoli kullanmigtir.

Birbirlerine bagl bilgisayarlardan olusan aglar da bu sekilde birbirlerine baglaninca,
bu genis veri kaynagi icinde aranan spesifik bir verinin bulunmasi ihtiyaci sonucu ilk ara-
ma motorlart dogmustur. Ilk arama motorlari, daha dogrusu ilk veri listeleri (endeksleri)
bizzat kisiler tarafindan elle hazirlanmaktayd:.

Internet tizerinde dosya iletim protokolii (FTP) argivlerini listeleyen ilk arama motoru
olan Archie, 90’I1 yillarda kullanilmaya baslanmistir ve ancak “dosya ismi” ile arama ya-
pabilen bir sistemdir?’.

Ilk web sitesi ve world wide web (www) CERN'de HTML formati kullanir bigimde ge-
listirilince Internet sadece bilgisayar miihendislerinin degil, herkesin kullanimina agilmis
oldu.

Bu durum 1990 ile 2000 aras1 bir gok arama motoru denemesini ortaya ¢ikardi. 1993'de
Excite, 1995’te Alta Vista ve 1997de Ask.com en ¢ok hatirda kalanlar old. Bunlardan bir
kismi halka arz edildi ve iyi paralar kazandi. Yine bir kismi dotcom balonu dedigimiz
spekiilasyon balonu olarak patladi.

2000 yilindan itibaren Google, arama sonuglarinin dogrulugundan ve tamligindan
daha 6te gelistirdigi page rank yani 6ne ¢ikma veya istte yer alma teknolojisi ile 6ne ¢iktu.
Bu teknoloji tamamen matematik formiillere dayanan bir algoritmanin belli parametre-
lere gore daha iyi ve arzu edilebilen arama sonucunun listede daha tistte yer almasin
saglayan bir teknolojiydi.

Google ayrica daha sade bir ara ytiz gelistirdi. Yahoo gibi rakipleri, Inktomi teknolojisi
kullanip, bir web portal olarak arama motorunu dizayn ederken Google sadece sade ve
beyaz bir arayiiz tizerinde bulunan sade bir arama ¢ubugunu (search bar) koyarak herseyi
¢ok basitlestirdi®®.

Microsoft da Inktomi kullanirken bir siire sonra “msnbot” isminde kendi ag tarama
oriimceklerini (web crawler) gelistirerek 2009'da arama motorunu Bing olarak yeniden
markalagtirdi. $u anda ise Yahoo da Microsoft teknolojisi ile hizmet vermektedir.

http://www.merriam-webster.com/dictionary/google

% Abbate, Inventing the Internet, 1999 ]

% Salus, Casting the Internet, From ARPANET to Internet, 1995

37 Books LLC, Internet Search Engines, 2010

Brin & Page, The Anatomy of a Large-Scale Hypertextual Web Search Engine, Computer Science
Department, Stanford University, 1998
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Bu teknoloji beraberinde bir takim etik ve hukuki sorunlar getirdi. Bunlarin en bagin-
da, arama motorlarinin tarafli olup olmadig, arama sonuglarinin manipule edilip edilme-
digi, online (¢evrimici) reklam stratejileri, aramalari etki altinda birakarak yonlendirmek,
mahremiyet, kisisel verilerin istem dis1 ifsasi veya elde edilmesi, gézetlenme, takip edilme,
izlenme, fikri miilkiyet ihlalleri, haksiz fiil ve suglar ile kisilik haklarina ve demokrasiye
yonelen tehditler gelmektedir.

Temmuz 2015 itibar1 ile masa {istii bilgisayarlarda pazar payinin arama motorlar: ara-
sindaki dagilimi agagidaki gibi iken,

Other: 1.52 %
Lycos-Global: 0.02 %

Ask-Global: 0.19 %

AOL-Global: 1.1 % {\

Baidu: 7.01 %

Yahoo-Global: 9.49 %/

Bing: 10.29 %

Google-Global: 70.38 %

mobil ve tabletlerde arama motorlar1 pazar paylar: ise asagidaki gibidir®:

Other:0.25 %

AOL-Global: 0.02 %

Ask-Global: 0.07 %
Baidu: 0.19 %

Bing: 1.74 %———gilh

Yahoo-Global: 5.38 %

Google-Global: 70.38 %

Arama motorlarin uygulanacak esasa ve usule iliskin hukuk ve bunlarin hukuki so-
rumluluklari, sadece tilkemizde degil tim diinyada bir problemdir. Arama motorlari-
nin diger Internet sijjelerinden farklilig1, yayinci olarak kabul edilebilip edilemeyecegi,
Internet’te sagladig1 hizmetin evsafi noktalarinda fikir ayriliklar: olabilmektedir.

Biz, bu ¢alismamizda arama motorlarinin iilkemizde ve diinyada unutulma hakk: yo-
niinden sorumlulugu tizerinde duracagiz.

¥ https://www.netmarketshare.com/
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UNUTULMA HAKKI

2006 senesinde Arjantinde Google ve Yahoo aleyhine aralarinda tinlii futbolcu Armando
Diego Maradona, manken Yesica Toscanini’nin de bulundugu ¢ogunlugu iinli isimlerin-
den olusan Kkisiler tarafindan icerikten kaldirma talepli birbirine benzer en az 130 tane
dava agilmistir.

Pilot davada, birinci derece mahkeme, 2009 yilinda Google ve Yahoo aleyhine, davaci
Virgina Da Cunha ismi ile yer verilen cinsel, erotik ve pornografik icerigin tahkir sugunu
teskil ettigine, arama sonuglarindan kaldirilmasina ve tazminata hitkmetmistir.

Temyiz mahkemesi, 2010 yilinda ilk derece mahkemenin bu kararini bozmus ve ara-
ma motorlarinin hukuka aykir1 ierikten haber olmalarina ragmen, kaldirmakta ihmal
gostermeleri hilinde sorumlu tutulabilecegi sonucuna varmigtir®.

2013 senesinde Avrupa Birligi Genel Veri Koruma Yonetmeligi Teklifi ve Unutulma
Hakkrnin Kokleri isimli ¢aligmada* unutulma hakk: talebinin ve ihtiyacinin bireylerin
geemiste yaptiklar: spesifik bir davranistan otiird, belli araliklarla ve siirekli olarak yaf-
talanmak zorunda kalmadan, hayatlarinin gelisimini kendi iradeleriyle belirleyebilme
arzusundan gelecegi belirtilir. Ancak asagida aciklanacag: lizere “gecmiste olanlardan
yaftalanmama” arzusu ¢ogu zaman ge¢miste ne oldugu ve bugiin nasil hatirlandig: veya
hatirlanmas gerektigi gibi sorularla kars: karsiya kalabilecegi gibi haber alma, 6grenme ve
ifade hiirriyetleri ile de ¢elisebilir.

La Vanguardia isimli bir Ispanyol gazetesi, diger bir ¢ok yayin, hatta kiitiiphane gibi
eski sayilarini taratarak bir online arsiv kurmus ve Internet’te eski sayilar ve igerigi aran-
diginda bulunabilmesi i¢in gerekli etiketlemeleri yapmustir.

Costeja Gonzales isimli Ispanyol avukat, Googleda kendi ismiyle bir arama yaptiginda
La Vanguardianin 19 Ocak 1998 sayisinin 23. Sayfsinda yer alan asagidaki arama sonucu
ile kargilagir*.

e @‘1:) Mario Costeja Gonzalez

Web Imaganas Videos Naoticias Shopping Mas ~ Harramiantas

Aproximadamente 72.400 resultados (0,45 segundos)

Noticias sobre Mario Costeja Gonzalez

«Yo nunca he defendido el derecho al olvido en
Internet»
) {
Go _8‘-?' La Voz de Galicia - hace 23 horas
" smwm meewm  Mario Costeja Gonzalez: «Yo nunca he defendido el derecho al
ha dado la razdn a Mario Costeja en un contencioso que lo enfrentd
al ..

Més noticias sobre Mario Costeja Gonzalez

Edicién del lunes, 19 enero 1998, pagina 23 - Hemeroteca ...
hemeroteca. lavanguardia.com/preview/ 1986/01/19/pagina.. /pdf. html ~
19/1/1998 - Previsualiza el ejemplar de La Vianguardia - Hememteca - Lavanguardia.es

Mario Costeja: "Google era una gran herramienta y ahora ...
www.lavanguardia.com/.../mario-costeja-google-era-una-gran-hemamien.., ~

hace 3 dias - El espafiol Mario Costeja, que ha logrado que el Tribunal de Justicia de ...
y a Google con un ciudadano espafiol, Mario Costeja Gonzdlez, que ..

“ Da Cunha v. Yahoo and Google, http://law.emory.edu/eilr/content/volume-27/issue-1/recent-
developments/argentinas-right-to-be-forgotten.html

41 Mantelero, The EU Proposal for a General Data Protection Regulation and the roots of the ‘right to be
forgotten, Computer Law & Security Review, s. 229 — 235.

2 http://hemeroteca.lavanguardia.com/preview/1998/01/19/pagina-23/33842001/pdf.html
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Bu arama sonuglarindan ilgili olana tikladiginda ise kendisi hakkindaki agagidaki ilan
gorir.

m Les dues meitats indivises d'un habitatge al carrer Montseny, 8, propictat
de MARIO COSTEJA GONZALEZ i ALICIA VARGAS COTS,
respectivament. Superficie: 90 m*. Carregues: 8,5 milions de ptes. Tipus
de subhasta: 2 milions de ptes. cadascuna de les meitats,

Burada Gonzales’in bor¢larini 6deyemedigi icin gayrimenkuliiniin a¢ik artirmayla ile
satilacag1 yontinde, azami sayida katilimci saglayabilmek amagcli bir ilandir. Gonzales Ka-
sim 2009da La Vanguardia gazetesine bagvurarak bu igerigin kaldirilmasini talep eder
ancak olumsuz yanit alir.

12 yil sonra béyle bir ilanin, kendi ismiyle yapilan bir arama sonucunda Google ta-
rafindan listelenmesini istemediginden Subat 2010da Google Ispanya’ya bagvurarak soz
konusu linkin arama sonucu listesinden ¢ikarilmasini talep eder. Google Ispanya, talebi
California merkezli Google Incle gonderir ancak bir sonu¢ ¢ikmaz.

Bunun iizerine ayn1 sene (2010) Ispanyol Ulusal Veri Koruma Kurulu'na bagvurarak
s6z konusu siirecin ¢ok uzun zaman dnce tamamlanmis oldugunu, giiniimiiz bakimindan
bir 6nemi, gegerliligi ve ilgisi kalmadigini, bu haberin arama sonuglarinda kalmasinin
kendi kisisel verisinin kendi sayginligin1 gayrimakul sekilde haleldar ettigi iddia ederek
hem gazeteyi hem de Google’1 sikayet eder.

30 Temmuz 2010da Ulusal Veri Koruma Kurulu gazete hakkindaki icerik kaldirma
talebini reddeder ancak Google hakkinda ilgili linkin arama sonuglarindan ¢ikarilmasina
iligkin talebi kabul ederek Google’a bu yonde talimat verir.

Bunun {izerine Google Ispanya ve Google Inc. karara karsi hukuk yollarina bagvurarak
Ispanyol Ulusal Yitksek Mahkemesi nezdinde dava agar®. Davasinda, Google Inc’in AB
mevzuatina (EU Directive 95/46/EC, Veri Koruma Yonetmeligi) tabi olmadigini, kendi
igtiraki olan Google Ispanyanin ise arama motoru hizmeti vermedigini ve bu faaliyet ile
ilgisiz oldugun iddia eder. Ayrica arama motoru hizmeti ¢ergevesinde veri isleme soz ko-
nusu olmadigini, Google Inc’in ve Google Ispanyanin veriyi kontrol etme durumu ve
sifat1 bulunmadigini, Gonzales'in de hukuka uygun olarak yapilmis bir yayina erisimi en-
gelleme hakki bulunmadigini iddia eder.

Ispanyol Yiiksek Mahkemesi, AB Veri Koruma Yonetmeligi'nin yetkisel uygulama
alaninin ne oldugunun belirlenmesi bir arama motorunun Yonetmelik cercevesinde so-
rumlulugunun ne oldugunun belirlenmesi, ve Yonetmeligin bir unutulma hakk: bahsedip
bahsetmediginin belirlenmesi amaciyla uyusmazligi Avrupa Adalet Divanrna sevkeder.

13 Mayis 2014 tarihinde Avrupa Adalet Divani asagidaki sekilde karar verir*:

AB Mevzuatinin uygulama alan1 bakimindan: Bir sirketin sunucular1 AB siurlar: di-
sinda olsa dahi, o sirketin AB iiyesi {ilkeler dahilinde arama motorunun sundugu reklam
alanini pazarlayan bir subesi veya istiraki varsa, AB mevzuati s6z konusu arama motoruna
uygulanir.

AB Veri Koruma Yonetmeliginin bir arama motoruna uygulanip uygulanmayacag: baki-
mindan: Arama motorlari sahsi veriyi kontrol eder ve elinde tutar pozisyondadir. Bu sebeple
arama motorlari, AB Veri Koruma Yonetmeligi ve unutulma hakki bakimmdan sorumludur.

# Google Spain S.L. and Google Inc. v Agencia Espaiiola de Proteccién de Datos, C - 131/12
* http://curia.europa.eu/juris/document/document_print.jsf?doclang=EN&docid=152065
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Unutulma hakki bakimindan: Bireyler belli sartlara tabi olmak kaydi ile arama motor-
larindan sahsi verilerinin arama sonuglarindan ¢ikarilmasini talep edebilir. Arama sonug-
larindan ¢ikarilmasi talep edilebilecek sahsi verinin hatals, yetersiz, gecersiz veya asir1 ve
ol¢istiz olmasi veya o hale gelmis olmasi gerekir.

Adalet Divani, unutulma hakkinin mutlak olmadigini ve diger temel haklarin iizerin-
de olmadigini, tam tersine, ancak ifade ve basin 6zgtirlikleri karsisinda bir teraziye ko-
narak dengesinin gozetilmesi gerektigine hitkmetmistir. Bu dengenin her olayda ayr1 ayr1
gozetilmesi gerektigi ve miinferit dava adaletinin tesis edilmesi gerektigine karar vermis-
tir. {lgili sahsi verinin saklanmasinin neredeyse “gereksiz” oldugu durumlar i¢in gegerli
olabilecegi agiklanmigtir®.

Adalet Divani karari ile birlikte ortaya ¢ikabilecek yanlis anlasilmalari ve belirsizlikleri
gidermek i¢in bir de basin bildirisi yayinlamis*® ve kararina temel teskil eden kriterlerin
tizerinden ge¢mis, arama motorlarinin bu tiir icerikten ¢ikarma talepleri almasi hélinde
nasil bir denetleme yapmas: gerektigine iliskin de yol gostermeye ¢alismistir.

S6z konusu karar okyanus 6tesinde biiyiik yanki uyandirmis ve 6nemli bir tartismaya
sebebiyet vermistir. Google, karardan hemen sonra, bu ¢ercevede bagvuru yapmak iste-
yen kullanicilar i¢in bir bagvuru sistemi ve formu hazirlamis ve devreye sokmustur®”. Bu
imkandan 28 AB iilkesi*® ve AB iiyesi olmayan Izlanda, Norveg, Isvi¢re ve Liechtenstein
faydalanabilmektedir. Ulkemiz bu imkandan faydalanamamaktadir.

Search removal request under European Data Protection law

You will need a copy of a valid form of photo 1D to complete this form. Fields marked with an asterisk * must be
completed for your form to be submitted.

We're working to finalize our i ion of removal undar data ion law as soon
as poesibla. In the meantime, please fill out the form below and we will notify you when we start processing
your request. We appreciate your patience.

Please select the country whose law applies to your request *

Please select one =
Your information

Name *
The full name for which you are requesting search results to be removed

Your name ()

Your own name, if different
Your relationship to the person you represent, if not yourself (for example: “spouse” or “attorney”)

Contact email address *

(whare confirmation email will be sent)

Links associated with your name that you want removed

For us to evaluate your request, you must:

(a) Provide the URL for each link appearing in a Google search for your name that you request to be removed. (The URL
can be taken from your browser bar after clicking on the search result in question).

(o) Explain, if not clear, why the linked page is about you (or, if you are submitting this form on behalf of someone else, the
person named above).

(c) Explain how this URL in search results is imelevant, outdated, or otherwise inappropriate

UALs you want removed *

* Avrupa Komisyonu, C-131/12 Unutulma Hakk: Karari Bilgi Formu, http://ec.europa.eu/justice/data-

protection/files/factsheets/factsheet_data_protection_en.pdf
http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf
https://support.google.com/legal/contact/lr_eudpa?product=websearch
http://europa.eu/about-eu/countries/member-countries/index_en.htm

46
47
48
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Karar ¢iktiktan sonraki iki yil Google, unutulma hakk: basvurularinin ¢cogunlugunun
yolsuzluk, cocuk pornografisi veya cocuk istismari gibi suglardan hiikiim giyenlerin buna
iliskin haberleri arama sonuglarindan ¢ikarmak i¢in yaptigini iddia etse de Google Tem-
muz 2015te yanliglikla unutulma hakki taleplerine iligkin verileri disar1 sizdirmis ve yapi-
lan 220 bin basvurunun sadece %5’inin bu mahiyette ieriklere iliskin oldugu, %95’inin ise
toplumdaki normal vatandaglarin kendi sahsi verilerine iliskin oldugu ortaya ¢cikmigtir®.

Google yapilan basvurular: agagidaki sekilde kategorize etmistir:

May1s 2014, Mart 2015 arasi alinan bagvuru: 218,320. %95,6’s1 “sahsi/mahrem” Bunla-
rin %48’i kabul edilmis, %37’si reddedilmis. Kalanu ile ilgili inceleme devam ediyor.

Basvurusu reddedilen kisiler, tilkesinin yetkili mahkemesinden igerigin ¢ikarilmasini
talep edebilmektedir.

Google, bir talebi kabul ettiginde s6z konusu sonug tiim diinyada gecerli global arama
sonuglarindan ¢ikacak anlamina gelmemektedir. Tam tersine Google, iilkesel IP kisitla-
malari teknikleri uygulayarak ¢ikarilmasi talep edilen igerigi sadece talebin geldigi tilkede
goriinmeyecek sekilde sinirlandirmaktadir.

Karar, Twitterr da etkiliyor ve bu yaz1 kaleme alinmadan sadece iki giin 6nce Politwo-
ops isimli siyasilerin sildikleri eski tweetlerini ulagilabilir kilan hesab1 kapatmigtir™.

Twitter ayrica, 17 Nisan 201°"te agikladig1 ve 18 Mayis 2015’te yiirtirliige giren bir ilke
degisikligi ile hesaplari, ABD hesab1 ve ABD harici hesaplar olmak iizere iki farkls sisteme
uygun olarak yonetecegini a¢iklamistir. Bu degisiklikler ok moda haline gelen Persicope
i¢in de sz konusudur.

Buna gore ABDde yasayanlarin hesaplar1 San Franciscoda bulunan Twitter Inc. tara-
findan, ABD harici iilkelerde yasayanlarin hesaplar1 ise Dublinde bulunan Twitter Inter-
national tarafindan yonetilecektir.

Bu ilke degisikligi, Twitterin, yukarida da degindigimiz, Ekim 2014’te ABD Federal
Hitkumetinin hesap ve kullanici bilgi taleplerinin ABD Anayasasrna aykir: oldugu gerek-
cesi ile New York'ta dava etmesinden sonra ¢ok daha fazla anlam kazanmistir.

ABD{de yasayanlarin hesaplari, NSAin (Milli Giivenlik Kurumu) ve mevzuatinin etkili ola-
bildigi kararlar: ¢ikaran ABD mahkemelerine ve ABD hukukuna tabi olacaktrir. Ancak ABDde
bulunmayanlarin hesaplari Irlanda sirketi tarafindan yénetilecek, veriler rlanda’ da saklanacak
ve AB mevzuatina ve irlanda Veri Koruma Kurumu'nun diizenlemelerine tabi olacaktir.

Burada herkesin gozden kagirdigi en 6énemli nokta ise bu degisiklik sayesinde ABD
mahkemelerinin ve makamlarinin ABDde olmayanlarin hesaplar: hakkinda talep ettigi
bilgi ve verdigi kararlar bakimindan Twitter'in bu talep ve kararlara uymaktan imtina ede-
bilecek olmasidir. Bundan sonra ABD makamlari, ABD’li olmayan hesaplar bakimindan
kendi kanunlarini ancak uluslararasi anlagmalarin izin verdigi usul ve esaslar ¢ercevesinde
uygulatabildigi kadar uygulatacaktir.

Bu degisikligin reklam ilkeleri bakimindan da Twitter'in hem leyhine, hem de aleyhine
olabilecek bazi sonuglar1 da olabilecektir. AB i¢inde nisbeten daha gevsek mahremiyet dii-
zenlemeleri oldugu bilinen irlanda dijital pazarlama bakimindan avantajli olabilse de rek-
lam ilkeleri bakimindan AB mevzuati, ABD’ye gore daha muhafazakar sayilabilir. Bu arada
belirtmekte fayda var ki, Irlanda, Veri Koruma Kurumu’nun biitgesini 1,9 milyon Avrodan,
3,85 milyon Avroya ¢ikardi ve yeni bir veri koruma ve mahremiyet diizenlemesi yapmakta-
dir. Bunu da Irlanda’nin kendisini baz olarak kullanan Twitter, Facebook, Google gibi sirket-
lerin mahremiyet politikalarini daha yakindan takip edecegi seklinde yorumlamaktayiz>.

¥ http://www.theguardian.com/technology/2015/jul/14/google-accidentally-reveals-right-to-be-
forgotten-requests

0 http://fortune.com/2015/08/24/twitter-right-to-be-forgotten/

L https://support.twitter.com/articles/20172527

2 Twittern 21 Nisan 2015’te ilan ettigi bir diger ilke degisikligi de Twittern istismara karg1 agtig1 savasin bir
sonucudur. Twitter, kullanicilarin en giivendigi, mutlu oldugu ve emniyette oldugu dijital platform olmak
istemektedir. Bu sebeple bundan sonra seri olarak alacag: ilk tedbir olarak dogrudan siddet ve tehdit séylemi
yasagna, siddeti ve tehdidi kigkirtacak, tesvik edecek sdylemleri yasaklamay1 eklemek olmustur.
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Ulkemizdeki duruma ge¢meden once bir ciimleyle belirtelimki yukardidaki agikla-
malardan da goriilebilecegi gibi unutulma hakk: ve bu gercevede sirketlerin attig1 adimlar
sadece AB bolgesi icindir ve bu zorunluluklar veya hassasiyetler, ifade ve basin hiirriyeti-
nin mutlak oldugu ve unutulma hakki seklinde formiile edilen beklentiye ¢cok agir bastig
Amerika Birlesik Devletleri i¢in gegerli degildir®.

Unutulma hakk: bakimindan, su ana kadar inceledigimiz anlamiyla bir Tiirk Yar-
g1 kararina rastlamis olmasak da Yargitay 4. Hukuk Dairesinin 3 Temmuz 2013 tarihli
E:2013/6256, K:12821 sayili kararini bu ¢ercevede incelemek miimkiindiir™.

Buna gore, bir kitapta, cinsel suga iliskin Yargitay incelemesine konu olmus bir uyus-
mazhiga yer verilirken, sugun magduru oldugunu iddia eden sahsin ismi alenen yazilmus,
ismi yazilan sahis konunun hassasiyeti sebebiyle ismi kodlanmasi gerekirken agikea yazilmig
olmasindan bahisle kisilik haklarinin ihlal edildigini iddia ederek tazminat talep etmistir.

Talebi kismen kabul eden Asliye Hukuk Mahkemesinin kararini, Yargitay 4. Hukuk Da-
iresi kitabin bilimsel eser oldugu, igerigin bilimsel 6zgiirlitk alaninda kaldigy, karar aleniyet
kazandigindan kisilik haklarina saldir1 teskil etmeyecegi gerekgesiyle kararin bozulmasina
karar vermistir. Temyiz kararinin diizeltilmesi talebi de oy goklugu ile reddedilmistir.

Burada gerek kars1 oy yazisi, gerekse makale sahibinin {izerinde durdugu gibi, kisinin
ismi bireysel verisidir. Yargilama aleni yapilmis olsa da bilimsel bir kitapta yer alan yarg:
karari incelemesinde, kiginin isminin yazilmasi hicbir menfaat saglamadig: gibi, giidiilen
amaca da hizmet etmez, ilgisiz ve gecersizdir. Kald1 ki, cinsel saldir1 magduru olma kavra-
mi gergevesinde, zellikle igerik dijitalize edilip Internet tizerinden ulagilabilir kilinmast
halinde, magdur bakimindan “stirekli ve diizenli araliklarla tekrar eden bir yaftalamaya”
sebebiyet verebilecek mahiyettedir.

Ulkemizde heniiz veri korumasina iliskin spesifik bir kanun ve buna bagli tali mev-
zuat olmadigindan, konu ¢esitli mevzuat pargalari icinde ayrisik bicimde bazen genel hii-
kiimlerle, bazen de 6zel hitkiimlerle diizenlenmeye ¢alisildigindan, basta Amerika Birle-
sik Devletleri ve Avrupa Birligi icindeki mevzuat ve ictihat gelismeleri, tarafi oldugumuz
baglayici uluslararasi sézlesmeler, Anayasamiz ve yasalarimiz ¢ergevesinde incelenerek,
teknolojinin bas dondiiriicii ilerleme hiziyla ortaya ¢ikabilecek durumlar: karsilayabilecek
nitelikte yasama faaliyetleri yapmamizin miimkiin olabilecegini, dogru ve vizyoner uygu-
lama ve ictihatlarla bu ¢abayi yasatabilecegimizi diisiiniiyoruz.

3 Gates v. Discovery Communications, California Supreme Court, S115008, 06.12.2004 ve diger kararlar
https://cei.org/blog/european-right-be-forgotten-eats-free-speech-rights-google-and-its-users-rights-too
5 Akgiil, TBB Dergisi 2016 (116), s. 11 - 38
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Ozet

Temel hak ve hiirriyetler, kisaca insan olarak dogmakla elde
edilen, anayasa tarafindan taninarak giivence altina alinmig
ve ayni zamanda devletin temel organlarinin yetkilerinin de
sinirini olusturmakla yasama ve yiiriitme tarafindan keyfi bi-
¢imde ortadan kaldirilamayacak olan haklardir.

Temel hak ve hiirriyetlerin sinirlandirilmasi ancak asagidaki
unsurlar dahilinde ve bunlara uygun olarak yapilabilir: Savas,
siki yonetim, seferberlik, olaganiistii hal gibi mutlak gerekti-
rici ve yakin bir tehdit bulunmalidir. Sinirlama s6z konusu
tehdidi giderme amagli olmali ve bu amagla orantili bir sinir-
lama yapilmalidir. Sinirlama kanunla yapilmali ve sinirlama-
nin gergevesi amag, arag ve siire bakimindan belirlenmelidir.
Bu sekilde belirlenen sinirlama, amacini asmamali ve amaci
diginda kullanilmamalidir.

Keyfi olarak Internet sitesi veya igerik bloklama ve filtreleme
adli veya tamamen bagimsiz diizenleyici makam tarafindan
kanuni smirlamalara uygun olarak yapilmalidir. Sahsi yoru-
muma gore diizenleyici kurumun bu yetkisi ani bloklama
veya filtreleme i¢in yargilamay1 gerektiren haller disindaki
¢ocuk pornosu, dolandiricilik ve terdr suglari gibi zararin
¢ok biiyiik ve hukuk ihlalinin ¢ok a¢ik oldugu hallerle sinirli
olmalidir. Megru fikir ve ifade hiirriyeti kullanimlari ceza hu-
kuku kapsamindan ¢ikarilmalidir. Hizmet saglayicilara gayri
makul sorumluluklar yiiklenmemelidir. Internet hizmet sag-
layicilar1 dedigimiz, erisim saglayicilara ve hizmet saglayici-
lara, Internetteki igerigi kendileri sagliyormusc¢asina hukuki
ve cezai sorumluluklar yiiklenmekte ve bu sorumluluklar
gercevesinde hizmet saglayicilarin yoneticileri cezai sorum-
lulukla yargilanmakta veya hukuki sorumluluklar ve idari
cezalar soz konusu olabilmektedir. Yetersiz mahremiyet ve
gizli bilgi korumas: da sikintili bir baska meseledir. Halbuki
mahremiyet de bir insan hakkidir. Ne yazik ki kisisel bilgiler,
hassas bilgiler, gizli bilgiler, tibbi bilgiler, ticari sirlar gibi hu-
suslar ve bunlarin saklanmast ile korunmasina iligkin tilke-
mizde spesifik diizenlemeler bulunmamaktadir. Bu da sade-
ce Internet ve temel haklar bakimindan degil her bakimdan
bityiik sorunlar yaratmaktadir. Devletlerin veya sirketlerin,
kisilerin Internet veya sair araglar tizerinden yaptiklar: veri
alis verisini gozetlemeleri ve kullanmalar, trafik bilgilerinin
tespiti gibi hususlar tiim diinyada ortak bir sorundur.
Ulkemizde, Internet Kanunu olarak bilinen 5651 Sayili Inter-
net Ortaminda Yapilan Yayimnlarin Diizenlenmesi ve Bu Ya-
yinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunda, MIT Kanunu'nda, HSYK Kanunu'nda ve en son
10 Eyliil 2014 tarihinde yasalasan 6552 Sayili Torba Kanun
iginde 5651 Sayili Kanunda yapilan degisikliklerle, “gelistir-

meler” yapilmistir.

Arama motoru kavraminin kabul edilmis standart bir tanimi
olmasa da, sade sekilde Internet'te bilgi aramak igin kullani-
lan bir yazilim sistemi oldugunu séyleyebiliriz. Bu teknoloji
beraberinde bir takim etik ve hukuki sorunlar getirdi. Bun-
larin en baginda, arama motorlarinin tarafli olup olmadigi,
arama sonuglariin manipule edilip edilmedigi, online (¢ev-
rimigi) reklam stratejileri, aramalar1 etki altinda birakarak
yonlendirmek, mahremiyet, kisisel verilerin istem dis1 ifsast
veya elde edilmesi, gozetlenme, takip edilme, izlenme, fikri
miilkiyet ihlalleri, haksiz fiil ve suglar ile kisilik haklarina ve
demokrasiye yonelen tehditler gelmektedir. Arama motor-
larin uygulanacak esasa ve usule iliskin hukuk ve bunlarin
hukuki sorumluluklari, sadece tilkemizde degil tiim diinyada
bir problemdir. Arama motorlarinin diger Internet sijjelerin-
den farklilig, yaymci olarak kabul edilebilip edilemeyecegi,
Internette sagladigi hizmetin vasiflar1 noktalarinda fikir ay-
riliklar1 olabilmektedir.

Unutulma hakk: bakimindan: Bireyler belli sartlara tabi ol-
mak kaydi ile arama motorlarindan sahsi verilerinin arama
sonuglarindan ¢ikarilmasini talep edebilir. Arama sonugla-
rindan ¢ikarilmasi talep edilebilecek sahsi verinin hatals, ye-
tersiz, gegersiz veya asir1 ve 6lgiisiiz olmasi veya o hale gelmis
olmasi gerekir. Avrupa Adalet Divani, unutulma hakkinin
mutlak olmadigini ve diger temel haklarin {izerinde olmadi-
g1n1, tam tersine, ancak ifade ve basin 6zgiirliikleri karsisinda
bir teraziye konarak dengesinin gozetilmesi gerektigine hiik-
metmistir. Bu dengenin her olayda ayr1 ayr1 gozetilmesi ge-
rektigi ve miinferit dava adaletinin tesis edilmesi gerektigine
karar vermistir. {lgili sahsi verinin saklanmasinin neredeyse
“gereksiz” oldugu durumlar igin gegerli olabilecegi agiklan-
mistir. Avrupa Adalet Divani karari ile birlikte ortaya ¢ika-
bilecek yanlis anlagilmalar1 ve belirsizlikleri gidermek i¢in
bir de basin bildirisi yaymlamig ve kararina temel tegkil eden
kriterlerin tizerinden gegmis, arama motorlarinimn bu tiir ige-
rikten ¢ikarma talepleri almasi halinde nasil bir denetleme

yapmast gerektigine iligkin de yol gostermeye ¢aligmustir.
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Kendimizi Sinayalim

1. “Insan olarak dogmakla elde edilen, anayasa tarafindan
taninarak giivence altina alinmig ve ayni zamanda devletin
temel organlarinin yetkilerinin de sinirmni olusturan” haklara
ne ad verilir?

a. Temel Hak ve Hiirriyetler

b. Sosyal Haklar

c.  Miilkiyet Hakki

d. Unutulma Hakk:

e. Ozel Hayatin Gizliligi Hakk1

2. Asagidaki hukuk metinlerinden hangisi dogrudan temel
insan haklariyla ilgilidir?
a. Magna Carta
Insan Haklar1 Evrensel Beyannamesi
Tiirkiye Cumhuriyeti Anayasasi

Hukuk Muhakemeleri Kanunu

o a0 o

Avrupa Birligi Temel Haklar Bildirgesi

3. Asagidakilerden hangisi “birinci kusak haklar’dan biri degil-
dir?

Viicut Butiinlugii

Konut Dokunulmazligi

Diigiince Hiirriyeti

Yazardan istenebilir

o a0 oe

Internete Erisim Hakki

4. Temel hak ve hiirriyetlerin kisitlanmasi ile ilgili asagidaki
ifadelerden hangisi dogrudur?

a. Savas bir kisitlama nedeni degildir.

b. Sikiyonetim bir kisitlama nedeni degildir.

c.  Smirlama ancak kanunla gergeklestirilmelidir.

d. Seferberlik bir sinirlama nedeni degildir.

e.  Siurlama s6z konusu ise ilgili hak tamamen ortadan kaldi-

rilabilir, smirlamanin sinirlandirilmasi 6ngérillmemistir.

5. Temel hak ve hiirriyetlerin sinirlandirilmasi hakkindaki
agagidaki ifadelerden hangisi yanlistir?
a. Savag ve olaganiistii hallerde dahi kimse distince ve
kanaatlerinden 6tiirii suglanamaz.
b. Sinirlama amacini agmamali ve amaci disinda kulla-
nilmamalidir.
c.  Swirlamalar demokratik toplum diizeninin gerekle-
rine aykir1 olamaz.
d. Smurlamalar s6z konusu oldugunda uluslararas: hu-
kuktan kaynaklanan ytikiimliilikler ihlal edilebilir.
e. Sinirlama ancak belli tehdit veya tehditleri giderme
amagli olmali ve bu amagla orantili bir sinirlama ya-

pilmalidir.

6. Internete erisim hakki ile ilgili asagidaki ifadelerden han-
gisi yanhistir?
a. Fikir ve ifade hiirriyeti ile baglantisi olan bir haktir.
b. Hak oldugu kadar temel bir insan ihtiyaci olarak da
tanimlanmaktadir.

c. Cinsiyete bagli olarak smirlandirilmasi mimkin

olan bir haktir.

d. Bilgiye ulagma kadar bilgi yaratma ile de yakindan
iligkili bir haktir.

e. Bilgiye ulasma kadar bilgiyi paylagsma ile de yakindan
iligkili bir haktir.

7. Tiirkiyedeki Internet ve Internete iliskin mevzuat hak-
kinda agagidakilerden hangisi séylenemez?

a. Ulkemizde simdiye kadar bir “Ulusal Siber Giivenlik
Stratejisi” hazirlanmis degildir.

b. 2013-2014 Eylem Planrna gore miicadele edilmesi
gereken, anonimlik ve inkar edilebilirlik gibi zaaflar
s6z konusudur.

c. Siber Giivenlik alaninda koordinasyon eksikligi tes-
pit edilmistir.

d. Siber olaylarin delilendirilmesinde MIT, Jandarma,
Emniyet Genel Midiirliigii gibi kuruluglar sorumlu
olarak belirlenmigtir.

e. Konuyla ilgili olarak 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yo-
luyla Islenen Suglarla Miicadele Edilmesi Hakkinda

Kanun hazirlanmustir.

8. 5651 sayih Internet Ortaminda Yapilan Yayinlarin Dii-
zenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicade-
le Edilmesi Hakkinda Kanun ile ilgili asagidaki ifadelerden
hangisi yanhistir?

a. BuKanun ile Internet iizerinden iglenen suglarla mii-
cadele konusunda 6zel hitkiim getirilmesi amaglan-
muigtir.

b. Bu Kanun ile Avrupa Birligi mevzuati ile uyum sag-
lanmasi hedeflenmistir.

¢. Kanun'un uygulanmasinda mahkemeden mahke-
meye farklilik gézlenmemis, istikrarli bir uygulama
gelistirilebilmigtir.

d. Séz konusu Kanun'un 8. Maddesi AIHM tarafindan
Avrupa Insan Haklar1 Sézlesmesinin 10 maddesine
aykir1 bulunmugtur.

e. Kanun'un uygulanmasi sirasinda ifade hiirriyeti gibi

bazi temel haklarin sinirlandirildigr gézlenmistir.
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9. “Internette bilgi aramak i¢in kullamlan yazilim
sistemi’ne ne ad verilir?

a. Blog

b.  Web Sayfasi

c. Bilisim Sistemi
d. Viriis Programi
e

Arama motoru

10. Unutulma hakki ile ilgili agagidaki ifadelerden hangisi
dogrudur?
a. Higbir uluslararasi, ulus-tistii veya ulusal metinde
diizenlenmemistir.
b. Boyle bir hak mevcut degildir.
c. Arama motorlari tarafindan ihlal edilmesi miimkiin
olmayan bir haktir.
d. Avrupa Adalet Divani karar1 geregi, arama motorla-
rinin da korumasi sart olan bir haktir.

e. Google bu hakki tanimay: reddetmistir.

Kendimizi Sinayalim Yanit Anahtari

l.a  Yanitiniz yanls ise “Temel Hak ve Hiirriyetler” ko-
nusunu yeniden gozden gegiriniz.

2.¢c Yanitiniz yanlis ise “Temel Hak ve Hiirriyetler” ko-
nusunu yeniden gozden gegiriniz.

3.e Yanitiniz yanhs ise “Temel Hak ve Hiirriyetler” ko-
nusunu yeniden goézden gegiriniz.

4.c Yanitiniz yanlis ise “Temel Hak ve Hiirriyetlerin Sinur-
landirilmasi” konusunu yeniden gozden gegiriniz.

5.d  Yanitiniz yanlis ise “Temel Hak ve Hiirriyetlerin Sinir-
landirilmasi” konusunu yeniden gozden gegiriniz.

6.¢c Yanitiniz yanlis ise “ Temel Hak Olarak Internet Eri-
simi” konusunu yeniden gozden gegiriniz.

7.a  Yanitiniz yanhs ise “ Ulkemizde Internet” konusunu
yeniden gozden gegiriniz.

8.c Yanitiniz yanlis ise “Ulkemizde Internet” konusunu
yeniden gozden gegiriniz.

9.e Yanitiniz yanlis ise “Arama Motorlar1” konusunu ye-
niden g6zden gegiriniz.

10.d  Yanitiniz yanlhs ise “Unutulma Hakk:” konusunu ye-

niden gozden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Temel hak ve hiirriyetlerin en 6nemli niteliklerinden biri

prensip olarak dokunulmaz olmasidir. Yani, temel hak ve hiir-

riyetlerin sinirlandirilmasi ancak agagidaki unsurlar dahilin-

de ve bunlara uygun olarak yapilabilir:

1. Savas, siki yonetim, seferberlik, olaganiistii hal gibi mut-
lak gerektirici ve yakin bir tehdit bulunmalidir.

2. Sinirlama so6z konusu tehdidi giderme amagli olmali ve
bu amagla orantili bir sinirlama yapilmalidir.

3. Sinirlama kanunla yapilmali ve sinirlamanin gergevesi
amag, arag ve siire bakimindan belirlenmelidir.

4. Bu sekilde belirlenen smirlama, amacini agmamali ve
amact diginda kullanilmamalidir.

2001 yilinda Anayasada yapilan bir degisiklikle temel hak ve

hiirriyetlerin kamu giivenligi, iillkenin boliinmez biittinliigii,

6zel hayatin ve meslek sirlarinin korunmasi gibi amaglarla da

sinirlanabilecegine iliskin bir hitkiim getirilmistir.
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