2025-2026 EGITIM OGRETIM YILI MERKEZ ORTAOKULU
SECMELI YAPAY ZEKA UYGULAMALARI-1 DERSi GUNLUK DERS PLANI

SINIF : 7. Smif (7D ve 7E)

UNITE ADI : YZU.1.3. Yapay Zeka ve Etik
KONU : YZU.1.3.3. Gizlilik ve Giivenlik
DERS SAATI: 2 ders saati (40+40 dk)

TARIH : 22-26 Aralik 2025 — 15. Hafta

KAZANIMLAR :YZU.1.3.3.1. Yapay zeka uygulamalarinda gizlilik ve glivenlik
kavramlarini aciklar.

OGRETIM YONTEM VE TEKNIiKLERI: Anlatim, Analoji (Benzetim), Soru-Cevap,
Uygulama (Sifre Giicii Testi).

KULLANILAN EGIiTiM TEKNOLOJILERi VE MATERYALLER: Akill: tahta, "Ev
Giivenligi vs Dijital Giivenlik" gorseli, sifre kontrol siteleri (password strength checker).

BELIiRLi GUN VE HAFTALAR: Yok OLCME VE DEGERLENDIRME: "Giivenli mi,
Gizli mi?" Calisma Kagidi, Sozlii Degerlendirme.

DERS AKISI (80 DAKIKA)

1. Ders Saati (40 dk) - Gizlilik ve Giivenlik Arasindaki Fark
Giris (10 dK):

e Yoklama ve Baglanti: Yoklamanin ardindan gecen hafta islenen "Veri Ihlalleri"
konusu hatirlatilir. "Verilerimiz ¢alinabilir demistik, peki kapiyr nasil kilitleyecegiz?"
sorusuyla derse giris yapilir.

o Kavram Yamlgisi: Ogrencilere "Gizlilik ve Giivenlik ayn1 sey midir?" sorusu sorulur.
Genellikle "Evet" cevabi alinir.

Gelistirme (25 dk):

« Analoji (Ev Ornegi): Tahtaya bir ev ¢izilir.
o Gizlilik (Privacy): "Evin perdelerini gekmektir. igeride ne yaptigimiz1
kimsenin gérmemesini istersiniz. Bu sizin mahremiyetinizdir."
o Giivenlik (Security): "Evin kapisin kilitlemek, alarm takmaktir. Hirsizin igeri
girmesini engellemektir.”
o Dijital Karsihk:
o Gizlilik: Instagram hesabinizin "kilitli" olmasi, sadece arkadaslarinizin
gormesi.
o Giivenlik: Hesabinizin sifresinin "123456" olmamasi, yani hirsizin
girememesi.



e YZ Baglam: Yapay zeka uygulamalarinda verimizin baskasiyla paylagilmamasi
gizlilik, bu verilerin siber saldirilara kars1 korunmasi giivenliktir.

Kapanis (5§ dk):

o Ogrencilerden "Gizlilik" ve "Giivenlik" farkina dair birer ciimlelik kendi drneklerini
(Okul dolabn, giinliik defteri vb.) vermeleri istenir.

2. Ders Saati (40 dk) - Dijital Kaleler insa Etmek (Uygulama)
Giris (10 dk):

« Siber Tehditler: YZ'nin sadece korumadigi, bazen saldirdigi da belirtilir. (Orn: YZ ile
sifre kirma, ses taklidi ile dolandiricilik).

Gelistirme (25 dk):

e Giiglii Sifre Olusturma: "Bir hacker''n YZ kullanarak sifrenizi ne kadar siirede
kirabilecegini biliyor musunuz?"
o Basit sifre: "Ali123" -> YZ saniyede kirar.
o Gigcli sifre: "Ali_79?kL" -> YZ yillarca ugrasir.
« Etkinlik: "Sifremi Kirma': (Internet varsa) howsecureismypassword.net Veya
benzeri giivenli bir simiilasyon sitesi acilir. (Yoksa tahtada yapilir).
o Ogrenciler kendi kullandiklan sifreleri degil, iirettikleri 6rnek sifreleri test
ederler.
o Biiylik harf, say1 ve sembol eklemenin giivenligi nasil katladig1 canli olarak
gosterilir.
« Iki Asamali Dogrulama (2FA): Sadece sifrenin yetmedigi, "Kapi kilidinin yaninda
bir de bekci kopegi (Telefon onay1)" olmasi gerektigi anlatilir.

Uygulama ve Degerlendirme (5 dk):

« Odev: "Eve gidince ebeveynlerinizin veya kendinizin en 6nemli hesabinin (e-Devlet,
e-Okul, Mail) sifresini kontrol edin ve gerekiyorsa giiglendirin."

o Kapams: "En giivenli sistem bile, dikkatsiz bir kullanicidan daha zayiftir." s6ziiyle
ders bitirilir.

Ali KARA
Bil. Tek. Ogrt.



