PROF.DR. SAİME İNAL SAVİ SOSYAL BİLİMLER LİSESİ
BİLGİSAYAR BİLİMİ DERSİ GÜNLÜK DERS PLANI

	Hafta
	2

	Sınıf
	HAZ-A / HAZ-B

	Süre
	2 (2)

	Ünite
	Etik, Güvenlik, Toplum

	Bölüm
	1. ETİK, GÜVENLİK VE TOPLUM

	Kazanımlar
	· Bilgi güvenliğinin önemini açıklar.
· Bilgi güvenliğine yönelik tehditleri açıklar.
· Sayısal dünyada kimlik yönetimi konusunda güvenlik açısından yapılması gerekenleri listeler.
· Kişisel bilgisayar ve ağ ortamında bilgi güvenliğini sağlamaya yönelik işlemleri yürütür.

	Konular
	· 1.3. Bilgi Güvenliği (s.23)

· 1.3.1. Bilgi Güvenliğine Yönelik Tehditler (s.24)

· 1.3.2. Sayısal Dünyada Kimlik ve Parola Yönetimi (s.25)

· 1.3.3. Kişisel Bilgisayarlarda ve Ağ Ortamında Bilgi Güvenliği (s.26)

	Yöntem ve Teknikler
	Anlatım, Soru-Cevap, Tartışma

	Kullanılan Araç Gereçler
	Etkileşimli Tahta, Ders Kitabı (Kur-1)

	Öğrenme – Öğretme Etkinlikleri
	Dikkat Çekme: Sınıfa “bilgisayarına hiç zararlı yazılım bulaşan oldu mu?” şeklinde soru yöneltilerek öğrencilerin dikkati çekilmeye çalışılır.

	
	Güdüleme: Bu ders içerisinde bilgisayarımızı zararlı yazılımlara karşı nasıl koruyabileceğimizi işleyeceğiz şeklinde açıklama yapılarak sınıfın derse karşı güdülenmesi hedeflenir.

	
	İşleniş: Bilgi, veri ve enformasyon kavramları arasındaki ilişki hazırlanan görsellerden de yararlanarak sınıfa açıklanır. Bilgi güvenliğinin bireyler, kamu ve ticari kuruluşlar ve devletler bazındaki önemi açıklanıp gerçek hayattan örnekler verilerek konunun öneminin öğrenciler tarafından da özümsenmesi amaçlanır.
Bilgi güvenliğine yönelik tehditler listelenir. Dijital ortamda kimlik ve parola yönetiminin önemi vurgulanır. Bu konuda EBA üzerinde yayınlanmış olan videolardan yararlanılır. Bilgi ve veri güvenliğine yönelik tehditlere karşı alınabilecek tedbirler aşağıdaki konu başlıkları altında teker teker ele alınır.
+ Kişisel bilgisayarların güvenliğinin sağlanması,
+ Parola güvenliğinin sağlanması,

+ Servis sağlayıcıların güvenliği,
+ Dijital kimliklerin gizlilik ayarlarının yapılandırılması,

Zararlı yazılım çeşitleri açıklanarak, bunlardan hangilerinin daha tehlikeli sonuçlar doğurabileceğine yönelik sınıfta tartışma başlatılır.

	
	Değerlendirme: Öğrencilerden, adı soyadı bilinen hayali bir şahsın herhangi bir sosyal medya hesabı için güvenli birer parola üretmeleri istenir. Üretilen parolaların hangisinin daha güvenli ve kullanılabilir olabileceği konusunda sınıfla beraber ortak bir değerlendirme yapılarak ders sonlandırılır.
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